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1. Resumen 

Se trata del desarrollo de un software específico para hacer eficiente la implementación de 

los protocolos de salud impuestos por la Universidad Surcolombiana tras la pandemia 

COVID-19 en busca de la adaptación a la nueva normalidad dada por la necesidad de reabrir 

las distintas sedes de la institución a lo largo del sur del país colombiano.  

Se pretende que esta plataforma de uso fácil e intuitivo para el usuario permita llevar un 

control y registro de las entradas y salidas de las personas a la institución por parte de los 

encargados previamente delimitados, así como también ingresar los datos requeridos por el 

ministerio de salud del país en relación a los síntomas esenciales para la detección del 

COVID-19 y de esta manera evitar la propagación del virus y dar seguimiento a aquellas 

personas que presenten los síntomas en pro de evitar un nuevo brote en el país.  

Toda esta data servirá además para reportar de manera periódica el tráfico en el 

establecimiento, reporte requerido obligatoriamente para la reapertura de instituciones a nivel 

nacional. 
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2. Línea de investigación 

Ingeniería de Software – Desarrollo web 
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3. Problema 

La llegada del COVID-19 al mundo y en especial a Colombia ha traído consigo diferentes 

retos que afrontar en los campos donde el ser humano se desarrolla, obligando así a cambiar 

las distintas formas y costumbres de trabajo y desarrollo de las personas. Como era de 

esperarse, esta pandemia lamentablemente también ha afectado al departamento del Huila y 

más concretamente la ciudad de Neiva la cual no se podía quedar atrás en desarrollo respecto 

a otros departamentos colombianos. En este orden de ideas, el sector de la educación 

fuertemente golpeado por esta pandemia y otros factores que se han fortalecido con el 

aislamiento social (poca conectividad, pobreza), se han tenido que idear diferentes formas de 

enseñanza, ya que el aprendizaje y la educación nunca paran, siendo así el desarrollo 

tecnológico el aliado más importante para las personas a la hora de controlar y contener esta 

pandemia que aqueja a la sociedad. La Universidad Surcolombiana, en busca de nueva 

normalidad en su labor educativa se ve en la necesidad de reabrir sus sedes en todo el sur 

colombiano, teniendo en cuenta que existen medidas de prevención sugeridas por el gobierno 

nacional y por la máxima autoridad en el campo de la salud, la OMS. En este sentido la 

universidad debe buscar la forma de seguir estos lineamientos y de crear métodos para 

contribuir al cuidado de la salud pública y también poder volver a una normalidad académica 

y administrativa para toda la familia Surcolombiana. 

Pregunta de la investigación 

¿Cómo se puede regular el ingreso y salida de personas de la Universidad Surcolombiana, 

además de tener un reporte diario de las personas que asisten a la universidad, aplicando la 

tecnología y el desarrollo de software? 
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4. Antecedentes 

GLOBAL 

Artículo: Corona-100m: Funciona con datos públicos del gobierno de Corea y datos 

brindados voluntariamente por los usuarios. Utiliza un sistema que se conoce como 

‘geofencing’, que lanza un aviso al entrar en una zona delimitada en un mapa lo que permite 

detectar los lugares donde ha acudido una persona afectada por el virus, informando al resto 

de usuarios para evitar que pasasen por allí. La aplicación te puede informar de un caso 

detectado en un edificio en tal fecha, o de que en la zona hay un centenar de casos, o cualquier 

otro dato público disponible, siempre con una supervisión oficial detrás.  

Autor: Ministerio de Salud y Bienestar de Corea del Sur 

Ubicación: Seúl, Corea del Sur  

 

Artículo: COVID-19MX: El gobierno de México a través de la Secretaría de Salud puso a 

disposición de sus habitantes un servicio para celulares en el que se ofrece información 

actualizada de la pandemia, además sirve para monitorear su estado de salud, guiar en un 

auto diagnóstico y obtener instrucciones ante un posible contagio. En caso de contagio pone 

a su servicio un número de emergencia al que se puede comunicar a través de la app y ubica 

los centros de salud cercanos dependiendo del tipo de servicio que ofrezcan los hospitales. 

Cuenta también con datos estadísticos, noticias y una sección de preguntas frecuentes. 

Autor: Secretaría de Salud del Gobierno Federal 

Ubicación: CDMX, México 
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Artículo: Google lanza en España su web con recursos e información sobre el COVID-19: 

La página de Google sobre el COVID-19 ofrece un ‘hub’; centralizado en el que se incluyen 

por un lado información pública del Gobierno de España y de la Organización Mundial de la 

Salud (OMS) sobre la prevención del COVID-19, información sobre los síntomas y los 

lugares oficiales para pedir ayuda. Las herramientas de información incluyen una alerta SOS 

en el buscador de Google para incluir noticias de última hora sobre el virus, así como 

información autorizada de la OMS para orientar en las búsquedas. Entre los recursos que se 

ofrecen se encuentran también otras herramientas útiles para profesores proporcionadas por 

Google para facilitarles que puedan seguir su día a día desde casa durante el confinamiento, 

como Enseña desde casa de GSuite y Aprende en casa de YouTube. 

Autor: Google LLC 

Ubicación: Madrid, España 

 

COLOMBIA 

CoronApp: De las Apps más descargadas en la historia del país, con más de 1 millón y medio 

de descargas, fue creada por la Agencia Nacional Digital. CoronApp hace parte de un grupo 

de aplicaciones desarrolladas como mecanismos de prevención, en donde la información 

ciudadana sirve para determinar cuáles son los focos epidemiológicos. También entrega 

cifras en tiempo real sobre casos de contagio, recuperados, puntos y líneas de atención, 

además de recomendaciones para su prevención. CoronApp está disponible de forma gratuita 

en las tiendas Android y iOS y entre sus principales características se encuentran en que no 
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consume datos. Finalmente, para acceder a toda la información, una vez descargada, debe 

hacerse un registro y aceptar los términos de uso. 

Autor: Agencia Nacional Digital 

Ubicación: Bogotá, Colombia  

 

Artículo: coronaviruscolombia.gov.co:  El Gobierno colombiano lanzó una página web 

donde se puede hacer un autodiagnóstico para descartar síntomas y evitar que se colapsen las 

líneas de atención o los hospitales con personas que realmente no tienen síntomas de Covid-

19. Además, pone a disposición datos estadísticos y noticias actualizadas, así como los 

protocolos de prevención y protocolos de contagio, con líneas de atención las 24 horas del 

día y una sección de preguntas frecuentes. 

Autor: Instituto Nacional de Salud, Gobierno de Colombia 

Ubicación: Bogotá, Colombia. 
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5. Justificación 

Desde la llegada del COVID-19 al mundo y a Colombia ha cambiado la forma de vivir de las 

personas. el contagio del virus ha crecido exponencialmente, por esta razón la Organización 

Mundial de la Salud promueve medidas de protección básicas contra el virus como el lavado 

de manos frecuentes y distanciamiento social, en Colombia se declaró la emergencia sanitaria 

mediante la Resolución 385 de 2020 de 12 de marzo de 2020. La situación actual del nuevo 

coronavirus en Colombia el 21 de agosto de 2020 en el reporte dado en la página web del 

ministerio de salud es de Casos Confirmados 522.138, casos activos 155.576, muertes: 

16.568 y recuperados 348.940 en el departamento del Huila 3.325 casos confirmados.  

Una de las medidas que establece el gobierno nacional es la Resolución No. 000666 del 24 

de abril de 2020 del Ministerio de Salud y Protección Social donde se busca comprometer a 

los empleadores o contratantes para que tomen todas medidas posibles de bioseguridad en 

función de mitigar y controlar la pandemia del coronavirus en Colombia.  

En la Universidad Surcolombiana se mencionan en el documento de MEDIDAS DE 

PREVENCIÓN Y PROTECCIÓN PARA PREVENIR EL CONTAGIO POR COVID -19 

los protocolos que los funcionarios deben cumplir dentro y fuera de la universidad.  

En el apartado 5 de dicho documento especifican 10 medidas para brindar espacios de trabajo 

sanos y seguros por parte de la comunidad universitaria para prevenir el contagio del COVID-

19 en las medidas de prevención para ingresos y salida de los trabajadores se ve la necesidad 

de un sistema que facilite el control de ingreso y toma de datos de la comunidad universitaria, 

en consecuencia, el programa de ingeniería de software plantea una aplicación web de control 

de ingreso y salida (proporcionan todos los datos necesarios para el seguimiento del contagio 

del virus en caso dado.) 



12 
 

   
 

6. Objetivo general 

 

Desarrollar e implementar una herramienta tecnológica para contribuir a los protocolos de 

bioseguridad propuestos por la universidad Surcolombiana para las Medidas de prevención 

en el ingreso y salida de comunidad universitaria. 

 

Objetivos específicos 

 

 Analizar datos, noticias, necesidades y decretos para la recolección y formación de 

los requerimientos necesarios. 

 Diseñar el esquema de base de datos, dependencias de información que se utilizará y 

diferentes vistas que se van a tener en la aplicación web. 

 Implementar tecnologías necesarias en el desarrollo de la aplicación web, sus 

requerimientos y funcionalidades. 
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8. Alcance 

Se creó una herramienta en un entorno web donde las personas encargadas de vigilar el 

ingreso y salida de las personas de la universidad (estudiantes, docentes, administrativos, 

etc.) puedan ingresar diferentes datos requeridos para llevar un control sobre síntomas 

esenciales a la hora de detectar el COVID-19, con esta información se facilitaría hacerle 

seguimiento a las personas que directa o indirectamente fueron afectadas por un brote de 

contagios dentro de la Universidad.  También se puede crear un reporte del historial de 

ingreso y salida de todas las personas, ya que el ministerio de Salud ha requerido esto para la 

reapertura de diferentes establecimientos a nivel nacional. 
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9. Limitaciones 

Las limitaciones que se tuvieron en cuenta para este desarrollo son de tipo técnicas y de salud. 

En este sentido, se tuvo en cuenta los problemas que se dieron respecto al lenguaje de 

programación utilizado y los diferentes frameworks y librerías que se fueron usando, sumado 

a los diferentes entornos y versiones de navegadores donde se pruebe la herramienta web. 

Por otro lado, existe la limitación principal, en nuevo brote del COVID-19 la herramienta no 

cumpliría su propósito principal, ya que se extendería una cuarentena o aislamiento en la 

cuidad y no se permitiría la apertura de las instalaciones de la universidad. 
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10. Metodología 

El proyecto se desarrolló bajo la metodología de ingeniería inversa, se partió con la 

generación de requisitos principales y construcción del programa y a medida que se avanzó 

en estos requisitos se fueron ideando y desarrollando otros. Se utilizaron varias tecnologías 

modernas y estables para el desarrollo web. 

Esta herramienta se desarrolló con lenguaje de programación JavaScript, en backend y base 

de datos se utilizó NodeJS y MongoDB, para frontend se utilizó CSS y HTML5, Bootstrap, 

JQuery, varias librerías de JS como bcryptJS, Express (handlebars, session, validator, 

override), mongoose, passport y para la creación del informe en pdf se utilizó la librería 

pdfmake. Además, otras dependencias globales que se usaron como nodemon, dotenv y el 

entorno de instalación e inicialización y manejo de Node NPM. 

 

Ilustración 1. Modelo de Desarrollo (autoría Propia). 

 

La estructura de backend para este trabajo usando Node como entorno de ejecución de 

JavaScript fue de la siguiente manera. Primero fue necesario crear un servidor de Node donde 

se ejecutó el código JavaScript. Con Node Package Manager o Npm se instalaron todos 

módulos (librerías) necesarios para trabajar con Node.  
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La primera librería para montar el servidor es ExpressJs. Express proporcionó métodos de 

enrutamiento también gestión de sesiones y cookies. Para usar de manera más fácil estos 

métodos existen librerías como Express- session y Method-Override estas dos van muy de la 

mano cuando se manejan datos de usuarios en sesiones estos datos se envían a través de 

formularios que con Method Override se extienden y podemos usar métodos de envío de 

datos adicionales como por ejemplo PUT y DELETE.  Otra librería de ExpressJs que se usa 

muy comúnmente es Express-Handlebars que sirve para integrar un motor de plantillas en 

Node y extender el código HTML del navegador. Con este módulo se pueden usar bucles y 

condicionales sobre HTML.  

La información que recibe el servidor de los usuarios es necesario almacenarlo para 

garantizar su permanecía y persistencia dentro del sistema que se desarrolla, por esto es 

necesario elegir un gestor de bases de datos compatible con Node para desarrollos web. Se 

escogió MongoDB, una base de datos distribuida, basada en documentos y de uso general y 

diseñada para el desarrollo de aplicaciones modernas que ofrece un muy alto nivel de 

productividad. Es importante mencionar que mongo es una base de datos documental esto 

significa que almacena datos en documentos tipo JSON por esto es NoSQL. La librería que 

facilita la conexión y utilización de mongo en con Node se llama Mongoose. Mongoose 

proporciona una solución directa basada en esquemas (tablas en SQL) para modelar los datos 

de la aplicación. Incluye conversión de tipos integrada, validación, creación de consultas, 

enlaces de lógica y mucho más.  

Los datos que el usuario proporciona y con los cuales se crea una cuenta para poder hacer 

uso de las funcionalidades de la plataforma que se desarrolló son procesados en el servidos 
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y guardados en la base de datos. El esquema que define que los tipos de datos y los objetos 

dentro de la base datos son hechos en Node con mongoose.  

name: { type: String},  

email: { type: String },  

password: { type: String,},  

date: { type: Date }  

 

Para la seguridad de los datos en especial la contraseña de la cuenta se usa una librería de 

Express llamada bcryptJS la cual permite aplicar algoritmos para encriptar un campo con la 

función bcrypt.genSalt(10) la cual encripta 10 veces el String dado en este caso el campo 

password. Por lo tanto, la contraseña del usuario se guarda encriptada, al momento de usar 

su contraseña cuando se inicia una sesión con bcryptJS campara el campo de la base de datos 

y la contraseña que envía el usuario y retorna error si no coincide la información encriptada. 

Con esta explicación se toca la parte de autenticación de los usuarios que van usar la 

plataforma. Hoy en día en el desarrollo web hay muchas formas y métodos para hacer una 

autenticación, en muchas páginas implementan Google, Facebook, Apple como formas 

iniciar sesión si el usuario tiene una cuenta en estas plataformas o redes sociales. En vista 

que la universidad no cuenta con una API de inicio de sesión se optó por una autenticación 

local, con un registro muy sencillo.  

El diseño e implementación de la interfaz con la el usuario va interactuar fue creada con 

código estándar de HTML, los estilos y colores fueron dados con uno de los frameworks más 

usados y versátiles del mundo, Bootstrap en su versión 4, todo trabajado sobre un motor de 

plantillas compatible con Node el cual es Handlerbars con posibilidades de ser escalado o 

migrado a otros motores de plantillas o frameworks como REACT o ANGULAR los cuales 

tiene funcionalidades y posibilidades de desarrollo de interfaces muy similares a 



18 
 

   
 

Handlerbars. Todo este entorno permite que la plataforma sea capaz de ser usada en cualquier 

entorno web, desde cualquier navegador compatible con estas tecnologías. 
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11. Desarrollo  

 

Habiendo aclarado en la metodología algunos de los módulos importantes para el desarrollo 

de la plataforma seguiremos con el camino que se tomó para la creación es decir explicaremos 

como se usaron dichos módulos y los resultados que se obtuvieron. 

El primero de los pasos que se siguieron para la creación fue el de la Configuración Del 

Servidor con NodeJS. Para esto fue necesario como se mencionó antes hacer uso de Node 

Package Manager o NPM para instalar las dependencias y las librerías necesarias. Esta es la 

lista de todas módulos o dependencias se puede miran en el archivo de nombre Package.json 

que es precisamente el archivo de configuración de módulos que se crea cuando se inicializa 

un proyecto de Node que se muestra en la ilustración 2. 

 

Ilustración 2. Módulos Package.json  
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Una vez instaladas las dependencias se puede empezar a escribir código para el servidor. El 

primer paso fue crear un archivo de nombre server.js donde se van inicializar todas las 

dependencias, se configura el puerto local, se configuran las rutas de visualización, la 

configuración de middlewares y por último se definen las variables globales para enviar 

mensajes y respuestas entre las interfaces de usuario. Posterior es necesario crear un archivo 

de nombre index.js que ejecute el código del servidor y escuche el puerto definido para 

obtener respuestas del servidor. También este archivo ejecutara código que indicara si la base 

de datos está en línea. La conexión con la base de datos se hizo en un archivo llamado 

database,js donde se inicializa el módulo Moongose y se define una MongoDB_URI para 

hacer dicha conexión. Se debe definir un puerto y el nombre de la base de datos a la cual se 

quiere conectar. Hay que aclarar que la configuración en esta parte se debe hacer pensando 

en que el puerto en un futuro no será local si no dado por un servicio de host cuando la 

plataforma este en producción. Este es un ejemplo de la configuración de la conexión para 

una base de datos de forma local llamada Notesdb, mostrado en la Ilustración 3. 

 

Ilustración 3. Configuración de Conexión a bases de datos de Mongo con Moongose en Node. 
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Hasta este punto del desarrollo tenemos que una carpeta llamada AppUscoWeb donde están 

contenidos los archivos creados para la configuración del servidor y de la base de datos de 

esta manera Ilustración 4. 

 

Ilustración.4. Árbol de Directorios AppWebUsco. 

 

Para hacer las primeras visualizaciones de una interfaz o un hola mundo en la pantalla del 

usuario es necesario definir en el servidor unas RUTAS o Routes que se puedan ingresar en 

el navegador web. Las cuales fueron creadas en una carpeta de nombre routes dentro de una 

subcarpeta dentro de AppUscoWeb llamada src. La configuración de las routes en el archivo 

del servidor puede ven en la porción de código mostrada en la Ilustración 5. 



22 
 

   
 

 

Ilustración 5. Configuración routes, archivo del servidor.  

 

Los archivos de configuración de las rutas contienen el código que renderiza las VISTAS o 

views disponibles para el usuario y también recibe y procesa los datos enviados a través de 

esas vistas por los usuarios.  

Los archivos que gestionan las vistas y todo su diseño son configurados con el motor de 

plantillas instalado en las dependencias. El cual permite extender el código HTML y facilitar 

la forma de imprimir los resultados de las consultas hechas por el usuario. El motor de 

plantillas se configura en el archivo del servidor donde se cambia la extensión de los archivos 

de las vistas de .HTML a .hbs que corresponde a Handelbars como se puede ver en la fracción 

de código de la Ilustración 6.  

 

Ilustración 6. Configuración de Archivos de wiews 

 

Los archivos que se crearon para contener todo el código de diseño de las vistas están en una 

carpeta dentro de src llamada views  
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Ilustración 7. Árbol de directorios.  

La carpeta layouts contiene el archivo con el código del cuerpo principal de la página. Es 

decir, el código HTML que es común en todas las views y donde se muestran los demás 

módulos de views que se crearon para la plataforma como el header o la navegación de la 

página el cual se muestra a continuación.  

 

Ilustración 8. Header (encabezado de la página) 
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Luego de iniciar sesión en la plataforma cambia en menú de la navegación donde ya se 

pueden ver todas funciones con las que dispone la página.  

 

Ilustración 9. Menú de Acciones (Menú de la página.). 

 

 El enlace de agregar visitante nuevo lleva a una vista con un formulario que autoriza la 

entrada de la persona que proporciona los datos, a la universidad Surcolombiana. Esta 

información que el sistema recibe es validada por el servidor y luego guardada en la base 

datos como un registro dentro de un documento.  En la base de datos de mongo como se 

mencionó anteriormente las tablas son llamados documentos y sus registro o campos pueden 

ser llamados objetos precisamente porque tienen un formato de objeto JSON.  
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El formulario de ingreso obedece a un modelo que recibe los datos ingresados en el 

navegador. 

 

Ilustración 10. Formulario de ingreso. 

 

El modelo o Schema es la equivalencia de las tablas cuando se habla de modelos relacionales. 

Para esta plataforma y sus funcionalidades fue necesario crear varios Schemas para el manejo 

de las cuentas de usuarios y el historial de ingreso y de salidas de los visitantes.  
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este es el Schema de usuarios del sistema, Ilustración 11.  

 

Ilustración 11. UserSchema Modelo de MongoDB. 

 

Schema de información de los visitantes si aprecia en la ilustración 12. 

 

 

Ilustración 12.VistasSchema Modelo MongoDB. 
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Schema de visitantes que se les permitió la entrada y marcaron una salida o fin de la visita a 

la universidad se guarda su información junto con la fecha y la hora en la cual se registró esta 

salida. El modelo de Schema se puede ver en la siguiente Ilustración.  

 

Ilustración 13. VisitasSalientesSchema Modelo MongoDB. 

 

 Node y Moongose permiten crear estos modelos y guardas la información que reciben en 

MongoDB los cuales se ven así en el gestor de la base de datos  
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Ilustración 14. Datos en MongoDB.  
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Ilustración 15. Datos en MongoDB 

 

“Un registro en MongoDB es un documento, que es una estructura de datos compuesta de 

pares de campos y valores. Los documentos de MongoDB son similares a los objetos JSON. 

Los valores de los campos pueden incluir otros documentos, matrices y matrices de 

documentos.” [1]  

Por estas razones están grande su versatilidad al momento de almacenar todo tipo de 

registros.  
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12. Cronograma 
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13. Costos y presupuesto 

El proyecto es un desarrollo con motivo social y académico, en consecuencia, no tiene ningún 

presupuesto monetario asignado. Los costos son de tiempo, recursos humanos y tecnológicos. 

Recursos Costos por unidad
Costo total

1er mes  

Dos ingenieros de software 

(desarrolladores)
$ 2.500.000 $ 5.000.000

Dos Computadores para desarrollo 

con procesador intel core  i7, 1tb 

almacenamiento y 16 gb de ram

$ 3.000.000 $ 6.000.000

Fase 1: levantamiento de requisitos y 

requerimientos 
$ 4.000.000 $ 4.000.000

2do mes  

Dos ingenieros de software 

(desarrolladores)
$ 2.500.000 $ 5.000.000

Fase 2: Desarrollo de requisitos y 

requerimientos, programación de ítems 

en página web.

$ 6.000.000 $ 6.000.000

3er mes  

Dos ingenieros de software 

(desarrolladores)
$ 2.500.000 $ 5.000.000

Fase 3: Pruebas de seguridad y 

validación de campos, test con 
$ 6.000.000 $ 6.000.000

Costo final $ 37.000.000  
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14. Conclusiones 

 

Las herramientas tecnologías desde hace mucho tiempo vienen ayudando en la vida cotidiana 

de las personas, dando muchas facilidades y formas de agilizar varias de las actividades que 

realizan a diario, por ejemplo, en sus trabajos, en sus estudios, en la forma de comunicarse, 

entre otras. El surgimiento del Covid-19 fortaleció el uso de las herramientas de software, 

una de las más importantes y relevantes a la hora de combatir este virus son las diferentes 

plataformas desarrolladas en muchas partes del mundo para implementar protocolos de 

bioseguridad. En la universidad Surcolombiana la plataforma que se creó con el fin de 

implementar el “PROTOCOLO PARA LA PREVENCIÓN Y PROTECCIÓN PARA 

CONTENER LA INFECCIÓN RESPIRATORIA AGUDA POR COVID-19”[7] cumple con su 

principal función que es llevar el control al momento del ingreso y de la salida de las 

instalaciones, agiliza la manera en la que se toman los datos de las personas y también 

facilitar la generación de reportes de las visitas realizadas a las instalaciones Surcolombianas, 

es un gran paso para seguir construyendo el camino hacia la vida normal antes del Covid-19. 
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