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INTRODUCCION

Con el pasar del tiempo el hombre se ha visto en la necesidad de adaptarse a las
nuevas formas tecnoldégicas que permiten mejorar su comunicacion con el mundo.
El desarrollo de la computacion y su integracion con las telecomunicaciones ha
propiciado el surgimiento de nuevas formas de comunicacion; las redes
informaticas se han desarrollado de manera que permiten al hombre facilidad en la
comunicacion y en la conexion.

Las redes permiten acceder a bases de datos, las cuales recopilan un conjunto de
datos que se relacionan, que sirven de informacion para ser consultado. Estas
ofrecen a través de la red, un manejo dinamico y una gran flexibilidad de los datos,
como beneficio que no podria obtenerse a través de otro medio.

El uso de la tecnologia de la informacién en la actividad econdémica de las
empresas, ha dado lugar a un crecimiento en el numero de puestos de trabajo
informatizados, con una relacion de terminales por empleado que aumenta en
todos los sectores industriales y gubernamentales.

Con el fin de realizar una mejor gestion en la administracion de los activos
informaticos de la Gobernacion del Huila y controlar su funcionamiento
(mantenimiento), se ha venido desarrollando la idea de implementar un software
adquirido por el Area de Sistemas de la Secretaria General, con el cual lograr un
detallado informe de todos los activos de la entidad, ingresarlos en su base de
datos y obtener asi un inventario detallado.

Lo que se busca con este software es garantizar un Optimo empleo de los
recursos, un mejor desarrollo en el mantenimiento de los equipos lo que procura
una reduccion de los dafios imprevistos, tiempo de reparacion, también procurar la
prolongacion de la vida util de los componentes, dando como resultado la mejora
de la calidad y rendimiento de los equipos.

El desarrollo de las labores de la Gobernacion del Huila, exige una importante
cantidad de activos fijos como edificios, instalaciones y equipos. Los problemas o
dafos en los equipos informéticos, se corrigen con un correcto funcionamiento, y
una rapida resolucion de los problemas que puedan aparecer.
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El presente trabajo de pasantia presenta la importancia de tener equipo en
perfecto estado y contar con una estructura de red tanto de datos como eléctrica
gue garantice el buen funcionamiento de la misma.

Con el desarrollo del proyecto se espera satisfacer varias necesidades como son
la instalacion y administracion del software que manejara la base de datos del
inventario de los equipos informaticos de la entidad, el que permitira informes
detallados de estos; obtener un manejo adecuado de los equipos, que
contribuyan a tener disponibilidad de recursos al prevenir posibles dafios; y por
ultimo la necesidad de tener informacion organizada de la red LAN de la entidad,
por ser indispensable para el correcto desarrollo administrativo.

12



1. JUSTIFICACION

Al encontrarse la Gobernaciéon del Huila en constante mejoramiento de la
tecnologia, tanto en equipos de computo como en el desarrollo de la red LAN, se
observaron necesidades importantes dentro de la administracion de la red y sus
servicios.

Una necesidad importante que se presentaba en la entidad es la falta de
conocimiento de los activos informaticos existentes y en uso por los empleados.
El area de sistemas de la Gobernacion adquirié un software con el cual poder
solucionar gran parte de los problemas de administracion de los recursos, con el
cual obtener una base de datos de los activos tanto computadores como
impresoras y equipos de red, con el cual organizar un inventario el que ayudara a
mejorar el servicio en el mantenimiento y en la adquisicion.

Se busca tener a la mano un inventario general de todos los activos informaticos y
de red existentes dentro de las instalaciones del edificio central de la Gobernacion
del Huila, y sus cedes alternas como lo son la Secretaria de salud (Barrio Calixto),
y la Secretaria de Cultura (Centro de Convenciones).

Dicho inventario busca mejorar el desarrollo informatico de la entidad, estandarizar
las 6rdenes de soporte informatico de los usuarios, para asi tener un mejor
desarrollo de la red y darle el mejor uso a ella.

Este desarrollo se debe fundamentalmente a la inexistencia de sistemas
integrados de informacion de inventario y HelpDesk dentro del ente
gubernamental.

Al realizar dicho inventario con ayuda de un software especial adquirido por la
Secretaria General de la Gobernacion del Huila, se puede observar como esta
organizada la red dentro de la entidad, y como con ayuda de otros programas de
escaneo de red, observar el trafico de datos dentro de esta.

Al tener estos datos de la red a través de los diversos software a utilizar, se
observara como se encuentra la red de la gobernacién, como son sus divisiones,
como se encuentra organizada en los dominios recientemente implementados, y
como se encuentra la certificacion de la misma.

13



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Diagnostico de la red de datos de la Gobernacion del Huila, documentacion y
descripcion de normas y estandares utilizados en ella; e instalacion y
configuracion del programa de administracion de la base de datos del inventario
de la entidad, con el cual se lograra una mejor gestion y administracion del recurso
informatico de la entidad.

2.2 OBJETIVOS ESPECIFICOS

& Establecer el estado de la red de datos de la Gobernacion del Huila.

& Realizar la verificacion de las diferentes normas y estandares de cableado
existente en la entidad mediante recoleccion y organizacion de documentacion
de certificacion de la red.

¢ Implementar la herramienta que permitira realizar la base de datos detallada de
los equipos de cada estacidon de trabajo con los que cuenta la Gobernacion del
Huila.

* Empleando el software instalado, obtener informes detallados de los

recursos de la entidad para asi facilitar la administracion y mantenimiento de
dichos recursos.
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3. BREVE DESCRIPCION DE LA EMPRESA

3.1 ACERCA DE LA ENTIDAD

La Gobernaciéon del Huila es una entidad territorial del orden Departamental, del
sector publico, con una estructura organica en el nivel central compuesta por ocho
secretarias: Agricultura y Mineria, Hacienda, Cultura y Turismo, Vias e
Infraestructura, Educacion, Salud y General. Dos departamentos administrativos,
Planeacion y Juridica. En el nivel descentralizado cuenta con establecimientos
publicos: Transito y Transporte, Instituto Departamental del Deporte, empresas de
economia mixta: Aguas del Huila, Instituto Financiero del Huila y Terminal de
Transporte y empresas industriales y comerciales del estado: Loteria de Juegos y
apuestas permanentes. El nivel central cuenta con 267 funcionarios, en su gran
mayoria profesionales en las diversas disciplinas.

Figura 1. Organigrama de la entidad
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*Obtenida del la pagina de Intranet de la Gobernacién del Huila.
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La Gobernaciéon del Huila, como cualquier organizacion publica ha transitado por
varios escenarios administrativos a lo largo de su vida institucional. Con el tiempo
la concepcion filosoéfica de la administracion y por ende la teoria administrativa, ha
sufrido transformaciones, que han modificado los patrones de administrar las
organizaciones en general. El sector publico no ha sido ajeno a estos
comportamientos y aunque su administracion ha venido evolucionando, su
normatividad reguladora se ha dinamizado y flexibilizado y ha incorporando
elementos de la administracion privada, en la Gobernacion del Departamento, sin
embargo, no se han recibido las influencias necesarias que permitan cambiar
positivamente algunas préacticas administrativas obsoletas, lo cual ha rezagado los
procesos de modernizacion.

Por varias décadas, la Gobernacion ha estado orientada bajo esquemas
tradicionales de gestion, lo cual ha limitado la dinamica hacia nuevos modelos de
desarrollo Gerencial. Las finanzas del Departamento y la administracion de los
recursos humanos y tecnoldgicos, han constituido serias debilidades y un
obstaculo significativo, que ha menguado cualquier propdsito de modernizar la
administracion.

3.1.1 La Reorganizacion Administrativa

Con este marco, se dio entonces a finales del 2004 la reestructuracion vy
reorganizacion administrativa de la Gobernacion y de sus entidades
Descentralizadas, la cual era una exigencia prioritaria por varias razones: el ajuste
fiscal, en razon al obligatorio cumplimiento de los pardmetros exigidos por la ley en
materia del gasto publico, la optimizacion del desempefio institucional; estas se
constituyeron en los objetivos fundamentales de la citada reforma.

Pero, obtener los objetivos aqui planteados, a juicio de la Secretaria General,
dependencia lider de todo este proceso, solo es posible si se soporta el mismo,
sobre tres pilares fundamentales asi.

1. Un vigoroso plan de capacitacion a funcionarios.

2. Un esquema de redisefios organizacionales, para orientar la organizacion
hacia la administracion por procesos, con indicadores de gestion, de
impacto y de medicion de calidad de los servicios.

3. Un fuerte impulso al fortalecimiento del componente tecnolégico.

Para el logro de lo aqui expuesto se han desarrollado tres herramientas de

planificacion: El plan Institucional de Formacion y Capacitacion, el Plan de
Desarrollo Administrativo y el Plan de Desarrollo Tecnoldgico.
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Plan de Desarrollo Administrativo

La formulacion del Plan de Desarrollo Administrativo, obedecié a la interpretacion
de las necesidades internas de la organizacion y se ha concebido como una
respuesta a un panorama desordenado en el ejercicio de la administracion publica
Se pretende con este plan, fortalecer la funcién administrativa, mejorar el clima
organizacional, vigorizar la prestacion del servicio a la comunidad, tonificar las
relaciones interpersonales entre los servidores publicos, y articular y coordinar la
gestion publica interinstitucional, democratizar la administracion, garantizar la
transparencia, en conclusion, fortalecer la capacidad administrativa e incrementar
el desempeifio institucional.

Plan de Capacitacion

Como consecuencia, y en armonia con el plan anterior, la Capacitacion del
funcionario se estructur6 para formar un servidor publico con perfiles
competitivos laborales, orientado al ejercicio de la gerencia publica moderna,
para hacerlo mas eficaz y eficiente en la prestacion del servicio publico. Se esta
ejecutando el Plan Institucional de Formacién y Capacitacion, teniendo como
propésito fundamental el crecimiento personal del funcionario y la formacion de
capital humano, con el fin de fomentar la credibilidad hacia la institucién y elevar el
sentido de pertenencia y el compromiso con la entidad.

Plan de Desarrollo Tecnologico

También se formulé el Plan de Desarrollo Tecnolégico en cuyo diagnéstico se
reconoce la fragilidad de la Gobernacion en este campo y el cual pretende ser el
soporte técnico del desarrollo de los anteriores planes. Es notoria la debilidad de
la plataforma tecnoldgica, la cual hasta finales del 2004, se caracterizaba por:

1. Franca desatrticulacion entre las diferentes dependencias de la administracion.

2. Comportamiento insular propio de la actual cultura organizacional.

3. Crecimiento desigual no uniforme entre las areas, evidenciada en la
implementacién de recursos informaticos no compartidos y aislados.

4. Total ausencia de coordinacion entre las dependencias, para la ejecucién de la
inversion.

5. Obsolescencia y desconocimiento de buena parte del Hardware.

6. Ausencia de politicas vy lineamientos unificados para adquisicion,
mantenimiento, licenciamiento, capacitacion.

7. Inexistencia de sistemas integrados de informacion.

8. Notoria debilidad en la conectividad interna y falta de administracion de la

conectividad con entidades externas. (Secretaria de Salud y Secretaria de
Cultura)

9. Debilidad de la red, pues buena parte de ella se ha establecido con caracter de
provisionalidad., que no garantizan la transmision de datos en forma eficiente.
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10. Carencia de un programa técnico de administracion de la red.

11.Ausencia de un sistema de seguridad de la red que optimice roles, permisos,
privilegios y ofrezca garantia a la infraestructura hasta ahora existente y
futuras.

3.1.2 Misién de la Entidad

El Departamento, como ente coordinador y articulador, orientara su desarrollo
social, econdémico, politico y ambiental, con enfoque sostenible, humanista e
integral, asumido con perspectiva de futuro, como respuesta a las necesidades y
expectativas de sus habitantes, en el reconocimiento de su identidad como puebilo,
en un ambiente de respeto mutuo y tolerancia para garantizar soluciones eficaces
a la problematica de la region.

3.1.3 Visién de la Entidad

En el afio 2020 el Huila sera el corazén verde de Colombia, pacifico, solidario y
emprendedor; lider de una region dindmica donde florecen los suefios de todos.

St
Ao

&
Huilounido
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4. DIAGNOSTICO DE LA RED DE DATOS DE LA
GOBERNACION DEL HUILA

En este capitulo se presentara en forma detallada una descripcion de la
infraestructura actual de la red. Para lo cual se tendran en cuenta revisiones,
analisis, reconocimiento de la actual topologia de la red y sus recursos. La
informacion se obtuvo por medio de trabajo de campo, realizando observacion de
los puntos de red, equipos de cdmputo conectados a la red, nombre de los
equipos, grupos de trabajo en la red.

4.1 TOPOLOGIA DE LARED

Mediante un reconocimiento fisico de la red y por medio de programas de escaneo
de red se obtuvo que la topologia fisica de la red es “tipo estrella extendida”
basada en cableado estructurado en donde ese cuenta con cableados de
categorias 5y 6.

Este tipo de topologia se debe a que la red posee mas de un centro de cableado,
teniendo como unidad de distribucion principal (MDF) el cuarto encontrado en el
sexto piso; y encontrandose en los otros pisos unidades de distribucién intermedia
(IDF).

De esta forma los IDF que se ubican en cada area de trabajo (equipos) se los
denomina Conexion Cruzada Horizontal (HCC) y hay uno en cada piso del edificio.
El IDF que conecta la conexion cruzada horizontal con el MDF se denomina
Conexion Cruzada Intermedia (ICC) y en la entidad se encuentran seis en total,
(figura 2) estos son:

¢ EI ICC1 agrupa los HCC de la Secretaria General, se ubica en el piso 6. En su
interior hay dos switch y dos servidores.

El ICC2 agrupa los HCC de la Secretaria de Hacienda, se ubica en el piso 5.
En su interior hay dos switch y dos servidores.

El ICC3 agrupa los HCC de la Secretaria de Educacion, se ubica en el piso 4.
En su interior hay switch y servidores.

El ICC4 agrupa los HCC de la Secretaria de Vias y el Departamento de
Planeacion, se ubica en el piso 3. En su interior hay dos switch.

El ICC5 agrupa los HCC de la Secretaria de Agricultura, se ubica en el piso 1.
En su interior hay dos switch.

El ICC6 agrupa los HCC de la Oficina de Atencion al Cliente, se ubica en el
piso 1. En su interior hay un switch.

* 6 ¢ o o
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Figura 2. Diagrama logico de la red correspondiente al edificio de la Gobernacion

del Huila.
Radioenl

Secretaria de adloentace Secretaria de

Cultura ‘1 /V' Salud

MDF
Ubicacién: Piso 6
/ ICC6
ICC1 Ubicacién:
Ubicacion: Piso 1
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1cC2 Piso 1
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Ubicacién: - Ubicacién: - HCC
HCC Piso 4 Piso 3 Oficina de
Secretaria Atencion al
General Cliente
HCC HCC
Secretaria de Secretaria de
Hacienda Agricultura

HCC HCC HCC
Secretaria de Secretaria de Departamento
Educacion Vias de Planeacién

La red utiliza para la transmisién de datos tecnologia Ethernet 10 Mbps, 100 Mbps
y 1Gbps.

Estos diferentes tipos de velocidades se debe a que la Gobernacién del Huila se
encuentra en un proceso de mejoramiento de su tecnologia de red, la cual se a
desarrollado por Secretarias y dependencias dependiendo de su presupuesto, las
dependencias con velocidades de 10Mbpsse debe a que se encuentra con un
cableado antiguo y no se ha mejorado aun.

El Area de Tecnologia y Telecomunicaciones de la Secretaria General, ubicado en
el sexto piso, se encuentra liderando la administracion de la red de la Entidad.

En esta area se encuentra el Cuarto de Comunicaciones, donde se encuentra el
cableado central o BackBone principal, donde se administran los recursos
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tecnoldgicos, y es el punto de llegada de los cableados horizontales que existen
en los diferentes pisos.

En la figura 3 se detalla la estructura de la red LAN de la entidad, detallando los
componentes de ubicados en cada dependencia, del edificio central.

Figura 3. Estructura de la red de datos de la Gobernacion del Huila

o 3Com SuperStack 3 3870
IP: 10.0.100.2

Secretaria General

3Com SuperStack 3 3848
IP: 10.0.100.3

3Com 4400
IP: 10.0.100.5

Departamento de Planeacion y
Secretaria de Vias

3Com SuperStack 3 3300
IP: 10.0.100.6

Secretaria de Agricultura

SonicWALL Pro 4100
IP: 10.0.150.9

3Com SuperStack 3 3848
IP: 10.0.100.4

Atencién al Cliente

Radios WAN TSUNAMI MP11a.
Modelos 5054R

N Enlace a Secretaria de Salud y de Cultura

*Diagrama realizado en el programa Microsoft Office Visio 2007.

4.1.1 Activos ubicados en cada piso

Piso 6° Secretaria General

En este piso se encuentra el rack principal ubicado en el Cuarto de
Comunicaciones de la oficina de sistemas de la Gobernaciéon del Huila, este cubre
todo el cableado de la entidad.
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El cuarto de comunicaciones cuenta con un sistema de camara IP de vigilancia
permanente, y con un control de acceso con huella digital que genera seguridad

en el acceso.

Figura 4. Puerta de Acceso al Cuarto de Comunicaciones

Figura 5. Control de acceso por huella digital

r 8
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Dentro de los activos encontrados en el Rack principal se encuentran:

*

* & o

Corta fuegos “SonicWALL Pro 4100, este posee 10 interfaces de 1 Gigabit de
velocidad, el cual ofrece proteccion de red interna y externa de alta velocidad.
Bandeja de distribucion de fibra 6ptica marca Ortronics

Swich de fibra 6ptica 3Com SuperStack 3 4900SX, switch de 12 puertos con
conmutacién Gigabit Ethernet de alto rendimiento.

2 switchs 3Com SuperStack 3 3870 48-port, switch 10/100/1000 Gigabit
Ethernet.

Patch Panel Ortronics de 24 y 48 puertos.

Figura 6. Rack principal de comunicaciones sexto piso

23



Se encuentra también un Access Point 3Com WL450, para acceso inalambrico a
internet en el sexto piso.

También se encuentra en este cuarto de comunicaciones un rack de servidores
marca HP con servidor Itanum II.

Figura 7. Rack de servidores

Los elementos del cuarto de comunicaciones se encuentran respaldados por un
sistema de regulacién a nivel de UPS Smart de 10KVA marca APC, que también
alimenta las estaciones de trabajo que se encuentran en la Secretaria General.

La estructura utilizada para las telecomunicaciones cumple con los estandares de
un sistema de cableado estructurado normas internacionales EIA/TIA 568A, tiene
conexion con todas las dependencias del edificio de la Gobernacién del Huila, por
medio de fibra oOptica.

24



En la Secretaria General hay aproximadamente 40 equipos de computo, se
encuentran dentro del dominio “gobhuila.local”, los equipos son nombrados dentro

del dominio: gen-ws-nombre del funcionario, ejemplo: gen-ws-rebeca.

Algunos equipos antiguos van a ser cambiados, por lo tanto estos ain no han sido

migrados al nuevo dominio.

Figura 8. Captura software red DUDE Secretaria General.

MName Addresses Type Maps Services Down

| GEMN-WS-LUCELIDA ‘H}D 151.31 Some Device Local

I GEMN-WS-JANETH 10 Some Device Local

| 4 10 Some Device Local

| 4 1 Some Device Local

I GEN S-GLORI -T 1 Some Device Local

I GEM-WS-FARBIOESP 1 Some Device Local netbios, ping

| GEN-WS-ELSABONI 1 Some Device Local

I GEMN-WS-DOLLY 1 Some Device Local

| GEMN-WS-DA GOBERT 1 Some Device Local

| W 1 Some Device Local ping. netbios

I 1 Some Device Local ping, netbios

| 1 Some Device Local

| 1 Some Device Local

| 1 Some Device Local

| 1 Some Device Local

| GEN POR 10 Some Device Local

P GEN_MARIATE 10 Some Device Local ping. netbios

I GEN_JORGEM 1 Some Device Laocal

= GEMN_JANETH 1 Some Device Local netbios, ping

| GEN_ATEC LIENTE 1 Some Device Local

| 1 Some Device Local

I GEN-WS- TERES— 1 Some Device Local

I GEN-WS-STELLA 1 Some Device Local

I GEN-WS-SAMUEL 1 Some Device Local ping, netbios

| GEN-WS-SAMUEL 1 Some Device Local

| GEN-WS-ROSA LB— 1 Some Device Local

| W ALBA 1 Some Device Local

| 1 Some Device Laocal

I 10.0.150.148 Some Device Local

F 10.0.13.255 Some Device Local ping. netbios

| 10.0.150.172 Some Device Local

I 10.0.151.31 Some Device Local

*Tomada deI programa de andlisis de red DUDE

Piso 5° Secretaria de Hacienda

Un Rack ubicado en el quinto piso aqui llega la conexion de los puntos de red
este piso. Activos encontrados en el Rack se encuentran:

¢ Swich 3Com SuperStack 3 3848, switch de 48 puertos 10/100/1000 Gigabit

Ethernet.

¢ Switch 3Com 4400, de 48 puertos, switch 10/100 Ethernet de alto rendimiento.
¢ Patch Panel Ortronics de 24 y 48 puertos.
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Cuenta con unidad de regulacion y de respaldo UPS basica para la alimentacién
de los equipos activos y algunas estaciones de trabajo de la Secretaria de
Hacienda.

Se encuentra un servidor para el sistema Financiero SIFA y servidor de Internet
con el dominio haciendahuila.gov.co.

En la Secretaria de Hacienda hay aproximadamente 35 equipos de computo, se

encuentran dentro del dominio “gobhuila.local”, los equipos son nombrados dentro
del dominio: hda-ws-nombre del funcionario, ejemplo: hda-ws-lucrecia.

Figura 9. Captura software red DUDE Secretaria de Hacienda.

Name Addresses Type Maps Services Down Notes A

F HDA_LORENAT 10017 Some Device Local ping. netbios
| 10.0.1.138 Some Device Local

| 0 Some Device Local

| Some Device Local

I H Some Device Local

| H Some Device Local

| H Some Device Local

| H Some Device Local

| H Some Device Local

| H Some Device Local

4 H Some Device Local nethios, ping
| H Some Device Local

I H Some Device Local

| H Some Device Local

| H Some Device Local

| H Some Device Local

| H Some Device Lacal

| H Some Device Local

| H Some Device Local

| H Some Device Local

I H Some Device Local

| H Some Device Local ping, netbios
| H Some Device Local

| H A Some Device Local

| HDAWS-HIPOLITA Some Device Lacal

*Tomada del programa de andlisis de red DUDE

Piso 3° Departamento de Planeacion y Secretariade  Vias

Un Rack de comunicaciones ubicado en el tercer piso pertenece al Departamento
de Planeacion. Activos encontrados en el Rack:

¢ Switch 3Com 4400, de 48 puertos, switch 10/100 Ethernet de alto rendimiento.
¢ Switch 3Com SuperStack 3 Baseline 10/100 de 24 puertos, Ethernet 10BASE-
T y Fast Ethernet 100BASE-TX

En la Secretaria de Vias se encuentra un 3Com Baseline Switch 2024, switch
10/100 de 24 puertos.
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Este cableado categoria 6 ofrece conexion a toda el Departamento de Planeacion,
y algunos puntos del segundo piso y también a algunos computadores de la
Secretaria de Vias.

El cuarto donde se encuentra el rack correspondiente al Departamento de
Planeacion cuenta con sistema de respaldo de energia y corriente regulada para
los equipos y estaciones de trabajo de esta dependencia.

En el Departamento de Planeacion hay aproximadamente 25 equipos de computo,

se encuentran dentro del dominio “gobhuila.local”, los equipos son nombrados
dentro del dominio: dap-ws-nombre del funcionario, ejemplo: dap-ws-oliva.

Figura 10. Captura software red DUDE Departamento de Planeacion.

Name Addresses Type Maps Services Down Notes Al
| DAPWS-PROYECTO  10.0.150.213 Some Device Local B |
= DAP-VSOLIVA .0.150.57 Some Device Local ping, netbios
| D S-MNYDIA-M Some Device Local
| W] S- N|D| -H Some Device Local
F W] A Some Device Local ping. nethios
= D Some Device Local netbios, ping
| D Some Device Local
| D Some Device Local
= W] Some Device Local nethios, ping
| W] Some Davice Local
| D Some Device Local
| D Some Device Local
| D Some Device Local
| o] Some Device Local
| W] Some Davice Local
| DA Some Device Local

*Tomada del programa de andlisis de red DUDE

En la Secretaria de Vias hay aproximadamente 15 equipos de computo, se
encuentran dentro del dominio “gobhuila.local”, los equipos son nombrados dentro
del dominio: svias-ws-nombre del funcionario, ejemplo: svias-ws-oscar.

Figura 11. Captura software red DUDE Secretaria de vias.

MName Addresses Type Maps Services Down Motes ||
| SWIAS-WS-AMPARO 10.0.151.21 Some Device Local
F SWIASLCARLOSA 10,0717 Some Device Local netbios, ping
| 10. Some Device Local
I 10. Some Device Local
| 1 Some Device Local
= 1 Some Device Local netbios, ping
I 1 Some Device Local
| 1 Some Device Local
= 10.0 Some Device Local netbios, ping
I 10. Some Device Local
| 10. Some Device Local
= 10. Some Device Local netbios, ping
s 10. Some Device Local ping, netbios
r 10. Some Device Local ping. netbios

*Tomada del programa de analisis de red DUDE
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Piso 1° Secretaria de Agricultura

Posee un rack de comunicaciones que pertenece a la Secretaria de Agricultura.
Activos encontrados en el Rack:

¢ Swich 3Com SuperStack 3 3300, switch de 24 puertos, 10/100 Ethernet.
¢ Switch Encore de 8 puertos, 10/100Mbps.

Los equipos de la secretaria estdn en el proceso de migracion al dominio
gobhuila.local, pues se estan realizando cambios en los equipos.

Figura 12. Captura software red DUDE Secretaria de Agricultura.

Name Addresses Type Maps Services Down MNotes Ead

i ALM_ALFONSOM 10.04.17 Some Device Lacal ping, nethios

| ALMACEM-EESF548 10.013.223 Some Devics Local

4 AGR_WILLIAMC 10 Some Dievice Local netbios, ping

| AGR_SURY 1 Some Device Local netbios, ping

| AGR_MNUBIAW 1 Some Device Local

| AGR_MNELSOMNA 1 Some Dievice Local

F AGR_MARISOLP 1 Some Dievice Local ping. nethios

| AGR_MARIBEL 1 Some Dievice Local

| AGR_KARLA 1 Some Device Local ping. netbios

| AGR_JACOBCH 10.0.6.15 Some Device Local ping. netbios

| AGR_ISAURD 10 4 Some Device Local ping

| AGR_GERMANT 10 Some Davice Local

| AGR_GEMTIL 1 Some Device Local

4 AGR_CESARO 1 Some Dievice Local ping. netbios

| AGR_ARLINSONGON 1 Some Dievice Local

| . 1 Some Device Local

4 1 Some Dievice Local nethios, ping

4 1 Some Dievice Local netbios, ping

*Tomada del programa de analisis de red DUDE

Piso 1° Oficina de Atencion al Cliente

Tiene un rack de comunicaciones que pertenece a la Oficina de Atencion al
Cliente. Activos encontrados en el Rack:

4 Swich 3Com SuperStack 3 3848, switch de 48 puertos 10/100/1000 Gigabit
Ethernet.

En esta oficina hay equipos pertenecientes a las diferentes secretarias, y algunos
de ellos estan en proceso de ser cambiados y no han sido migrados al dominio.

Estas dos dependencias poseen un sistema de respaldo de energia con UPS la

cual se encuentra en la Oficina de Atencion al Cliente, el cual cubre las estaciones
de trabajo.
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4.1.2 Activos y equipos de comunicacion de la Secre  taria de Salud

La Secretaria de Salud se encuentra ubicada en el barrio Calixto.

El edificio central de la Gobernacién tiene con esta dependencia un enlace
inalambrico Wireles 802.11a. de 36 Mbps, con equipos Radios WAN TSUNAMI
MP11a. Modelos 5054R. El enlace opera en los 5.725 a 5.8 Ghz

Estos equipos de comunicaciones son de propiedad de la Gobernacién del Huila 'y
estan situados en una torre de comunicaciones de 15mts ubicada en la placa
principal de la sede de la Secretaria, este enlace es administrado por medio de
una interfaz web.

En la azotea de la Gobernacién del Huila se localiza una torre de comunicaciones
auto soportada en donde se encuentran ubicados todos los equipos de
comunicacion con los que cuenta la Gobernacion.

Figura 13. Torre de comunicaciones Gobernacion
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Figura 14. Torre de comunicaciones de Salud

La Sede de la Secretaria de Salud tiene un cableado estructurado categoria 5.

El rack principal de la Secretaria esta compuesto por dos hubs de 24 puertos a
10Mbps y un servidor de antivirus, este centro de cableado cuenta con sistema de
respaldo de energia UPS.

En la red hay alrededor de 50 equipos de cémputo, los cuales estan dentro de un
sistema de dominios de la secretaria de salud, cada equipo dentro del dominio
esta nombrado de la siguiente manera sal-ws-nombre funcionario, ejemplo:
sal-ws-luis

Los equipos de la secretaria de salud ocupan los rangos de subred 10.0.150.0 y

10.0.151.0 con mascara 255.255.0.0, tienen un servidor de DNS independientes
de los del edificio central, servidor SRV-DCSALO con la direcciéon 10.0.150.12
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Figura 15. Captura software red DUDE Secretaria de Salud.

MName Addresses Type Maps Services Down Motes i
SAL-WS-PIEDAD-R 10.0.150.100 Some Device Local
A UBIA 10.0.150.248 Some Device Local ping, netbios

1 50.130 Some Device Local
1 Some Device Local
10.0.151 .48 Some Device Lacal riethios, ping
10.0.150.125 Some Device Local
10.0.150.50 Somz Devics Local

0.0.150.165 Some Device Local
0.0.12.35 Some Device Local
151.28 Some Device Local
150.174 Some Device Local nethios, ping
181.7 Some Device Local
0.0.150.205 Some Device Local
0.0.150.203 Some Device Local
0.0.150.118 Some Device Local
Some Device Local
Some Device Local
150141 Some Device Local

178 Some Device Local

150.214 Some Device Local
0.0.150.136 Some Device Local
0.0.150.137 Some Device Local
0.0.150.244 Some Device Local
0.0.150.125 Some Device Local ping, netbios

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

| SAL-WS-ELVIRA |
*Tomada del programa de andlisis de red DUDE

0.0.151.34 Some Device Local 4l

4.1.3 Activos y equipos de comunicacion de la Secre  taria Cultura

La Secretaria de Cultura se encuentra ubicada en el Centro de Convenciones.

Con esta secretaria existe un enlace inalambrico Wi-Fi 802.11a de 20Mbps con
equipos BRIDGE marca Proxim modelo Tsunami QUICKBRIDGE 20, son
compuestos por dos unidades auto contenidas para montaje exterior (Outdoor)
maestra y esclava. Incluyen antenas embebidas de +23 dBi en cada unidad.
Trabaja en la banda de 5.8Ghz.

Los equipos de comunicaciones son de propiedad de la Gobernacién del Huila y
estan ubicados por el lado de la Secretaria de Cultura a un mastil de 2 mts
colocado en la placa principal del edificio y por el lado de la Gobernacion en la
torre de comunicaciones.

La Secretaria de Cultura cuenta con un cableado estructurado categoria 6, el
centro de comunicaciones, compuesto por una rack de 19 pulgadas y un switch
de 100Mbps, este centro de cableado no cuenta con sistema de respaldo de
energia UPS.

En la red de la secretaria se encuentran alrededor de 17 equipos de computo
configurados en la subred 10.0.11.0 con mascara 255.255.0.0.

Dentro del proceso de migracion al servidor de dominio gobhuila.local esta
secretaria, se encuentra en miras a ingresar en este dominio.
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Figura 16. Captura software red DUDE Secretaria de Cultura.

*Tomada del programa de andlisis de red DUDE

Mame Addresses Type IMaps Services Down Motes

i CULT_JAIME 10.0.11.16 Some Device Local netbios, ping
| CULT_GUILLERMO 10.0.11.158 Some Device Local

| CULT_GERALDOA 10.013.34 Some Device Local

4 CULT_FM353 10.0.11.62 Some Device Local nethios, ping
| CULT_FM353 10.0.11.64 Some Device Local netbios, ping
| CULT_ALDUBINA 10.0.11.2 Some Device Local

| CULT DRA 1001117 Some Dievice Local

4 CULT RIMOMIO 1001168 Some Davice Local ping, nethios
| CULT- RIMOMIQ 100133 Some Device Local

| CULT-ACADEMIA 10.0.11.18 Some Device Local

| CULDESPACHO 10.0.11.50 Some Device Local ping, netbios
| CUL-SISTEMAS 10.0.11.150 Some Device Local

| CULT_SECRETARIA 10.0.11.56 Some Device Local

= CULT_RAFAEL 10.0.10.50 Some Device Local netbios, ping
s EL 10.0.13.64 Some Device Local ping, netbios
F | EL 10.0.11.131 Some Device Local ping, netbios
| i X 10.0.11.83 Some Device Local

= CULT_MUEBLAM 10.0.13.53 Some Device Local ping, netbios
| CULT_MARGOTH 10.0.11.15 Some Device Local

F CULT_JAIME 1001116 Some Device Local nethios, ping

Figura 17. Enlace inaldmbrico edificio central - secretarias.

Radio Digital

Edificio

Gobernacion del Huila

Edificio
Secretaria de Salud

Radio WAN
TSUNAMI MP11a.

Radio Tsunami
QUICKBRIDGE 20

(v

Edificio
Secretaria de Cultura

*Diagrama realizado en el programa Microsoft Office Visio 2007.
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4.1.4 Servidores de la Red de la Gobernacion del Hu ila

La entidad cuenta con un amplio grupo de servidores los cuales prestan servicio a
los funcionarios en diferentes aplicaciones.

¢ Servidor de Intranet
IP: 10.0.150.15 — 10.0.150.16
HP ML350 con 3 discos SCSI de 72 GB 10KRPM/Seg, sistema operativo
Linux Fedora Core 5. Aloja la intranet www.gobhuila.local

¢ Servidor FTP y Tracklt
IP: 10.0.150.21 (SRV-TRACKIT)
Dell, Intel(R) Pentium(R) 4 CPU 3.20, sistema operativo Windows Server 2003

¢ Servidor de Antivirus y WSUS
IP: 10.0.150.11 (SRV — SERVICES)
Servidor de Dominio
IP: 10.0.150.10 (SRV — DCO0)
DELL, de doble procesador de 2.8 GHZ con 4 GB RAM dos discos SCSI de 70
GB, virtualizado con VMWARE sobre Linux FC5, sobre el corren dos maquinas
virtuales con: 1 El servidor de dominio, 2 El servidor de Antivirus y WSUS.

¢ Servidor Oracle
Itanum Il de doble procesador de 1.66 Ghz, con 8 GB RAM, 3 discos SCSI
Serial de 10 KRPM + dos SCSI de 143 en un gabinete de discos externo.

¢ Servidor Correo Electronico
IP: 200.26.150.147
Servidor Web (www.gobhuila.gov.co)
IP: 200.26.150.148
Servidor Mensajeria interna Neos
IP: 200.26.150.150
HP de doble procesador de Xeon de 3Ghz, 8 GB de RAM, 5 Discos en Raid 5
de 143 Gb c/u, tecnologia SAS (SCSI Serial)
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Figura 18. Diagrama Ethernet de servidores

0

Servidor de Correo
IP: 200.26.150.147

S

(

Servidor minio
IP: 10.0.150.10

I
|
o[

Servidor de Antivirus Servidores WEB

IP: 10.0.150.11 —
\\‘ IP: 200.26.150.148

0

S

Servidor Intranet
IP: 10.0.150.15 - 16

*
R%
.

(

Servidor FTP — Track-It!
IP: 10.0.150.21

Servidor de Mensajeria
IP: 200.26.150.147

Servidor pagina Sec. Hacienda
IP: 10.0.1.2

*Diagrama realizado en el programa Microsoft Office Visio 2007.

4.2 CERTIFICACIONES DE CABLEADO

Un sistema de cableado estructurado es la infraestructura de cable destinada a
transportar, a lo largo y ancho de un edificio, las sefiales que emite un emisor de
algun tipo de sefial hasta el correspondiente receptor.

Un sistema de cableado estructurado es fisicamente una red de cable Unica y
completa. Con combinaciones de alambre de cobre (pares trenzados sin blindar
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UTP), cables de fibra 6ptica bloques de conexion, cables terminados en diferentes
tipos de conectores y adaptadores.

Otro de los beneficios del cableado estructurado es que permite la administracion
sencilla y sistematica de las mudanzas y cambios de ubicacion de personas y
equipos. Tales como el sistema de cableado de telecomunicaciones para edificios
gue presenta como caracteristica saliente de ser general, es decir, soporta una
amplia gama de productos de telecomunicaciones sin necesidad de ser
modificado.

El estandar EIA/TIA 568 (1991), es donde se establecen las pautas a seguir para
la ejecucidn del cableado estructurado. La norma garantiza que los sistemas que
se ejecuten de acuerdo a ella soportaran todas las aplicaciones de
telecomunicaciones presentes y futuras por un lapso de al menos diez afos.

Al hablar de la norma TIA/EIA-568-A, esta se basa en estos elementos claves:

Cableado Horizontal

Armarios de telecomunicaciones
Cableado para troncales(backbone)
Salas de equipos

Areas de trabajo

L 2R 2% 2R 2R 4

Estandar EIA/TIA-568A — Cableado Horizontal

Es el medio fisico que va desde el conector de redes del muro a panel de
conexiones. Incluye el medio que va por los conductores horizontales.

La norma indica, por ejemplo, que deben ir dos cables por punto de red: uno para
vOoz y otro para datos.

Armario de cableado

La norma EIA/TIA-569 indica que debe haber un minimo de un armario por piso y
agrega que armarios adicionales deben ser provistos por cada area de hasta 1000
metros cuadrados.

En grandes redes, es normal encontrar mas de un armario. En dichos casos, se
habla de una topologia de estrella extendida.

Existe entonces un “armario principal’, denominado MDF (MainDistributionFacility)
y los otros armarios se llaman IDF (IntermediateDistributionFacility).
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Cableado para troncales

Denominacion especial asignada por la norma EIA/TIA-568 para el cableado que
conectan los IDF con los MDF.

Incluye los cables, terminaciones, extensiones, etc, que permiten dicha
conectividad.

Especifica cuatro tipos de medios que pueden ser usados:
¢ Cable UTP de 100 ohm.

¢ Cable STP de 150 ohm.

¢ Fibra ¢ptica de 62.5/125 micrones.

¢ Fibra mono-modo.

Fibra Optica

Se utiliza principalmente para servicios de datos ya que su ancho de banda y alta
velocidad es ideal para ese propadsito.

La fibra Optica estd compuesta por filamentos de vidrio de alta pureza muy
compactos. El grosor de una fibora es como la de un cabello humano
aproximadamente.

Como caracteristicas de la fibra se destaca que son compactas, ligeras, con bajas
pérdidas de sefial, amplia capacidad de transmisibn y un alto grado de
confiabilidad ya que son inmunes a las interferencias electromagnéticas de radio-
frecuencia.

El cableado estructurado del edificio central de la Gobernacion del Huila se
encuentra en proceso de mejoramiento constante.

Cuenta con un sistema de fibra optica Multimodo de 50 pm dentro de la norma
TIA/EIA-568-A con un cableado UTP CAT 5.

En el sexto piso (Secretaria General) se encuentra una unidad de distribucion

principal (MDF) y en cada piso de la gobernacion una unidad de distribucion
intermedia (IDF).
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Figura 19. Diagrama BackBone Fibra Optica Sexto Piso.

BACKBONE FIBRA OPTICA

SECRE'TSAOR?Z BANDEJA FIBRA O.
GENERAL 2x18SC
PISO 5°
SECRETAR|A | BANDEJA FIBRA O.
DE HACIENDA 1x18SC
(o]
SECREITSAOR?A BANDEJA FIBRA O.
DE EDUCACION 1x18SC
PISO 3°
SECFEEETC,FXQ BANDEJA FIBRA O.
DEPARTAMENTO 1x18SC
DE PLANEACION
ArENeSO 1 BANDEJA FIBRA O.
CLIENTE 1x18SC
PISO 1°
SECRETARIADE  BANDEJA FIBRA O.
AGRICULTURA 1x18SC

*Grafica tomada de documento (contrato)) CONTROLES EMPRESARIALES.

Las pruebas de certificacion del cableado de fibra éptica que interconecta las
dependencias, resultaron satisfactorias para una fibra Multimodo de 50 pum.

En el Anexo 1 se encuentran los resultados de las pruebas de certificacion.
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Figura 20. Punto de datos, voz y toma eléctrica regulada y normal.

Existen aun algunas dependencias que se encuentran en proceso de cambio, las
cuales no cuentan con un cableado que cumpla con las normas, los cables de red
estan por fuera, visibles, alguna dependencias son, oficina de paz, algunas

oficinas de juridica

Figura 21. Oficina de Paz (antiguo bloque de cultura).
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4.3 SERVIDOR DE DOMINIO

Un dominio es un grupo légico de maquinas que comparten cuentas de usuarios y
seguridad de los recursos.

El servidor de dominio es el encargado de administrar las cuentas y recursos del
dominio, servidores, estaciones de trabajo.

Los usuarios de un mismo dominio tendran un inicio de sesién Unico en el servidor
del dominio para acceder a los recursos de cualquier parte de la red, una cuenta
Unica para acceder a las maquinas del dominio.

Dentro de las caracteristicas de un dominio se tienen:
Cuentas de Usuario y Cuentas de Grupos

¢ Cuentas de Usuarios

En las cuentas de los usuarios se establecen datos como el propietario de la

misma, contrasefia de acceso, localizacion de su directorio de inicio de sesion,

grupo al que pertenece etc. El servidor distingue las cuentas locales y las

cuentas de dominio:
Cuenta local de usuario: pertenecen a una unica estacion. El procedimiento
de login de las mismas se valida en una base de datos local de la estacion.
La herramienta administrativa de la estacion para crearlas, modificarlas,
borrarlas y establecer politicas de seguridad es el Administrador de
usuarios o el Administrador de usuarios para dominios.
Cuenta de dominio: pertenecen al dominio. El procedimiento de login
requiere, ademas del nombre de usuario y contrasefia, el dominio al que se
esta haciendo login (gobhuila.local). La validacién se hace en una base de
datos existente en el servidor de dominio. La herramienta administrativa del
servidor para crearlas, modificarlas, borrarlas y establecer politicas de
seguridad del dominio es el Administrador de usuarios para dominios.

Si se hace login en un tipo de cuenta u otro, para acceder al menu de seguridad
de la estacion o el servidor (para cambiar el password, bloquear el terminal, o
cierre de sesion e incluso del sistema) teclear CRTL+ALT+SUPR.

Las cuentas que crea son la de usuario, y la del Administrador, para configuracion
y control de usuarios y recursos.

¢ Cuentas de grupos

Las cuentas de usuarios se organizan en grupos. Cuando se afiade un usuario
a un grupo, el usuario tendré los derechos y permisos asignados a ese grupo.

39



El servidor distingue dentro del grupo, dos categorias: grupos locales y
globales.

Grupo local: lo forman cuentas locales de usuarios y grupos globales de otros
dominios. Se usan para asignar a grupos de usuarios permisos para acceder a
un recurso.

Grupo global: lo forman Unicamente cuentas de dominio. Aunque los grupos
globales pueden usarse para asignar permisos a los recursos, su funcionalidad
principal es agrupar las cuentas de un dominio.

El servidor de dominio crea grupos locales con ciertos derechos, globales y de
sistema:

* Usuarios: Usuarios normales con cuenta.
* Administradores: Usuarios con derechos para administrar el sistema.

Los usuarios del dominio no tienen acceso a realizar cambios de configuracion en
el equipo o realizar instalacion de programas nuevos en este, todo debe realizarlo
el administrador, desde la cuenta asignada con los privilegios para realizar
cualquier modificacion.

La Gobernacién del Huila dentro del plan de mejoramiento, implemento un
servidor de dominios con el sistema Windows 2003 Server, al ver debilidades en la
seguridad de los equipos de la red y asi estandarizar algunos aspectos dentro de
toda la red de la entidad, y tener una mejor organizacion.

Dentro de los cambios al migrar los equipos al servidor de dominio, se encuentran

cambios en las direcciones IP, pues se manejaban direcciones IP estaticas, y se
cambiaron por IP dindmicas, dentro del rango 10.150.0.1 — 10.0.151.0.255.

4.4 SERVICIO DE VOZ

La Gobernacion del Huila posee una planta telefénica Panasonic KX-TD500
version 2.4 (Digital Super Hibrid System). Con dos E1 configurados para el
servicio de mas de 140 lineas telefonicas.
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Figura 22. Diagrama BackBone Telefonico

BACKBONE TELEFONICO

PLANTA
TELEFONICA

PISO 6°
i PATC|;4P§tNEL VOZ
GENERAL s

PISO 1°
ATENCION AL PATCH PANEL VOZ
24 Ptos.

CLIENTE

PISO 1°
SECRETARIA DE PATCH PANEL VOZ

AGRICULTURA 24 Ptos. I

Todos los Cables Multipar
Telefénico 50 Pares

*Grafica tomada de documento (contrato)) CONTROLES EMPRESARIALES.

Programa de administracion de la planta se encuentra instalado en el equipo de un
funcionario de la entidad

4.5 SISTEMA ELECTRICO

Dentro del plan de mejoramiento de la Gobernacién del Huila, la entidad ha
realizado cambios no solamente en la parte de red de datos, sino también en la
parte de red eléctrica.
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Figura 23. Diagrama de bloques acometidas

SUBESTACION

Sistema puesta a tierra )
Acometida L = 10 mts 4 No. 250 MCM

3X200A 3X160A 3 X160 A 4— Tablero de Distribuci6n
Sétano

Acometida piso 6° Acometida Aten. Cliente Acometida Agricultura
4 No. 2/0 AWG 4 No. 4 AWG 4 No. 4 AWG
L =40 mts L =18 mts J' L = 65 mts
TABLERO AIRE TABLERO TABLERO
ACONDICIONADO CORRIENTE ALUMBRADO BANO
3X 160 A 3X 100 A 3X 160 A
Piso 6° Atencion al Cliente Agricultura
Acometida No. 6 AWG
L=30
TABLERO R. TABLERO N.
ATEN CLlewrg L,  CORRIENTEREG, CORRIENTE NORMAL
: 3X 100 A 3 X100 A
Acometida
4 No. 2 AWG
L =63 mts

CENTRO DE CABLEADO
AGRICULTURA

TOTAL ACOMETIDAS =6

TABLEROS 12 CTOS CORRIENTE NORMAL =3

TABLEROS 12 CTOS CORRIENTE REGULADA = 4
TABLEROS 12 CTOS CORRIENTE AIRE ACONDICIONADO = 2
TABLEROS 12 CTOS CORRIENTE AIRE ACONDICIONADO = 1
TABLEROS 12 CTOS CORRIENTE ALUMBRADO

*Grafica tomada de documento (contrato)) CONTROLES EMPRESARIALES.

4.6  ANALISIS DEL TRAFICO

Se realiz6 un andlisis de los protocolos utilizados en la red de la Gobernacién para
asi poder dar un informe general.
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Programa Ethereal

Ethereal es un analizador de protocolos. Lee paquetes de la red, los
decodifica y los presenta en un formato simple de comprender. Este software
trabaja en modo promiscuo.

Figura 24. Captura software Wireshark (Ethereal)

‘H captural.ether - Wireshark Q@'

Ele Edit View Go Capture Analyze Statistics Help

B e pEx e s R e FE @ q Q [ | @ ® &5 X

Eilter: ¥ Expression.., Clear Apply
Mo, - Time Source Destination Protocol | Info

1 0.000000 10.10.76.170 10.0.150.148 SNMP get-response
2 0.000065 10.10.76.170 10.0.150.148 SNMP get-response
3 0.000250 10.0.150.148 10.10.76.170 SNMP get-next-request
4 0.001434 10.0.150.148 10.30.76.170 SNMP get-next-request
5 0.002330° 10.0.150.148 10.1.87.16 ICMP___ECho (ping) request
6 0.002411 10.0.150.148 10.1.87.17 ICMP  Echo (ping) request
7 0.002484 10.0.150.148 10.1.87.18 IcMP  Echo (ping) request
8 0.002522 10.0.150.148 10.1.87.19 cvp Echo (ping) request
9 0.003251 10.0.150.148 10.0.4.192 SNMP get-next-reguest

10 0.003764 10.0.150.148 10.0.4.192 SNMP get-request

11 0.004205 10.0.150.148 10.0.4.192 SNMP get-request

12 0.004802 10.0.150.148 10.0.4.192 SNMP get-reguest

13 0.005286 10,0.150,148 10.0.4.192 SNMP get-reguest

14 0.019211 10.0.4.192 10.0.150.148 SNMP get-response

15 0.021880 10.10.76.170 10.0.150.148 SNMP get-response

16 0.022037 10.0.150.148 10.10.76.170 SNMP get-next-request

17 0.028204 10.0.4.192 10.0.150.148 SNMP get-response

18 0.033555 10.0.4.192 10.0.150.148 SNMP get-response bl

| Frame 5 (42 bytes on wire, 42 bytes captured)

) Ethernet II, Src: DellPcbha_08:5b:82 (00:0d:56:08:5b:82), Dst: Sonicwal _Od:1c:b8 (00:06:bl:0d:1c:b8)
) Internet Protocol, Src: 10.0.150.148 (10.0.150.148), Dst: 10.1.87.16 (10.1.87.16)

| Internet control Message Protocol

®E B E

0000 00 06 b1 0d ic b8 00 Od 56 08 5b 62 08 00 45 00  ........ ViliiiEs

0010 00 1ic 94 ba 00 00 40 01 o4 &1 Da 00 96 94 Oa 01  ...... - B

0020 57 10 08 00 a5 00 70 09 e2 f5 WevrviDe v 3
File: "I‘E:-\PAé;’.«I;\I'i'I;\\l-S-.ijikeﬁweraaw:aﬁmral..emar" 3494 KB 00:01:43 P: 33064 D: 33064 M: 0

*Tomada del software Wireshark de analisis de red.

En la figura 24 se pueden observar 3 secciones principales:
Seccion 1.
Aparece la lista de paquetes individuales con su informacion mas relevante. En

Source (origen) y Destination (destino) se muestra la direccion IP
correspondiente. En protocolo muestra informacion relativa al protocolo de la
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capa mas alta. Si es un mensaje conteniendo una transmision de correo
electronico mostraria SMTP.

Seccién 2.

En esta seccién se observan los detalles del protocolo No. 5 ICMP vy los
contenidos de cada uno de los encabezados de cada capa. Se observa
informacion relativa a la capa 1 en donde comienza con "Frame 1", la capa 2
donde comienza con "Etherenet II" donde esta la informacion relativa a este
protocolo y asi sucesivamente.

Aqui se ve que el paquete en la capa 2 tiene una direccion MAC origen
00:0d:56:08:5hb:82 y direccion IP origen 10.0.150.148.

Seccion 3.

En la dltima seccion se observan los paquetes en bruto, es decir, tal y como
fueron capturados en la tarjeta de red. En realidad es la misma informacion
gue se presenta en las dos secciones anteriores, pero sin acomodar la
informacion de forma legible al ojo humano. En la seccién 2 se tiene
seleccionada la informacion relativa al protocolo IP (Internet Protocol) y
“Ethereal” selecciona también en la seccién 3 la parte que contiene dicha
informacion. En otras palabras, la parte seleccionada en la seccion 3 es el
encabezado del protocolo IP.

La realizacion del escaneo de los niveles de red son relativamente sencillos de
ubicar, pues los puestos de trabajo que tiene servicio de red se encuentran en
segmento horizontal y se interconectan con el siguiente nivel a una velocidad de
1Gbps, con velocidades en usuarios de 10 y 100Mbps en un cableado UTP.

Luego viene el segundo nivel o de acceso, compuesto por todos los puntos los
switchs de 24 o 48 puertos que interactian todo el tiempo colisionando el bus
ethernet (IEEE 802.3)

En la figura 25 se observan los resultados de las estadisticas del analisis realizado
por el software Ethereal. Dentro de estas estadisticas se encuentran porcentaje de
envio de paquetes, numero de paquetes, entre otros.

Algunos protocolos son: protocolo de internet, NetBios, Telnet, entre otros.
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Figura 25. Estadisticas de las jerarquias de los protocolos Wireshark (Ethereal)

- —
@ Wireshark: Protocol Hierarchy Statistics E]@
Protocol % Packets | Packets | Bytes Mbit/s | End Packets | End Bytes | End Mbit/s [A_]
I=I" Frame 100,00% 33084 3049787 0,223 0 0 0,000
= Ethernet 100,00% 33064 3049787 0,223 0 0 0,000
= Imtermet Protocal 95,19% 31473 2965285 0,217 0 0 0,000
[=) User Datagram Protocol 60,13% 22855 2458869 0,180 i} i} 0,000
Simple Metwork Management Protocol 33,91% 11211 1027247 0,075 11241 1027247 0,075
MNetBIOS Name Service 6,99% 2312 344117 0,025 2312 344117 0,025
=l NetBIOS Datagram Service 0,24% 81 20730 0,002 a a 0,000
=l 5MB (Server Message Block Protocal) 0,24% 81 20730 0,002 1] 1] 0,000
Iz SMB MailSlot Protocol 0,24% 81 20730 0,002 a a 0,000
Microsoft Windows Browser Protocol 0,19% 63 15422 0,001 53 15422 0,001
Microsoft Windows Logon Protocol (Old) 0,05% 18 5308 0,000 13 5308 0,000
Domain Mame Service 27,96% 9246 1063375 0,078 9245 1063375 0,073
Data 0,01% 4 2614 0,000 4 2614 0,000
Bootstrap Protocol 0,01% 2 736 0,000 2 786 0,000
Internet Control Message Protocol 23,03% 7814 423222 0,031 7514 423222 0,031
[=1 Transmission Control Protocol 3,03% 1003 83194 0,006 789 52430 0,005
MSM Messenger Serwice 0,03% 11 1915 0,000 11 1915 0,000
Telnet 0, 10% 32 1995 0,000 32 1995 0,000
Line Printer Daemon Protocol 0,05% 15 950 0,000 15 950 0,000
Jabber XML Messaging 0,03% 11 2242 0,000 11 2242 0,000
File Transfer Protecal (FTP) 0,23% 73 2871 0,000 73 871 0,000
[z Hypertext Transfer Protocol 0,19% a3 7273 0,001 51 4797 0,000 3
Line-based text data 0,04% 12 2476 0,000 12 2478 0,000
55H Protocal 0,02% 6 447 0,000 6 447 0,000
Address Reesolution Protocol 3,73% 1233 52400 0,004 1233 59400 0,004
= Logicsl-link Cantral 0,97°% 322 22942 0,002 0 0 0,000
=1 Imtermetwork Packet eXchamge 0,50% 154 13102 0,001 0 0 0,000
Service Advertisement Protocal 0,40% 132 9722 0,001 132 a722 0,001
IPX Rowting Information Protocol 0,04%: 14 340 0,000 14 340 0,000
MNetBIOS over IPX 0,04% 13 1274 0,000 13 1274 0,000
=l Mame Management Protocol over IPX 0,02% 5 1266 0,000 1] 1] 0,000
=l 5MB (Server Message Block Protocal) 0,02% 5 1266 0,000 1] 1] 0,000
Iz SMB MailSlot Protocol 0,02% 5 1266 0,000 a a 0,000
Microsoft Windows Browser Protocol 0,02% 5 1286 0,000 5 1266 0,000
Spanning Tree Protocol 0,17% 55 3300 0,000 55 3300 0,000
=1 Datagram Delivery Protocol 0,30% 100 &000 0,000 1] 1] 0,000
Zome Information Protocol 0,30% 100 6000 0,000 100 6000 0,000
=1 NetBIOS 0,01% 3 540 0,000 a a 0,000
=l 5MB (Server Message Block Protocal) 0,01% 3 540 0,000 1] 1] 0,000
=l SMB MailSlot Protocol 0,01% 3 540 0,000 a a 0,000
Microsoft Windows Browser Protocol 0,01% 3 540 0,000 3 540 0,000
= Intermetwork Packet e¥change 0,11% 36 2160 0,000 0 0 0,000
Service Advertisement Protocol 0,11% 36 2150 0,000 35 2150 0,000 [y_]

*Tomada del software Wireshark de analisis de red.
Se observa que la mayor jerarquia la tiene el Protocolo de Internet con casi un

95,19% de utilizacion (% de paquetes). De aqui se puede concluir que los
protocolos que mas se utilizan son de Internet y estan bajo la jerarquia de IP.
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En general los protocolos de la figura 25, son los que maneja la red, habiendo bajo
la jerarquia de ellos hay muchos mas.

Las redes LAN son redes de difusion, por ser este tipo de redes generan trafico de
broadcast, este trafico es dafiino, llega un momento en que cuando la red LAN
crece mucho en equipos sin una adecuada administracion de trafico la red tiende
a ponerse lenta, esto es por la arquitectura propia de estas redes y la forma como
acceden al medio, no hay dispositivos de acceso (switch) que administren este
tipo de trafico.

La red de la Gobernacion del Huila no cuenta con una adecuada segmentacion, no
hay dispositivos que la segmenten (switch). Al no haber segmentaciéon genera
mucho trafico, es decir cuando un cliente realiza una peticion, este genera un
llamado en toda la red esperando respuesta, todos escuchan y el equipo de
destino responde.

La ventaja de una adecuada segmentacion de la red es que disminuye el trafico
broadcast, los switch de segmentacion escuchan la peticion en la subred y revisan
si el destino se encuentra en la misma subred o en una diferente, si ésta en la
misma, hasta ahi llega la peticion; pero si va a otro equipo en diferente subred,
direcciona la peticion solo al equipo de destino, sin enviarlo por toda la red.

Esta es una de las fallas existentes en la entidad. La Gobernacion presenta
problemas de trafico debido a los paquetes broadcast como se puede observar en
la figura 26, ya que es uno de los factores mas atenuantes a la hora de congestion
de la red.

Figura 26. Mediciones del trafico de Broadcast

Broadcasts/s

an

PAFLF PP i PR A A P PP OF L PO WA WP OP OV P AP P P AP WA WP LY iF -

2410200516 7 - 250005075522 (inberval =15 sec_ Buffer Adtion - Stap)

*Tomada del software Wireshark de analisis de red.
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5. IMPLEMENTACION DE SOFTWARE PARA INVENTARIO TRACK -IT

El Area Sistemas de la Gobernacion del Huila, se encuentra en un proceso de
mejoramiento tecnologico, en que se incluye el tener una base de datos de todos
los activos (computadores, switchs, servidores, etc), con el cual tener una mejor
organizacion y asi permitir un mejor servicio técnico a las estaciones de trabajo,
mas organizado, al utilizar un software de ayuda o Help desk.

Para permitir ese mejoramiento la Secretaria General aprobd la compra de
licencias del software Track-It! 7 , para ser administrado por el &rea de sistemas,
perteneciente a esta secretaria.

Se escogié dicho software pues ya habia sido instalado en la Secretaria de
Educacion y se encontraba en proceso de implementacion solo en dicha
dependencia pues esta posee un area de sistemas propia, independiente al resto
de la entidad.

El area de sistemas de la Secretaria General, es la encargada de supervisar todo
lo concerniente a tecnologia del resto secretarias y dependencias de la
Gobernacion

El objetivo al realizar la instalacion y puesta en uso del software Track-1t! 7, era
mejorar un software de inventario y de ayuda HelpDesk previamente instalado, por
uno con mayores alcances.

5.1 SOFTWARE DE INVENTARIO ANTIGUO

Al inicio de la pasantia, se optd por empezar a ingresar los datos en el software
antiguo, puesto que se encontraba ya instalado en el servidor correspondiente,
pero no se habia aun puesto en uso, mientras se realizaban las gestiones de
adquisicion del software Track-It! 7 .
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Figura 27. Software para inventario antiguo

' INVENTARIO DE HARDWARE Y SOFTWARE .zw

GOBERNACION DEL HUH.A-

LOGIN DE USUARIOS

Usuario

Contrasafia

Entrar I

*Imagen tomada del software de inventario de Hardware y Software antiguo.

El software fue desarrollado por un contratista de la Gobernacion.

Este software era muy basico, los campos de descripcion de los equipos habia
gue ingresarlos manualmente, después de un previo analisis personal de cada
equipo con el software Everest.

Everest es un software de analisis de sistemas, el cual proporciona con extremo
detalle diagnésticos e informacion del PC.

Con Everest Home Edition se puede encontrar informacion muy detallada sobre
los siguientes entre tantos apartados:

Placa base y CPU

Adaptadores de video y monitor
Dispositivos de almacenamiento
Adaptadores de la red y multimedia
Hardware del sistema

Software instalado

Sistema operativo

L 2R 2K 2R 2K 2R 2R 2

Esta herramienta proporciona informacion y diagnésticos sobre la maquina, con la
que se puede saber la informacion de cada uno de los apartados del pc. El
software es gratuito.
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Figura 28. Software Everest

@ EVEREST Ultimate Edition 2006 ==
Archiva' Ver Informe Favoritos Tools Ayuda
€)>] 2| | R mforme

Mend | Favaritas | - qu '«% @ ) : @
o] = 0 o B O 3 B y S ¢ )
® i = Ordenador Placa base Sistema Servidar Wonitor Multmedia  Almacenami... Red DirectX
[+ 48+ Placa base pRELEHD

#- @ Sistema operatvo 2y = 3

- Servidar % L !T) @ B’ @ p

I+ :@ Monitor i = 4 idad fi d_ N

&), Multimedia D‘sf:rs(:‘tl:rsg le  Programas Segurida Configuracidn Base de datos Comparadio...

#-4 8 Almacenamients ‘

€% Red

[Ex] DirectX

(¥ Dispasitivos de hardware

®- (L} Programas

# &) Sequridad

@[ Configuracdn

i3 Base de datos

#- @& Comparacones
@ EVEREST v2,50.480 Capyright (c) 2003-2006 Lavalys, Inc,

*Imagen tomada del programa Everest.

La informacion generada por Everest, fue utilizada para saber la informacion de
los equipos de los usuarios de la entidad, esta informacion también fue utilizada

para configurar los PC en el momento de iniciar la migracion a nuevo servidor de
dominio.

Mediante Everest se obtenian los datos de hardware y software, dichos datos se
ingresaban en la base de datos del software de inventario manualmente, lo que
generaba demoras en el ingreso de un equipo inventariado.
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Figura 29. Reporte generado por Everest
S — S|

(32 [ve 5o 28

igh - [k Pagna - {CF Herramizntas

e - 10| E \PASANTIARedorts\Agricultura\s=agr_maribel_lcsada.mht
W [glnmdearﬁ_mmaa> liw [

3

® EVEREST Ultimate Edition 2006 © 2003-2006 Lavalys, Inc.

@ versién EVEREST w2 50.480/es

@ Bznchmark Module 1.3.117.0

@ sitio Web http://viww lavalys.com/

™ Tipo ce informe Asistente de informes

J Ordenacor AGR_MARIBEL (Marbel Losada)

H Generador MARIBEL LOSADA

@ Sistema operativo  Microso®t Wincows XP Professioral 5.1.260C (WinxP Retal)
=# Facha 2006-10-24

& Hora 09:27

4 Resumen

J Ordenador:

i Tipo de ordenador =quipo multiprocesador ACPT

& sistema cperativo Microsoft Windows P Professional
1 Service Pack del Sistema Operativo  Servce Pack 2

@ Internet Explorer 5.0.2900.2180 (IE 6.0 SF2)

i Nombre dzl sistema AGR_MARIBEL (Maribel Leszda)

B nombre d= usuario MARIBEL LOSADA

#3 Nombre dz dominio ACGR_MARIBEL

=? Fecha / rora 2006-10-24 / 09:37

<= Placa base:

& Tipo de procesado- Intel Pentium 4 530, 3000 MHz (15 x 200)
< Chipset ds |a Placa Base Intel Grantsdale-G iS15GY
=8 Memoria del Sstema 246 ME (PC320C CDR SDRAM)
<® Tipo de BIOS Shoenix (09/27/05)
@ Mmonitor:
@ Tarjeta grifica Intel{R) §2915G/GV/310CL =xoress Chiosat Family (128 MB)
@ Monitor Monitor Plug and Play [NoD3] (V2D3125)

“= Almacenamiento:

2 Vi equipo ®won v

*Imagen tomada del programa Everest.

Figura 30. Ingreso de datos

3 INVENTARIO DE HARDWARE Y SOFTWARE

GOBERNACION DEL HUKLA % .

Selsccions una opcien. | ¥ B
[ssleccions una escion. [v] Toventario

| Modslo
Marca
COMPAQ | st Pentium I |w
450 MHz .
Cantidad de

DIMM \GI Memoriz 54

(tegas)
Capacidad

Marca Disco :
oy Mastor Dincz it Menor 2 & GB [

Menitor
; = CRT [¥]
Monitor Marca| SAMSUMG [v] Pulysdas 14 pulg=das CRT ||
Dell v Mouse Marca | Compaa [v]

Unidades de almacsnamisnto
CD-ROM | CD-RW | DVD-ROM | DVD-RW

BE | 8 | ® | B | =

Integradaz ¥ ‘D\re::inn b3 I |

cargo del =
’?u + | Seleccione su Nombre
i

ncionario

Bl Hombre de
Operativo: Equipo:

*Imagen tomada del software de inventario de Hardware y Software antiguo.
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En la figura 30 se observa como era el ingreso de datos al registro de la base de
datos del software.

Algunos datos importantes a ingresar en el inventario se encontraban: sistema
operativo, direccién IP del equipo, software utilizado, caracteristicas internas como
capacidad de disco, velocidad del procesador, unidades de almacenamiento,
marca del equipo, nimero serial, modelo, entre otros.

Una falencia de este software era que solamente almacenaba la informacion con
el nombre del usuario del equipo, no almacenaba datos de la que secretaria
pertenecia, datos mas exactos de software instalado, entre otros; siendo esta
informacion fundamental en el momento de revisar un equipo y su usuario.

Figura 31. Listado equipos inventariados

*Imagen tomada del software de inventario de Hardware y Software antiguo.

5.2 IMPLEMENTACION TRACK-IT! 7

Track-It! 7 Professional Edition, es un software desarrollado por Numara Software.
Este software da una solucién completa para la gestion y el soporte de los activos

de IT (Tecnologia de la Informacion), automaticamente detecta, elabora auditorias,
crea y gestiona el inventario de activos de IT.
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Track-It! Professional ha sido disefiado para entornos en los que el nivel de
complejidad ha aumentado dejando atrds los procesos manuales o las
aplicaciones “caseras” utilizados para dar soporte, el software ofrece la
automatizacioén y las herramientas integradas necesarias para un buen manejo de
los activos de IT y para ofrecer un mejor soporte al usuario final.

El programa permite a los técnicos, ingresar a Track-It! a partir de una consola de
Windows o de un navegador web.

Las herramientas de servicio online permiten a los usuarios finales enviar
solicitudes de trabajo a los técnicos del area de sistemas.

Para los administradores del area de sistemas, Track-It! tiene una consola
centralizada para programar escaneados de red y auditorias. Con un inventario
actualizado de todos los activos e informacion del usuario, los administradores
pueden solucionar problemas y ofrecer un mayor nivel de soporte a los usuarios.

Dentro de las principales caracteristicas del software estan:
Departamento de soporte

Deteccidon automatica de activos

Inventario

Auditoria

Gestion de licencias de software

Elaboracion de informes, entre otros

L 2R 2R 2R 2% 2R 2

La Gobernacién del Huila, adquiri6 200 licencias de usuario y auditoria, y 2
licencias para administrador y técnico.

Figura 32. Licencias adquiridas por la Gobernacion del Huila

NUMARA Track-It!

Edicion profesional 7.0 (7.0.18.15)
Serial number: TIP745679
Licensed to: Gobernacion del Huila. Secretania General

Bl
Licencias de auditoria: 200 [75 en uso] e
Licencias de auditoria de Mac: 0 [0 en usa) 5
=

Licencias de uzo mencionadas: 2 [2 en uso)

~ (i .

*Imagen tomada del software Track-It! 7.
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A continuacion se explicara los pasos de la implementacion de las principales
caracteristicas de Track-it 7 en los equipos clientes de la Gobernacion del Huila y
configuracion de la consola de administrador.

5.2.1 Configuracion Consola de Administracion

Una vez que Track-It! estd instalado, el Asistente de configuracion se ejecuta
automaticamente permitiendo la configuracion instantanea de Track-It! El Asistente
de configuracidn también se puede acceder para cambiar configuraciones en
cualquier momento.

El Asistente de configuracion permite:

L 2

*

*

La configuracidon de las credenciales de inicio y servidor del administrador la
especificacion del sistema de correo electronico de Track-It! que se utilizara
para enviar notificaciones a los usuarios

En Servicios de Red se configura el llenado de la base de datos de Track-It!
importando usuarios por medio de User Synch.

El descubrimiento de dispositivos IP (estaciones de trabajo, impresoras,
enrutadores y conmutadores) por medio de la funcionalidad de descubrimiento
automatico

La instalacion de Track-It! Technician Client y Track-It! Agent en estaciones de
trabajo remotas

El vinculo Comunicaciones de la Consola de administracién permite configurar
la manera en que Track-It! se comunicara con el administrador y los técnicos,
alli se configura el tipo de sistema de correo electronico para que notifique
automaticamente (Internet POP3/SMTP).
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Figura 33. Consola de Administracion

FT,ZJ Consola de administracién de Track-It!

&l @ || Busewr ey Buscar Ayuda en

rfiguracidn

| Interfaz de usuario
" Comunicacion C f e
5h onriguracicn
| Servicios de red
&. Departamento de soporte
) Inventario El Servidor Track- es el centro del conjunto de aplicaciones Track-IH

¢ Compras
) Software Utilice los siguientes vinculos para ajustar la configuiacidn de sistema mas comin ¢ adaptarla alas
e Informes necesidades de su organizacidn.

= Registro de historial
¥ Remata de Track-H
'];V Web de Track-It!

1 Migracidn de Track-It!

Interfaz de usuario

i Comunicaciones
Instalaciones de clientes

: - Ceniro de soparte técnico AR
Departamento de soparte
Ireeentaric
Campras
Saftware
Informes
Eeqistro de historial
Eemoto de Track-!
“w'eh de Track-{t

[ hceptar | LCancelar Aiplizar

*Imagen tomada del software Track-It! 7.

5.2.2 Track-It! User Synch

Track-It! User Synch se caracteriza por utilizar un solo directorio de usuarios
consolidado, el cual ayuda a los administradores a resolver problemas para

sincronizar los atributos de usuario de Track-It! con las cuentas de usuario del
directorio de red.

Dentro de los fines al utilizar User Synch es la opcion de sincronizar el software
con el directorio activo del servidor de dominio recientemente implementado.
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Figura 34. Track-It! User Synch
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Importacion de técnicos y usuarios

Mediante el uso de Track-It! User Synch, se pueden importar técnicos, usuarios y
tablas de busqueda relacionadas de cuentas de la red cuando se distribuye Track-
It! por primera vez. User Synch también actualizara las tablas de busqueda de
Usuarios y Técnicos de Track-It! cada vez que se creen cuentas de usuario, se
modifiquen cuentas existentes o se muevan cuentas existentes de un grupo a otro.

Configuracion de grupos del Directorio activo

Al desear implementar Track-1t!, se pensd en lo (til que resultaria en la
organizacion de los activos de la entidad.

Al tener recientemente implementado el servidor de dominio y encontrarse,
aproximadamente el 80% de los equipos migrados al servidor, el mejor enfoque
para el uso satisfactorio del Track-It!, es crear grupos en el Directorio Activo

Se pueden crear varios grupos en el directorio y agregar los usuarios, pero cada
grupo debe encajar dentro de una estructura légica que cumpla con sus
requisitos.

Los técnicos, se encuentran en el grupo Track-It! Technicians, tienen requisitos
unicos y los usuarios finales en el grupo Soporte Web.
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Se configuraron los grupos en el dominio, y se ejecuté Track-It! User Synch para
importar las cuentas de usuarios a la base de datos de Track-It!.

Figura 35. Importacion de Usuarios
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Al seleccionar uno de los grupos y las propiedades, se observan los usuarios
asignados a cada grupo

Figura 36. Usuarios de los grupos
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Al iniciar la importacion de los usuarios, Track-It! ingresa a su base de datos los
usuarios y sus caracteristicas definidas en el directorio activo (Anexo 2).

Ademéas de utilizar “User Synch” para importar usuarios a Track-It!, puede
configurar de forma manual usuarios, técnicos, departamentos tipos de activo,
entre otros, en la ventana “Buscar Tablas”, que se accede desde archivo
basqueda Usuarios.

Figura 37. Tabla de técnicos.
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5.2.3 Descubrimiento de Activos

Dentro de la Consola de Administracién existe un vinculo de inventario dentro del
cual se encuentra Descubrimiento, acd se configura las opciones de
descubrimiento, en este caso el rango de direcciones IP, dentro de las cuales,
Track-It! realizard un andlisis en cada equipo, para descubrir los activos presentes
en ese rango de direcciones.
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Figura 38. Descubrimiento de Activos
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En el caso de la Gobernacion, las direcciones IP, van del rango de 10.0.150.1 —
10.0.151.254, al ser este rango dispuesto por el servidor de dominio para que se

encuentren las estaciones de trabajo.

Como el servidor de dominio se encuentra todavia en proceso de implementacion,
aun faltan estaciones de trabajo por migrar al dominio, son pocos los activos

descubiertos

Al terminar el descubrimiento de los activos, se seleccionan los activos y se asigha
el tipo : computador, impresora, switch, etc, y se transfieren al inventario, en donde
posteriormente se realizara la auditoria de cada estacion de trabajo, para saber

sus caracteristicas.
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Figura 39. Escaneo de Activos
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5.2.4 Track-It! Agent

Descripcion general

Track-It! Agent es una aplicacion del lado cliente que permite a los técnicos
obtener control remoto de equipos especificos y/o configuraciones de software y
hardware de auditoria. Los técnicos pueden utilizar estas caracteristicas para
ayudar a solucionar problemas técnicos, iniciar sesiones de intercambio de
comunicaciones y hasta conducir sesiones de entrenamiento desde ubicaciones
remotas.

Con sus caracteristicas de auditoria avanzada, “Track-It! Agent” permite a los
técnicos ejecutar auditorias como un servicio en los sistemas Windows. Los
técnicos pueden ejecutar auditorias a pedido para reunir datos “en tiempo real” y
programar auditorias para su ejecucion de acuerdo con un programa conveniente.

Track-It! Agent, consta de dos aplicaciones:
¢ Track-It! Remote
¢ Auditoria a pedido y Auditorias programadas

Track-It! Agent se puede instalar en forma remota desde la Consola de
administracion.
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Figura 40. Inicio Track-It! Agent
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Al iniciar el asistente aparece un listado de las estaciones de trabajo previamente
descubiertas, alli se escogen las estaciones a las que se intalara el agente.

Figura 41. Distribucion a estaciones de trabajo
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Al dar siguiente se inicia la instalacion del software de manera remota en las
estaciones de trabajo, El icono de “Track-It! Agent” aparece en el equipo del
usuario.

Figura 42. Icono Track-It! Agent

El agente de Track-It! permite a los administradores controlar en forma remota las
computadoras de los usuarios y ejecutar auditorias desde la consola del
administrador.

Figura 43. Ejecucién de auditoria
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Los administradores pueden configurar la caracteristica “Control remoto” para
interactuar con los usuarios de dos modos:

Agente de Track-It! puede mostrar un icono en la barra de tareas del usuario
cuando estd en funcionamiento el control remoto. También puede mostrar un
mensaje a los usuarios para pedirles permiso para tener el control remoto de sus
computadoras.
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Al tomar el control de una estaciéon de trabajo de forma remota se observan las
acciones del usuario en la estacion de trabajo mientras ocurren. También se les
puede pedir a los usuarios que observen mientras el administrador realiza
acciones en la estacion de trabajo. Incluso, se puede iniciar una sesion de
intercambio de comunicaciones con el usuario para explicarle sus acciones
mientras las realiza.

Track-It! Agent le permite investigar problemas y entrenar a los usuarios sin
abandonar su estacion.

5.2.5 Inventario

Los activos dentro de una entidad son importantes, estos activos incluyen equipos,
servidores, dispositivos de red, accesorios, licencias de software y actualizaciones.

Track-It! brinda un servicio dentro del cual se protegen los activos, al dar
informacion sobre los siguientes detalles de cada activo:

¢ COmo es?

4 Donde esta en cualquier momento?

& Quién lo tiene?

4 CoOmo cambia con el transcurso del tiempo?

Track-It! es el mejor método para realizar el seguimiento y administracion de sus
activos de TI.

El Software desempefia un rol clave en el mantenimiento y la actualizacion de los
activos de la entidad. El modulo Inventario de Track-It! constituye una manera
efectiva para administrarlos.

El software proporciona una imagen clara de la distribucion de la entidad y los
cambios que en ella se dan.

Una caracteristica importante es la generacidbn de informes precisos que
enumeran cada activo, junto con etiquetas de servicio y otros detalles, un historial
completo de activos en el médulo Inventario, integrado con los modulos Compras
y Departamento de soporte, es una herramienta importante para la solucion de
problemas.

En la figura 44 se detallan los activos ingresados al inventario, los cuales se
organizan por departamento, en este caso la Secretaria General, se observa, el
tipo de activo, el nombre del equipo, el nombre del usuario, entre otros.
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Figura 44. Inventario de Activos
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Auditoria

Las auditorias se pueden programar para que se lleven a cabo ciertos dias de la
semana, un determinado dia del mes, una fecha especifica y/o una hora
especifica.

Las opciones de programacion que se seleccione corresponderan a todas las
estaciones de trabajo existentes en el inventario.

La auditoria programada, se ha configurado para los dias viernes iniciando a las 9
de la mafana.

Descripcion general del seguimiento de software

Las herramientas de seguimiento de software de Track-It! permiten a los técnicos
y administrador realizar un seguimiento de las instalaciones autorizadas y no
autorizadas de archivos y programas de software desde una estacién de trabajo

especifica.

Los criterios de exploracion de auditoria determinan que archivos y programas de
software se capturan durante las auditorias.
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Figura 45. Software instalado en un equipo.
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Informes

Al utilizar el modulo Informes de Track-It!, se pueden generar varios tipos de
informes como pueden ser: informes sobre los activos, software, usuarios, entre
otros.

En el Anexo 3 se muestra un reporte de inventario generado por Track-It!, donde
se observa la configuracion de un activo.

Control de los equipos de los usuarios en forma rem ota

Utilizando “Track-It! Remote” (un componente de Track-It! Agent), los técnicos
pueden diagnosticar y resolver el problema de un usuario desde una ubicacion
remota.

La opcion se puede activar en el boton “Tomar el control” en los modulos

Departamento de soporte e Inventario de Track-It! Durante una sesion de control
remoto, el equipo remoto en realidad tiene dos usuarios: el técnico y el usuario.
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Figura 46. Vista informacion del activo.

T IModificar activo - LKDWW4H H =]

General Campos definidos por el usuario Informaciéndeactivos|Hardware Archivos instalados  Programas instal 4 » Acciones

—Equipo —Unidades = Imprimir un informe
Mombre: temaria: Unidad: Tipo de unidad: Hacer una copia
[GEN-wSMIRIAM (7585 MB (339.5 ME) || v |[Removable | =3 Usuio de coneo e,
Madela: Mirnera de serie: Capacidad: S Auditar estacion de
|g133K58 [[LkDwrwvan | [0Bytes (0Bytes Libre) |

Usuario de activos
Sistema operativo: 1 -
[Windows 4P - Professional (5.1.2600] Service Pack 2| ostrar ar Seleccionar
I onitor: Adaptador: E‘}’ Modificar

_ Procesad |Moritor Plug and Play | Intel(R] 823156./GY./91 0GL Ex| 9 Desasaciar
Tipo: Cantidad: B .

[ IntellR] PentiumiR) 4 CPU 3.206Hz [[1 Eidinity Control remoto
Teclado: Mouze:

| g Tomar el contral

~Trabaijo en red |Teclad0 estandar de 1 [” Mouse compatible con HID [ Activar remota
MNombre de usuario: Dlominio: :
[user [|GEN-ws-MIRLM | (e
Mombre:

Adaptadores de red:
| Eroadcom Met<treme Fast Ethernet A |

X . X X . X I:‘F'redeterminado
Direccidn[Direcciones] |P:ireccidn(Direcciones] MAL:

[10p1s0a72 +[00:11:25:86:00:28 |

*Imagen tomada del software Track-It! 7.

Un técnico puede hacer cualquier cosa (en tiempo real) en el equipo remoto.

Utilizando “Track-It! Remote”, los técnicos pueden:

Controlar los equipos cliente en forma remota

Reiniciar equipos cliente

Ejecutar programas en forma remota

Realizar intercambio de comunicaciones con usuarios en equipos remotos
Transferir archivos desde y hacia equipos remotos

Ver historiales de estado de control remoto

Configurar la ventana de control remoto

Establecer seguridad de control remoto en equipos remotos

Solucionar problemas a través de una sesion de control remoto

L 2R 2K 2K 2K 2R 2R 2% 2R 2

“Track-It! Remote” se instala automaticamente cuando instala “Track-It! Agent” en
los equipos de los usuarios. Se realiza durante el proceso de instalacion o mas
tarde, por medio de la Consola de administracion.
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5.2.6 Track-It! Self Service (Help Desk)

“Track-1t! Self-Service” (parte de Track-It! Web), brinda la capacidad de enviar
ordenes de trabajo, buscar soluciones y auditar el equipo.

Puede:

¢ Enviar 6rdenes de trabajo

¢ Ver el estado de las ordenes de trabajo

¢ Completar 6rdenes de trabajo

¢ Es dutil si ha encontrado su propia solucion y desea cancelar la orden de
trabajo.

¢ Realizar una auditoria en su equipo

¢ Ver los anuncios de Track-It! Administrator en la pagina Web principal de

Track-It!

Track-It! Help Desk

El modulo Departamento de soporte de Track-It! ayuda a administrar mejor los
servicios, proporciona y se puede personalizar para satisfacer las necesidades.

El Departamento de soporte se puede utilizar para hacer un seguimiento de las
solicitudes pendientes para servicios, problemas, preguntas, trabajo planeado y
trabajo no planeado, ademas de manipular programas de entrenamiento y otra
informacion relativa al curso.

Las ordenes de trabajo contienen todos los detalles necesarios para hacer un
seguimiento del progreso de un tema en particular, desde la solicitud inicial hasta
la resolucion del problema. A medida que se completan las 6rdenes de trabajo, se
agregan al historial de oOrdenes de trabajo, en el que se podran revisar
posteriormente.

El administrador del Track-It! es el encargado de analizar los problemas
notificados, los categorizan y los priorizan, los inician como 6rdenes de trabajo y
los asignan a los técnicos responsables de resolver los problemas.

Los usuarios son las personas que llaman al departamento de soporte y notifican
estos problemas.
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Figura 47. Pagina principal del Help Desk

‘A Track It! Web - Microsoft Internet Explorer, proporcionado por Gobernacidn del Huila

Archivo  Edicion Yer Favoritos  Herramientas  Avuda

@Atras + ) - % |§| ; /"Busqueda L;:""‘_::»'Favuritus ) e ,’ = [J 83

Careccion :@1_} hitp:jfsev-trackit/sopartefscriptsfself service TrackItUser . asp | Ir Yinculos

@ Principal ‘ |7 Soluciones | ;- Ordenes de trabajo | = Activos | 2 Cuenta del usuario | @) Ayuda | 9 Acercade ] | # Cerrar sesion

Buscar las soluciones

Escriba el texto para buscar:

Buscar en la base de datos de soluciones

Buscar en la base de datos de soluciones de soporte Lna solucion pars su problema actusl. Con unas
pocas v simples palabras clave obtendrd en segundos una lista de problemas ¥ soluciones relacionadas.

Administrar sus solicitudes de ordenes de trabajo
m Compruehe el estado de las drdenes de trabaio envisdas 0 aoreque una orden de irabaio nueva para gue
revise un técnico
°y

Actualmente no exister

anuncios Ver sus activos

Visualice las configuraciones de los activos asignados & su cuenta o audita este activo

4 Ver su cuenta de usuario
Wer loz detalles de su cuenta de usuario

‘.J Intranet local

*Imagen tomada del software Track-It! 7.

En la figura 47 se muestra el formulario a llenar para la solicitud de una orden de
trabajo nueva generada desde una estacion de trabajo.

Estas son las caracteristicas al ingresar una orden desde un equipo de un usuario:

*
*

Resumen: se escribe una breve descripcion de la peticion.

Numero para retorno de llamadas: se escribe el numero de la extension del
usuario.

Prioridad: este item es importante llenarlo pues asi se clasifica dentro del
Track-It! la orden de trabajo. La prioridad se programa en la consola de
administrador, en reunién con el ingeniero del departamento de sistemas, se
acordaron 3, alta, media, baja.

Id de activo: este espacio lo genera por default el help desk, es el numero de
serie de la estacion de trabajo.

Tipo: en esta item se seleccionan los tipos de dafios, los cuales se han
configurado al igual que la prioridad, se refiere al tipo de peticion que requiere
el usuario, dentro de las cuales se encuentran: Dafio en Impresora, Dafo en
Software, Dafio en la red, etc.

Descripcion: aca el usuario describe mas brevemente cual es el dafio o
problema, desde cuando se presenta, las caracteristicas mas especificas de la
peticion.
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Figura 48. Solicitud de orden de trabajo

Complete este farmulario con todos loz datos posibles. Cuando envia esta orden de trabajo recibird un ndmero de
confirmacian,

Wolver 3 sus drderes de trabajo
Resumen:

Mdmero para retorno de llamadas::

Prioriclad (*):

A
Id. de activo:

A
Tigpi:

w
Descripion:

Envin

(*) Imdlica campo okligatario.

Wolver a sus drderes de trabajo

*Imagen tomada de la web de Track-It! en estaciones de trabajo.
Dentro de la pagina de soporte Help Desk es posible que el usuario o el técnico

realice una auditoria manual, en caso de cambios en el equipo, estos datos se
combinaran después en la consola de administrador de Track-It!.

Figura 49. Resultados Auditoria

! Track-It! Audit

Resultados Auditoria H TPALD4A200562
FResultados de auditoria de hardware

B3 Summary Property Drescription

- 1§ Computer Mame TRALO44200562
+-gg CPU Computer 1BM 2374R83
+ = Drives Service Tag 996VGER
0 Tﬁ—‘ Devices EdiDS QEEAQBE[?I\;;%E%LE,;DHZS/DJ
emory . . T
g g”“”‘jga'f . FisedDisk 55.00 GB [30.00 GE Free)
.ame ontrolier Operating System  Windows P Professional Service Pack 2
B \ideo Card Processor Intel 2.0 GHz
+-Jf NIC Video Card ATI MOBILITY RADEON 7500
+-y Metwork Metworkddapter  Intel[R] PRO Mireless 2200BG Metwork T
450 Printers IP sddiess 10.0150.25
MAC Address 00:11: 254572 FF
1 3
[ < Back “ Mest > ] [ Close

*Imagen tomada de la web de Track-It! en estaciones de trabajo.
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Al finalizar la instalacién y configuracion de Track-It!, se realiz6 capacitacion de los
usuarios de las estaciones de trabajo en el manejo del Help Desk, en como
realizar una peticién de trabajo, para ello se efectué una visita personal a los
empleados de las secretarias de la Gobernacion, explicando el manejo, también
se publicé un manual de uso en la Intranet.

Figura 50. Intranet

23 Intranet Gobernacion del Huila - Microsoft Internet Explorer proporcionado por Gobernacisn del Huila
Archive  Edidén  Ver Favoritos  Herramientas  Avuda o

> |ﬂ @ j, /V‘Bﬂsqueda ;;:’Favnmtns & 3 7 = L) ﬂ 3

|1 et i, gobhls Jocalf

& Help Desk INSTRUCCIONES AQUI

..t Actudlidad ::..

% Disco Duro Virtual

4% Coneo Corporativo «..: Cumpleafios del dia ::..

SAENZ TRUJILLO ANA LUZ
SECRETARIA DE

Salud Ocupacional,
& pa AGRICULTURA ¥ MINERIA

FUNCIONARIOS DE LA
ADMINISTRACION GENTRAL:

44 sistema Calidad
i Opinémetro ::..

Encuentre en esta seccion todos los documentos y formatos
de la Dficina de Contratacion

5 Alto

Eventos -
EVENTOS O Mediana
LR Ceain clera chany csté Alejoda
Narkncae — Osin oeider
a ] e

*Imagen tomada de la pagina web de Intranet de la Gobernacion del Huila.

Notificacion a los técnicos de las 6rdenes de traba  jo

Al recibir el administrador la orden de trabajo (figura 51), este revisa a cual técnico
asigna la solicitud de soporte.

La notificacion es el proceso de comunicar la informacion sobre una orden de
trabajo en particular al técnico al que se le asigno resolver el problema. Track-It! le
permite notificar a los técnicos a través de correo electronico, mensaje de texto
inalambrico (SMS), entre otros.

En el caso de la Gobernacion se tienen dos técnicos en el edificio central y uno
gue cubre la Secretaria de Salud y Secretaria de Cultura, y los ingenieros del area
de sistemas a los cuales tambien se les notifica las ordenes de trabajo.

Las notificaciones se realizan por medio del correo instucional.
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Figura 51. Orden de Trabajo

Ganam\l Campos definidos por el usuario  Historial - Blsqueda avanzada Acciones

& Detalles o olciia

Buscarpor  Mambre completo *  Rgsumen N" de orden de liabaio [0 Detalles del activo
] [#uter un equie Il 14]| B Tomar ol contl

5 Frioridad I mprimit crden de tr..

%zr:rl\pleadm |Sopolle a Programas E” | 3. Alta E” Hacer una copia

<Puesto> Buisgqueda n'l Biisqueda n"2 o Orden ds tabajn oo

<Conen electidnicay: E” | E”

Secretaria General - 210 Técnico asignado Fecha asighada Fecha de paga Asignaciones

=]
Homero paa retoma de lamadas [Johrny Sandoval Perdoma [=])[z3/03/2007 338 p.m. B[ 2640342007 335 pm 7] notificar

Desoripcién | Fiesohucién =3 Solicitante de corre

" Sele instald el agente trackit a una usuario de secretaria de vias, la cual se le asignd equipo nUewa Y No me reconoce el equipo para ']) Matificar &l técnica
Sexto Piso auditarlo por ningun lado

Consulte también

c
=N
)
w
=]
o
5

) .
help me! Soluciones
Buscar por: Id. de activo +

!

171

NPICCE532

HP Laserlat 4300
<Sistema operativos
<Informacitn de s ER 3
<t emariz

Ultima modificacisn el
12/04/2007 5 las 05:22:46
p.m. por

*Imagen tomada del software Track-It! 7.
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6. LIMITACIONES

Una de la limitaciones fue el tiempo, pues la realizaciéon la migracion de los
equipos al nuevo servidor de dominio, demandé tiempo, en consecuencia no se
logro total instalacidon del Software Track-It! en todas las estaciones de trabajo.

Otro aspecto fue que se realizaron cambios en los equipos de cOmputo por esto
no se realiz6 migracion en algunos de ellos en espera de los nuevos, este cambio
se realiza de manera lenta, por tanto algunas secretarias no se incluyeron en el
inventario realizado.

La Secretaria de Salud al pertenecer a otro dominio, no se le pudo realizar el
inventario de equipos, al momento de la terminacion de la pasantia, el contratista,
se encontraba ejecutando una relacion de confianza entre los dos dominios.

En relacibn a los documentos de certificacion, se adquirieron por parte del
contratista los documentos de certificacion de la fibra Optica nueva instalada, en
relacion a la certificacion de los puntos de red, en el area de contratacion no se
encontraron los archivos con los documentos.
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7. CONCLUSIONES

Se estudiaron los resultados de la verificacion de las normas de cableado, de
las diferentes dependencias de la entidad instalados recientemente, las cuales
cumplen con las normas TIA/EIA-568-A, y cableado UTP CAT 5.

Se concluyd que las areas donde se encuentra aun cableado fuera de las
normas y equipos antiguos, saturan la red.

Se concluy6 que aunque la Gobernacion del Huila se encuentra en proceso de
mejoramiento tecnolégico, algunas dependencias aun no cuentan con el
presupuesto para hacer cambios en este aspecto.

Se obtuvo un resultado satisfactorio en la realizacion del inventario de equipos,
aproximadamente un 75% de los equipos.

El resultado de la implementacion del software Track-It!, fue satisfactorio, el

cual ayudara en adelante a manejar mejor los activos de la entidad, y brindar
un mejor servicio técnico a los usuarios.

72



BIBLIOGRAFIA

GOBERNACION DEL HUILA. Plan de Desarrollo Departamental 2003-2007,
“Huila Unido Para Construir Futuro”.Tercer eje teméatico: Buen Gobierno. Dpto.
Administrativo de Planeacion Ordenanza No. 011 de 2004.

NUMARA SOFTWARE. Manual del Administrador de Track-It!. Tampa — Florida,
2005.

-------- . Manual de Track-It! 7.0 Technician. Tampa — Florida, 2005.
-------- . Manual de Track-It! 7.0 Self Service. Tampa — Florida, 2005.

CURRICULUM CCNA 2.1.2 ESPANOL [On - line]. Disponible en:
http://pwp.etb.net.co/3erdiferente/ CCNA.html

GUIA BASICA DE SEGURIDAD PARA WINDOWS. Universidad Autonoma de
Madrid. [On - line]. Disponible en:
http://www.uam.es/servicios/ti/servicios/ss/rec/winnt.html

TUTORIAL REDES DE DATOS [On - line]. Disponible en:
http://www.it.uc3m.es/~prometeo/rsc/apuntes/index.html

CABLEADO ESTRUCTURADO [On - line]. Disponible en:
http://lwww.arghys.com/arquitectura/estructurado-cableado.html

REDES Y COMUNICACIONES DE DATOS [On - line]. Disponible en:
www.monografias.com/trabajos12/trdecom/trdecom.shtmi

73



ANEXOS



ANEXO 1. RESULTADOS PRUEBAS CERTIFICACION FIBRA OPTICA

CONTROLES
L ENMPRESARIALES
— SOl Orwsn ey cdles T eI

ID. Cable: Pé A A CLIENTE H1

Fecha { Hora: 62442008 D4:58:58pm Operador: JAIRD 0. ROCHA 1L
Paso Libre: 1.40 dB (Perdida) Version de Software: 1.921
Limite de Prusba: 1030BASE-5X - FTA410/420 ‘\ersion de Limites: 5.14

Tipo de Cable: Mulimode 50.0 um

n=14725
Cantidad Adapiadores: NIA
Cantidad Empalmes: N/A

Tiempo de Prop. {ns) 7o
Lengitud {m), Lim. 550.0 55.0 PASA
Direccion A-B
Longitud de cnda (nm}) asn
Resuit. FASA
Perdida (dB) 0.34
Perdida Lim. {dB} 3.58
Perdida Margen (dB) 322
Refersncia (dBm) -32.18

082412008 11:54:28am

Direccian B-A
Longitud de cnda (nim} as0
Rasuit. FASA
Perdida {dB) 2.18
Pérdida Lim. {dB} 2.58
Pérdida Margen (dB) 140
Refersnca (d8m) 2512

08/24/20046 11:54:28am

MIS del exiremo cercano del adaptadar: Fre4001

IS del extremo remoto del adapiador Tra4008

Estantares de Red Compaibies;
10BASE-FL 1000BASE-SX TokenRing £ Fber Opiic
AT 1E55WL Flber Ophc ATH GIZEVL Flber Optic Filne Channel JESNL

Lugar: GOBERNACICN

Piso: Piso 1 Gaobernacion del Huila flw

75

v

Sumario de Pruebas: PASA

Maodela: DSP-4300

Principal N/5: 8083018
Remoto NIS: 3068018
Adaptadar Principal: FTA 420
Adaptador Remoto: FTA 420

FLLIKE



CONTRHROLES
ENVMPFPRESARIAL ES

_— ol et eor e e rclies. O TR

ID. Cable: PE A A CLIENTE H2

Fecha ! Hora: 0624/2006 04:58:58om

Paso Libre: 2.03 dB (Pérdida)

Limite de Prusba: 1000BASE-SX - FTA410/420
Tipo de Cable: Multimode 50.0 pm

n= 14728
Cantidad Adaptadores: NIA
Cantidad Empalmas: NA

Operador: JAIRC ©. ROCHA J.

\ersion de Software; 1.921
‘fersion de Limites: 5.14

Tiempo de Prep. {ns) 270

Longitud {m), Lim. 550.0 5.0 PASA

Dhreccion &-B

Longitud de cnda (nm} 250

Resuit. PASA

Pérdida (d8) n.os

Pérdida Lim. (dB) 356

Perdida Margen (dB}) 3.44

Referencia (dBm) -32.18

08/24/2006 11:54:28am

Direccian B-A

Longitud de cnda (nm) 250

Resuit. FASA

Pérdida (d8) 153

Perdida Lim. {dE) 358

Peérdida Margen (dB) 203

Referencia (dBm) -2512

08/24/2004 11:54:28am

M5 del exireme cercano del adaptadaor; 7784001

M5 del exireme remoto del adaptador: 774008

Estanuares de Red Compaiibies:

10BAZE-FL 1000BASE-SX TokerdAling £ Fier Cplic

AT 1E55WL Flber Cpiic AT SZZEWL Flber Optic Fiore Channel ZE55WL
Lugar: GOBERMACION
Piso: Piso 1 Gabernacion del Huila.lw

76

v

Sumario de Pruebas: PASA

Modelo: DSP-4200
Principa! N/5: 8083018
Remato M/S: 2068012
Adaptadar Principal: FTA 420
Adaptador Remoto: FTA 420

FLLUIKE



CONTRHROLES
EMNMPFPRESARILAL ES

- Sl e S e e e ey T

ID. Cable: P& A AGRICULTURA H1

Fecha ! Hora: CE/24/2006 D6:25:48pm

Paso Libre: 1.69 dB (Perdida)

Limite de Prueba: 1000BASE-5X - FTA410/420
Tipo de Cable: Multimpde §2.5 um

n=1.4718
Cantidad Adaptadores: MNIA
Cantidad Empalmes: MA&

Operador: JAIRC ©. ROCHA J.

Version de Software; 1.021
\fersion de Limites: 5.14

Tiempo de Prog. {ns) 482

Longited {m), Lim. 220.0 282 PASA

Dhreccion A-B

Longitud de cnda (nm} asn

Resuit. PASA

Pérdida {d3) 060

Pérdida Lim. (d3) 2.8

Perdida Margen (dB) 1.88

Referancia (dBm) -31.18

DB24/2006 054 1:23pm

Dhireccian B-A

Longitud de onda {nm} 850

Resuit. FASA

Pérdida (d3) -0.88

Pérdida Lim. {d8) 238

Pardida Margen [dB) 32

Referencia (dBm) -2G.87

08/24/2006 05:41:22pm

B del extremo cercano del adaptadar: 7784001

M del extremo remato del adaptador 7784008

Estangares de Red Compalbies:

10BASE-FL 10J0BASE-ZX TokerRing £ Fier Opiic

AT 1555WL Flber Cpiic AT 82Z5WL Flber Cptic Fiore Channel 2665WL
Lugar: GOBERMACION
Piso: Piso 1 Gobernacion del Huila.iw
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v

Sumario de Prusbas: PASA

Modela: DSP-4200
Principa! MiS: 8083010
Remata M/S: 5088019
Adaptadar Principal FTA 420
Adaptadar Remata: FTA 420

FLLIKE



CONTROLES
ErMNVMPFPRESARLAL ES

- Sl Ty s s e oy T

ID. Cable: PE A AGRICULTURA H2

Fecha ! Hora: D8/24/2006 06:25:50pm Operador: JAIRD ©. ROCHA J.
Paso Libre: 1.61 dB [Pérdida) Version de Software: 1.021
Limite de Prusba: 1000BASE-SX - FTA410/420 Version de Limites: 5.14

Tipo de Cable: Mulfimode 62.5 um

n= 14718
Cantidad Adaptadores: NIA
Cantidad Empalmes: NA

Tiempo de Prep. {ns) 4582
Longited {m}, Lim. 220.0 282 PASA
Dhreccion &-B
Longitud de cnda (nm} as0
Resuit. PASA
Pérdida (d8) 0T
Pérdida Lim. (dB) 238
Perdida Margen {dB) 1.8t
Referancia (dBm) -31.18

0824/2006 05:47:23pm

Direccian B-&
Longitud de cnda (nm} 250
Resuit. FASA
Pérdida (d8) -0.78
Pérdida Lim. {dB) 238
Peérdida Margen (dB) 216
Referencia (dBm) -26.87

08/24/2008 05:41:22pm

M5 del exireme cercano del adaptadaor; 7784001

IS del extreme remoto del adaptador: 77a4008

Estanuares de Red Compatbies:
10BAZE-FL 1000BASE-EX TokerdAling £ Fier Oplic
AT 1E55WL Flber Cpiic AT SZZEWL Flber Optic Fiore Channel ZE55WL

Lugar: GOBERMACION

Piso: Piso 1 Gobemacion del Huila.fiw

78

v

Sumario de Prusbas: PASA

Modela: DSP-4200
Prinsipa! M/S: 8083010
Remato W/S: 5060013
Adaptadar Principal: FTA 420
Adaptador Remato: FTA 420

FLLIKE



CONTROLES
5 ENVMIFRESARIALES

Sl e Do e e e T T e

ID. Cable: PE A HACIENDA H1

Fecha { Hora: 06/24/2006 01 18:14om Cperador: JAIRC O ROCHA J.
Paso Libre: 2.73 dB {Perdida) \arsion de Software; 1.921
Limite de Prusba: 1000BASE-SX - FTA410/420 “ersion de Limites: 5.14

Tipo de Cabile: Multimode 50.0'pm

n= 14725
Canfidad Adaptadaores: NiA
Cantidad Empalmes: MA

Tempe de Prop. (ns) 142
Longitud {m). Lim. 550.0 30.1 PASA
Directidn £-B
_ongitud de onda {(nm} 250
Hasudt. PASA
Pardida {d3) 0.34
Perdida Lim. {d8) 356
Pérdida Margen [dB) 322
Raferancia (dBm) -32.18

087242006 11:54:26am

Direccidn BE-A
Longitud de onda (rmm} 280
Resutt. FASA
Pérdidz {3} 0.83
Pérdida Lim. {dB) 358
Pérdida Margen (dB) 273
Referancia (dBm) -25.12

D8r24/2008 11:54:28am

MIS del extremo cercano del adaptadar: TTE4001

M/ del extremo remato del adaptador TTa4008

Estancares de Red Compatinias:
10BAZE-FL 1D00BASE-5X TokenAing £ Fioer Optc
ATM 1555WL Flber Cplic ATM GZZSWL Flber Cpac Fiore Channel 2655WL

Lugar: GOBERMACIZN

Pisao: Piso'5 Gobernacion del Huila flw

79

v

Sumario de Pruebas: PASA

Modelo: DSP-4300

Principal W/S; 8082015
Rematos NIS: 3068018
Adaptadar Principal: FTA 420
Adaptadar Remato: FTA 420

FLUKE



CONTROLES
i-:. EMNMPRESARLAL ES
- bt T T e P DT Pt o e T
ID. Cable: P& A HACIENDA H2 Sumario de Pruebas: PASA
Fecha f Hora: 06/24/20068 07:18:14pm Cperador. JAIRD O. ROCHA J. Modedo: DEP-4300
Paso Libre: 2.52 dB {Pérdida) Wersion de Scftware: 1.921 Principal M/5: 8062018
Limite de Prueba: 1000BASE-5X - FTA410/420 \ersion de Limites: 5.14 Remoto NIS: B068018
Tipo de Cable: Multimode 50.0 ym Adaptador Principal: FTA 420
Adaptadar Remoto: FTA 420

n=1.4725

Cantidad Adaptadores: NiA

Cantidad Empalmas: MNA

Tiempo de Frop. {ns) 148

Longitud {m), Lim_ 550.0 30.1 PASA

Dhreccion A-B

Longitud de onda (nm) 280

Rasut. PAZA

Pérdida {dB) 071

Pérdida Lim, {d2} 3.68

Pérdida Margen (dB) 285

Referencia (dBm) -32.18

08/24/2006 11:54:28am

Direccion B-4

Longitud de onda (nm) as0

Rasuit. FAZA

Pérdida {dB) 1.04

Pérdida Lim. (d3} 3.58

Pérdicda Margen (dB) 2.52

Referancia (dBm) -25.12

D8/24/2006 11:54:28am

M/E del extreme cercano del adaptadar: 7784001

M/E del extremo remots del adaptador T7E4C008

Estantares de Red Compalbies:

10BASE-FL 1000BASE-EX TokerRling £ Fber Cplic:

ATH 1255Vl Fiber Cplic ATH B2ZZVIL Flber Optic Fiore Charnel 2655WL
Lugar: GOBERMACION FLuKE
Piso: Piso & Gobernacion del Huila.fiw o
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CONTROLES

SR R ol Tl o sl

ID. Cable: PE A PLANEACION H 1

Fecha ! Hora: 08/24/2008 12:48:11pm
Paso Libre: 2.59 dB (Perdida)

ENVMPBRESARIALES J
Sumario de Pruebas. PASA
Cperadar: JAIRO O. ROCHA J. Modela: DSP4300
Versian de Sofiware; 1.021 Principal N/S: 3083018
Wersion de Limites: 5.14 Remato NiS: 068018

Limite de Prueba: 1000BASE-5X - FTA410/420

Tipo de Cable: Multimode 50.0 ym

n=1.4725
Cantidad Adagtadores: NiA
Cantidad Empalmas: NA&

Adaptador Principal: FTA 420
Adaptador Remoto: FTA 420

Tiempe de Prop. {ns) 220

Longitud (m), Lim. 550.0 44 3 PASA

Direccion £-B

Longitud de onda {nm} 2580

Rasult. FASA

Perdida {d3) 028

Pérdida Lim. {d8) 358

Pérdida Margen (dB) 3.18

Referencia (dBm) -32.18

0824/2008 11:54:28am

Direccion E-A

Longitud de onda (nmj} 250

Resuit. FAZA

Perdida (d3) 0a7

Pérdida Lim. (dB} 358

Pérdida Margen (dB) 258

Referancia (dBm) -25.12

08/24/2008 11:54:28am

MIS del extremo cercano del adaptador: TTE4001

MI5 del extremo remato del adaptador TTE4008

Estantares d= Red Compaiiias:

108ASE-FL 1IDEASE-SX TokenTing £ Fier Gpic

AT 1555WL Flber Cpiic ATM GIZZWL Flber Opac Fiore Charne] 2E55WL
Lugar: GOBERMNACION FLUKE
Pisa: Pisa 2 Gobermacion del Huila flw e
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FE& = CONTROLES

%

g{! EMPRESARIALES “/
- SeolLEshoreEs. rfescyolies FTOrT T RO

ID. Cable: P& A PLANEACIONH 2

Fecha / Hora: 06/24/2006 12:4%:11pm

Paso Libre: 1.70 dB (Perdida}

Limite de Prueba: 1000BASE-5X - FTA410/420
Tipo de Cable: Multimode 50.0 pm

n=147285

Cantidad Adaptadores: N4
Cantidad Empalmes: MA

Tiempe de Prop. (ns)

Longitud {m}, Lim. 550.0

Direccion

Longitud de cnda {nm}
Result.

Pérdida (d3)

Pérdida Lim_ {d3)
Perdida Margen (dB)

Referencia (dBm)
068/24/2006 11:54:28am

Direccidn

Longitud de cnda (rm}
Rasult.

Pérdida (d8)

Pérdida Lim. (dS)
Pardida Margen (dB}

Referencia (dBm)
DB/24/2005 11:54:28am

MIE del extremo cercano del adaptador:

MYE del extremo remata del adapiador

Estancanes de Red Compatiies:

10BASE-FL
ATM 1555WL Flber Opiic

Lugar: GOBERMACION

Piso: Piso 3

Sumario de Pruebas: PASA

Operador: JAIRC O. ROCHA J. Modelo: DSP-4200
“ersion de Software: 1.921 Principal N/5: BOBED1G
Version de Limites; 5.14 Remoto NfS: 8068012

220

Adaptador Principal: FTA 420
Adaptadar Remoto; FTA 420

448 PASA

AB
250
FASA
0.28
356
257

-32.18

BSD
PASA
1.86
3.58
1.70

TTE4001

TTE4002

ATM BZ25WL Flber Cplic

Tokenfing £ Fher Optic
Fire Cnannal JE55VL

Gobernacion del Huila.fw e
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ANEXO 2. CUENTAS DE USUARIO

Informacion de cuenta de usuario por departameni

06032007 02:55:02p.m.

Fechas mostradas en
Hora est. del Pacifico de SA

Departamento
Nombre completo
Ab. Usuario

Departamento
Nombre completo
Juridica

Departamento

Nombre completo

Alvaro Francisco Gualy Camero
Angela Barragan

Dap Contratista

Efrain Pérez Cerguara

Fanny Osario Cuellar

Gabriel Restrepo

Garman Palomo Garda

Hzlena Borrero Quintero

José Alfonso Nufiez Hermandez
Luz Helena Acosta

Luz Mayde Cuellar Florez
Maria Aura Jadeyi Castanieda Tow
Maria Yineth Almaric Mayor
Marina Andrade Rivas

Martin Hernando Londafic Chava
Matilde Calderon Gutierrez

Nidia Rojas Gutierraz

Mydia Maria Montealegre de Pérs
Oliva Santos Brand

Pedro Albarto Aljure Luna

Pedro Eduardo Velasgquez Trujilla
Plan=acicon

Rodrigo Camacho

Yadiry Osorio

Yineth Almaric

Yolanda Rodriguez Charry
Yolanda Sandino Medina

Departamento
Nombre completo
Andres Jimenez
Andres Villabon
Carles Salamanca
Leidy Perdomo

Departamento
Nombre completo

Alba Piedad Montaalagre
Ana Luz Sasnz

Cesar Ortigoza
Contratista Agricultura
Gustavo Silva

Jacch Chavarro Chavarro
Jorge William Cardenas miranda
Jose Farit Gomez Rubiano
Maribel Losada

Nalson Arias Villareal
Nubia Valderrama

Ricardo Arciniegas

S. Agricultura

Sury Martinez

Departamento
Nombre completo
Soparte Cultura

Atencion al Ususario

Puesto Teléfono

Departamento de Juridicz

Puesto Teléfono

Depto. Admin. de Planeac

Puesto Teléfono

Contratista
Contratista

Contratista

Contratista
Contratista

Despacho del Gobernador

Puesto Teléfono

Secretaria de Agricultura

Puesto Teléfono

Contratista

Secretaria de Cultura y Tu

Puesto Teléfono

Correo electronico

Correo electronico

Correo electronico

Correo electronico

Correo electronico

Correo electronico
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08/03/2007 02:55:02p.m.

Secretaria de Gobierno
Puesto

Departamento
Nombre completo
Carmifia del Rodo Vargas Ramire
Luz Crary Linares

Departamento Secretaria de Hacienda
Nombre completo Puesto
Apoyo Rentas Contratista

Armando Ninco Guerrero
Berenice Stering Manrigue
Constanza Janeth Delgado Galine
Eberth Barrera Alvaraz

Hactor Galindo Yustres
Hernando Montenegro Gutierrez
Hernando Toleds Carvajal
Hipolita Vargas de Lopez

Irma Guzman Garcia

Isnelda Pefia de Herrera

Lucerc Moreno de Murcia
Lucrecia Achury Torres

Mabel Gardga Medina

Maria Fernanda Guevara Cadena
Mario Trujillo Saenz

Marleny Losada Gutierrez
Martha Liliana Correa

Martha Luca Romera Gomez
Martha Matilde Ariza Perez
Miller Bustos Pusntes

Mirza Barreto Rubiano

Patricia Culma Ramirez

Patricia Sequra Mandez

Fafael Cabrera Polanco

Fosa Liliana Sterling Vargas

5. Hacienda

Sandra Patricia Charry Ramirez
Sonia Perez Alarcdn

Victor Wasquez

Departamento Secretaria de Salud
Nombre completo Puesto

Soporte Salud

Departamento Secretaria de Vias e Infra
Nombre completo Puesto

Amira Bonilla

Amparo Cerquera Charry
Anibal Manrigue Garcia

Beatriz Eugenia Luna Salguaro
Carles Alberto Angarita
Claudic Cesar Majia Gutierrez
Deyci Martina Cabrera Ochoa
Fernando Antonio Torres Reshrep
Gloria Eugenia Carvajal Molina
Magnelia Alarcdn Brochero
Mana Farnanda Sclano

Melly Ramirez

Onis Arevalo Trujille

Oscar Fernando Perez Truiille
Redrigo Coronado Gutidrrez

5. Wias

Departamento Secretaria General
Nombre completo Puasto

Abel Angel Angel Coordinador de Sistemas
Adriana Calderon Contratista

Alfonso Monroy Zuriga
Carlos Fernando Andrade Horta
Carmenza Méndaz Guarnizo

Teléfono

Teléfono

Telefono
B701580 ext 113

Teléfono

Teleéfono
Be71300-1508

Correo electronico

Correo electronico

Correo electronico

Correo electronico

Correo electronico
abeangelZgobhuila.gov.co
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05/03/2007 02:55:020.m.

Clara Charry

Contratista General
Dagoberte Gonzalez

Dally Pafia

Elsa Beatriz Bonilla Polania
Fabioc Espinosa

Gloria Tafur de Reina

Ivan Rene Patifio Triana
Jaime Aya Garda

Jairo Guerrero

Johnny Sandoval Perdomo
Jose William Chacon Borrero
Lucelida Polania

Luis Alberto Barrera

Luz Stella Cardenas Calderan
Maria Cristina Vidal

Mana Marcela Cely Casanova
Mana Teresa Borrero Silva
Miriam Vargas

Orlando Caviedes Charry
Rebeca Castillo Erazo

Rosa Cristina Castafieda Ramos
Rosalba Posada Cardanas

5. General

Samuel Perdomo Lavao
Silvia Lorena Motka Carrillo
Vianey Hamandez Murcia
Victoria Eugenia Barreiro
Yansth Vargas

Contratista

Contratista

Contratista

Pasants

Contraticta

clara.charry@gobhuila.gov.co

rebaca.castillo@gobhuila.qov.co

silvia.maotta@agobhuila.gov.co
vianvh@aobhuila.gov.co
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ANEXO 3. REPORTE DE INVENTARIO GENERADO POR TRACK-IT!.

Configuraciin de Activa

06/03/2007 09:33:282.m.

Fechas mostradas en

Hora est. del Pacifico de SA

Nombre del active

GEN-WS-VIANEY

Fecha de auditoria

13/02/2007 08:3%:47a.m.

Id. de activo MXJ44001C9 Uhbicacign Sexto Piso
Departamento Secretaria General

Computar
MName GEN-WS-VIANEY Model HF dc5000 uT(DZ216AV )
SarviceTag MXI44001C9 Manufacturer Hewlstt-Packard
BiosName ATSAT COMPATIBLE BiosDate 02/12/04

CPU
Installed 1 Vendor Intel
Spead 2800 Model Pentium 4
SerialNumber 0000-0F34-BFEB-FEFF-0000-4410  CPUFamily 15
CPUModal 3 CPUStepping 4
CPUVendorInfo Intel{R) Pentum(R) 4 CPU 2,80GHz

Dirive
Mame LH Description
SerialNumber Capacity ]
Frea 4] FilaSystem
Type Removable Path
MName C: Description
SerialNumber OFA4-1501 Capacity EOD15451072
Free 7612301312 FileSystem NTFS
Type Fixed Path
MName D Description
SerialNumber Capacity o
Free 1] FilaSystem
Type COROM Path

HuokFix
Name KB329969 InstalledDate 1/10/2007
MName MSCompPackVi InstalledDate 1220/ 2006
Name KB811113 InstalledDate 1/6/2005
Name ¥Ba34707 InstalledDate 1/11/2005
InstalledDate 2712/ 2005
Mame KBa73333 InstalledDate 2/12/2005
Mame xBav3339 InstalledDate 1/11/2005
Name KB333939 InstalledDate /15,2005
Name KB335250 InstalledDate 2/12/2005
Name KB335835 InstalledDate 1/11/2005%
Name ¥B335836 InstalledDate 1/11/2005
Mame #B33s185 InstalledDate 1/11/2005
Mame #Baa7a72 InstalledDate 2/12/2005
Mame KBaaTTaz InstalledDate 3/9/2005
MName xBagailiz InstalledDate 2/12/2005
Name KB333302 InstalledDate 2112/ 2005
Name KB390046 InstalledDate B/15/ 2005
Mamea #B350047 InstalledDate 2/12,2005
MNamea ¥B350175 InstalledDate 1/11/2005
MHame #B3S0859 InstalledDate 4/19/2005
MName KBas0923 InstalledDate 4/19/2005
MName KBas17EL InstalledDate 212/2005
Name KB393066 InstalledDate 4/19/2005
Name KB393086 InstalledDate 4/19/2005
Name KB393756 InstalledDate E£/10/2005
MName ¥B353803 InstalledDate 4/19/2005
Mame #B393803v2 InstalledDate £/19/2005
MName #Bas4391 InstalledDate B/10/ 2005
Mame ®B396358 InstalledDate 6/15/2005
Name KB396422 InstalledDate /15,2005
Name KB396423 InstalledDate B/10/2005
Name KB396424 InstalledDate 11/25/2005
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06/03/2007 09:33:28a.m.

Nombre del activo GEN-WS-VIANEY Fecha de auditoria 13/02/2007 08:3%:47am.
Id. de activo MXI44001C9 Ubicacign Sexto Piso
Departamento Sacretaria General

Name KBA96428 InstalledDate 6/15/2005
MName KBA9668E InstalledDate 10,/13/2005
MName KBA96727 InstalledDate B/10/20D05
Name KBa98261 InstalledDate By 3072005
MName ¥BA99587 InstalledDate B/10/2005
Name ¥B399588 InstalledDate B/10/2005
Name ¥B399589 InstalledDate 10,/13/2005
MName KBA99591 InstalledDate B/10/20D05
MName KB300485 InstalledDate 4/29/2006
MName KB300725 InstalledDate 104132005
Name KB301017 InstalledDate 10/13/2005
Name KBa01214 InstalledDate 7/14/2005
Name ¥BS02400 InstalledDate 10/13/2005
MName KB303235 InstalledDate 7/14/2005
MName ¥B304706 InstalledDate 104132005
Name KB904922 InstalledDate 12/19/ 2006
Name KBa05414 InstalledDate 10,/13/2005
Name KB905749 InstalladDate 10/13/2005
Name ¥B305915 InstalledDate 1/13/2006
MName ¥B303519 InstalledDate 1/13/2006
MName KBI08521 InstalledDate 12/19/2006
MName KBI08531 InstalledDate 4/20/2006
Name KBI10437 InstalledDate 1/13/2006
Name ¥B311280 InstalledDate 6/29/2006
Name ¥B911562 InstalledDate 4/20/2006
MName KB311567 InstalledDate 4/20/2006
MName KB311927 InstalledDate 2/16/2006
Name KB312812 InstalledDate 4/20/ 2006
Name ¥B312919 InstalledDate 1/13/2006
Name KB913446 InstalledDate 2/16/2006
MName ¥B313580 InstalledDate &/10/2006
Name KB914388 InstalledDate B/12/ 2006
MName ¥B314389 InstalledDate &/29/2006
Name ¥B315865 InstalledDate 11,/14/2006
MName KBI16281 InstalledDate &/29/2006
Name ¥B316595 InstalledDate 5/12/2006
Name KB917159 InstalledDate 9/12/2006
MName KB317344 InstalledDate &/29/2006
Name KB917422 InstalledDate 812/ 2006
Name ¥B317953 InstalledDate 6/29/2006
Name ¥B318439 InstalledDate 6/29/2006
Name ¥B913899 InstalledDate 9/12/2006
MName ¥B313007 InstalledDate 5/15/2006
Name KB920213 InstalledDate 12/ 20y 2006
MName KB320214 InstalledDate of12/2006
Name KB320342 InstalledDate 12/30/2006
Name KB320670 InstalledDate 9/12/2006
MName KB320683 InstalledDate 5/12/2006
Name KB920685 InstalledDate B/15/ 2006
MName KB320872 InstalledDate o/15/2006
Name KB921398 InstalledDate 9/12/2006
Name KB321883 InstalledDate B/10/20D6
Name ¥B322582 InstalledDate 5/15/2006
MName KB922616 InstalledDate 5/12/2006
MName KB322819 InstalledDate 1220/ 2006
Name KB923191 InstalledDate 12/ 2072006
Name KB323414 InstalledDate 12/20/2006
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06/03/2007 09:33:28z.m.

MNombre del active

GEN-WS-VIANEY

Fecha de auditoria

13/02/2007 08:3%:47a,m.

Id. de active MHI44001C9 Ubicacign Sestn Piso
Departamento Secretaria General
Name KB323694 InstalledDate 12420/ 2006
Name KB323980 InstalledDate 12/20/2006
Name KB324191 InstalledDate 12420/ 2006
Name KB324270 InstalledDate 12420/ 2006
Name KB525486 InstalladDate B 27/ 2006
Name KB326239 InstalledDate 12/20/2006
Name KB326255 InstalledDate 12420/ 2006
Name KB328388 InstalledDate 12/20/2006
Name KB329120 InstalledDate 12420/ 2006
Name KB325876 InstalledDate 1/30/2007
IPAddress
Address 10.0.150.114
Keyboard
Name Tecldo estandar de 101102 teclas
o Microsaft Natwral P52 Keyboard
MACAddress
Address 00:11:85:82: 70136
Memaory
Quantity 1333243504 Frea B26142720
Modem
Name Samsung GPRS MODEM Port
Monitor
Name np L1702 tlat panel monitor
Mouse
Name Mouse compatible P52
Metwaork
User vianey.hermandez Domain GOBHUILA
NIC
Name Broadcom Matitrems Gigabit IPAddress 10.0,150.114
Ethernet for ho
MACAddress 00:11:85:82: 70136 Card 1
OperatingSystem
Version 5.1.2600 ServicePack Service Pack 2
Name Windows ¥P - Professionz ProductId 55650-0EM-0011903-00201
PhysicalDrive
Name HL-DT-5T CD-RW GCE-3431B Description Unidad de CO-ROM
Manufacturer (Unidades de CD-ROM estandar) DriverVersion £.1.2535.0
DriverDate 7-1-2001 DriverProvider Microsoft
Name Maxtor 6Y0S0LD Description Unidzad de disco
Manufacturer (Unidades de disco estandar) DriverVersion L£.1.2535.0
DriverDate 7-1-2001 DriverProvider Microsoft
Name Description Unidad de disquets
Manufacturer (Unidades de disquets estandar) DriverVersion £.1.2600.0
DriverDate 7-1-2001 DriverProvider Microsaft
Name Kingston DataTraveler 2.0 USE Description Unidzad de disco
Dizvice
Name USE 2.0 Flash Disk USE Device Description Unidad de disco
Manufacturer (Unidades de disco estandar) DriverVersion L£.1.2535.0
DriverDate 7-1-2001 DriverProvider Microsoft
Name Flash Drive UT_USBE20 USE Device Description Uniidad de disco
Manufacturer (Unidades de disco esténdar) DriverVersion £.1.2535.0
DriverDate F-1-2001 DriverProvider Microsaft
Port
Name verto de impresora ECP {LPT1)
Name Pusrto de comunicaciones (COML)
Printer
Name ZobdPDF ¥Change Default No
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06/03/2007 09:33:28a.m.

MNombre del active GEN-WS-VIANEY

Fecha de auditoria 13/02/2007 08:39:47a.m.

Id. de active MX144001C9 Ubicacien Sexto Piso
Departamento Szcretariz General
Name Microsoft ¥PS Document Writer Default No
Name Microsoft Office Document Image Default Mo
Writer
Name Laserlat 2200 |Ffinanc ezl Default No
Name i Default No
Name Datault Si
Name Detault No
Name HP Deskler 810C Default Mo
Name HP Color Laserdet 3500 Default No
Name HP Color 3500lucreciz Default No
Name Epson FX-1170 Detault No
Name Adobe PDF Detault No
Name 4100 PCL 6(contzzilidad) Default Mo
Name WWhda_sistemasiHE 37000 PCLE - Default No
Sistemas
SoundCard
Name SoundMAX. Integrated Digital Audio
USE
Name Concenmador raiz USE
Name Concentrador raiz USE
Name Concentrador raiz USE
Name Concentrador raiz USE
Name Intel{R) 82301EB USB Universal
Host Controller - 2407
Name Intel{R) 82301EB USB Universal
Host Controller - 2404
Name Intel{R) 82301E8 USBZ Enhanced
Host Contraller - 2400
Name Intel{R) 82301EB USB Universal
Host Controller - 2407
Name Dispositive de almacenamients
masivo USE
Name Dispositive de almacenamaento
masivo USE
VideoCard
Name Intel{R) 828655 Graphics Controller  Memory 67108854
Chipset Intel(R) 828656 Graphics Contreller  Bios Hardware Version 0.0 03/13/20
Elementos con 5eguimientc
Producto N? de serie
Agooe Acrobat 8,0 Professional - Espafial, Italizno, Por 118
HP dc5000 uT(DZ2164%) 14400108

Macromedia Dreamweaves MX 2004
Macromediz Extension Manager
Macromedia Fireworks M 2004
Macromediz Flash MX 2004
Macromediz FreeHand MEa

Microsoft Office Professional Edition 2003
WebFldrs XP
Windows 2P - Professional [5.1.2600]

73961-640-D000105-57137
12345-111-1111111-00036
55690-0EM-0011503-00101
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ANEXO 4. REPORTE GENERADO POR TRACK-IT!, ORDENES DE TRABAJO

Fachas mostradas en

Totales de o6rdenes de trabajo de técnico porsen | "5 me===

De: og/oL/2007
Para: 08/03/2007

18/03/2007 02:58:45p.m.

—

5
4
9 . Ordenes de trabajo
[ | Ordenes de trabajo
7 . Ordenes de trabajo cerradas
0 I I

o &
2 q’sl = "?*SP ® #‘b 4 @p &
- <
& T NS
18/03/2007
4
i . Ordenes de trabajo pendientes
] || Ordenes de trabajo atrasadas
b1 || Ordenes de trabajo cerradas
2
15
5
os
o
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08/03/2007

11/02/2007 Ordenes de trabajo 0
N® de orden de trabajo  Prioridad

57 3, Alta

18/02/2007 Ordenes de trabajo 0
N® de orden de trabajo  Prioridad

67 2. Madia

63 2, Mediz

62 3, Alta

. Ordenes de trabajo pendientes
- Ordenes de trabajo atrasadas
- Ordenes de trabajo cerradas
Ordenes de trabajo 0 Ordenes de trabajo cerradas 1
Fecha de ingreso Fecha de pago Fecha de cierre

13/02/2007 08:2%:10a.m. 13/02/2007 08:31:55a.m

Ordenes de trabajo
Fecha de ingreso
22/02/2007 08:48:17a.m,
22/02/2007 08:45:50a.m,
20/02/2007 02:24:58z.m.

0 Ordenes de trabajo cerradas 3
Fecha de pago Fecha de cierre

22/02/2007 03:14:332.m
22/02/2007 03:15:110.m
21/02/2007 11:05:51a.m

4 Ordenes de rabajo  Ordenes de trabajo  Ordenes de trabajo
pendientes atrasadas cerradas
o ) T a
Impulsado por Track-TH®E Page 2 of 8

91



08/03/2007

For ADMIMISTRADOR

. Ordenes de trabajo pendientes
- Ordenes de trabajo atrasadas
- Ordenes de trabajo cerradas

ADMIMISTRADOR
25/02/ 2007 Ordenes de trabajo 0 Ordenes de trabajo 0 Ordenes de trabajo cerradas 1
N® de orden de trabajo  Prioridad Fecha de ingreso Fecha de pago Fecha de cierre
73 3, Alta 27/02/2007 07:24:54a.m. 27/02/2007 04:09:48pm,  27/02/2007 04:13:Z7p.m
04/03/2007 Ordenes de trabajo 0 Ordenes de trabajo 0 Ordenes de trabajo cerradas 5
N® de orden de trabajo  Prioridad Facha de ingreso Fecha de pago Fecha de cierre
a7 1, Baja 05/03/2007 10:35:17a.m. 05/03/2007 10:3%:12am. 05032007 10:3%:52a.m
110 1, Baja 05/03/2007 11:27:31a.m. 05/03/2007 02:26:33p.m.,  05/03/2007 02:27W03o.m
90 3, Alta 05/03/2007 10:02:30a.m. 05/03/2007 10:39:58z.m, 05/03/2007 10:40:40a.m
103 3, Alta 05/03/2007 10:54:30a.m. 05/03/2007 02:27:12pm.  05/03/2007 0Z:31:15p.m
g1 3, Alta 05/03/2007 09:31:54a.m. 06/03/2007 10:43:37z.m, 05032007 10:50:13a.m
[ Ordenes de trabajo  Ordenes de trabajo  Ordenes de trabajo
pendientas atrasadas as
ADMINISTRADOR o a &
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08/03/2007

For Davis Smith Astudillo

. Ordenes de trabajo pendientes
o8 || Ordenes de trabajo atrasadas
ok - Ordenes de trabajo cerradas
o4
o0z
o
Davis Smith Astudillo
04/03/2007 Ordenes de trabajo 0 Ordenes de trabajo 0 Ordenes da trabajo cerradas 1
N® de orden de trabajo  Prioridad Fecha de ingreso Fecha de pago Fecha de cierre
112 3, Alta 06/03/2007 07:24:47a.m, 07/03/2007 08:33:362m.  06/03/2007 05:54:01p.m
1 Ordenes de trabajo  Ordenes de trabajo  Ordenes de trabajo
pendientes atrasadas cerradas
Davis Smith Astudillo 0 0 1
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0a/03/2007

For Ing. Abel Angel

. Ordenes de trabajo pendientes
o8 - Ordenes de trabajo atrasadas
e || Ordenes de trabajo cerradas
o4
02
o
Ing. Abel Angel
04/03/2007 Ordenes de trabajo 0 Ordenes de trabajo 0 Ordenes de trabajo cerradas 1
N? de orden de trabajo  Prioridad Fecha de ingreso Fecha de pago Fecha de cierre
a3 3, Alta 05/03/2007 09:43:26a.m. 06/03/2007 10:40:43z.m,  08/03/2007 05:52:45z.m
1 Ordenes de trabajo  Ordenes de trabajo  Ordenes de trabajo
pendientes atrasadas cerradas
Ing. Abel Angel 0 L] 1
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