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GLOSARIO

ACK (ACKNOWLEDGMENT FRAME): Es una trama de reconocimiento la cual
provee unaealimentaciondesde eleceptor al emisor para informar que el paqguete ha
sido recibido correctamente.

ATRIBUTO (ATRIBUTE): Es una entidad de datos que representa una cafisézedo
un estado.

BEACON (BALIZA): Es un mensaje disefiado intencionalmente paratlaratencion
de todos los dispositivos que se encuentren estla r

CLUSTER (CLUSTER): Estan formados por uno o mas atributos. Los clsisser
diferencian entre ellos por un identificador, ehlcesta asociado con el flujo de datos
saliente o entrante del dispositivo.

DESCRIPCION DEL DISPOSITIVO (DEVICE DESCRIPTION): Es la delineacion de
la funcion de dispositivos especificos dentro desegmento del profile. Por ejemplo en el
perfil de “control de iluminacion”, lamparas, swigs y otros dispositivos tienen cada uno
su descriptor.

FFD: Dispositivo con funciones reducidas.

FCS (FRAME CHECK SEQUENCE):Es la verificacion de secuencia tiama vy sirve
para verificar la integridad de las tramas MAC.

MAC: Es la capa de Control de Acceso al medio.
MIC: Es un cédigo de integridad de mensajes que $eaypidra darle seguridad a la red.

MULTICAST: Es el envio de la informacion en una red a m@spldestinos
simultaneamente.

NCD: Es una ventana que utiliza el software Zena @aveslalizacion de la configuracion
de red.

OBJETO (ENDPOINT): Es un elemento particular dentro de un disposit@ada
dispositivo Zigbee dispone de una uUnica direcciérratl, por lo tanto se requiere de una
direccion de “endpoint” que diferencie cada compoaéinterruptores, lamparas, sensores,
etc).

OSI: El modelo de referencia de Interconexién de Sistemadi®rtos es un marco de

referencia para la definicion de arquitecturas aeerconexion de sistemas de
comunicaciones.
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PAN: Es una Red de Area Personal.

PERFIL (PROFILE): Es un acuerdo en los mensajes, su formato y accoue permiten

a las aplicaciones residir en dispositivos separadtrabajar en forma cooperativa. Por
ejemplo, un interruptor en un nodo puede comurgcam una lampara en otro nodo.
Juntos, son parte de un perfil para “control dmihacion.

PRIMITIVAS: Son estados especificados en el estandar Ziglkse/i#02.15.4, que
permiten el acceso a los servicios mas importgrdes realizar procesos como formacion
de la red, transmision y recepcién de comandogosda

RFD: Dispositivo con funciones completas.

RSSI: Es la abreviatura en inglés eceive Signal Strength Indicatiomdicador de
fuerza de sefial de recepcion. Este término seaiflara medir el nivel de fuerza de las
sefiales recibidas en las redes inalambricas.

SPI (SERIAL PERIPHERAL INTERFACE): Es una interfaz periférica serial la cual es
un bus estandar de comunicaciones.

STRING: Es una cadena de caracteres que pueden ser, héin@sros u otros signos o
simbolos.

UNICAST: es el envio de informacion desde un Unico emisor @nico receptor.

14



RESUMEN

El estandar ZigBee es una tecnologia creada e Pero ha tomado furor en estos
tiempos gracias a la simplicidad de sus redesuwpeso consumo de energia.

Esta tecnologia es regida por el estandar IEEE180Rel cual estd creado para redes de
area personal y es administragar la ZigBee Alliance, la cual es una asociacién d
empresas que tomo como base el estandar IEEE 802df mejorarlo, expandirlo y asi
darle mayor flexibilidad y movilidad a las redes.

Gracias a este trabajo se logré acabar un poccekdesconocimiento de la tecnologia
ZigBee en la universidad y en la ciudad, tambiénceatribuye con un material
bibliografico el cual servira como ayuda a aqueIszonas especialmente los estudiantes
del programa de Ingenieria Electronica perten atla Universidad Surcolombiana para
que puedan estar en la capacidad de implementsarrollar aplicaciones con esta
tecnologia inalambrica teniendo a MICROCHIP como nterca mas utilizada e
implementada en el programa, desde hace ya mighpd.

-N.:-‘

Los resultados hallados en este trabajo fuerositpsentes:

* la méxima distancia que se podria lograr en urpuedio a punto la cual fue 120 mts

» la comprobacion de las diferentes topologias sadag por esta tecnologia como lo es
la arbol, estrella y malla

» las potencias en una red punto a punto a diferelgtmcias.

15



ABSTRACT

The ZigBee standard is a technology invented iMd20@ has taken rage these days thanks
to the simplicity of their networks and their lowyer consumption.

The technology is governed by the IEEE 802.1%dddrd which is designed for personal
area networks and is managed by the ZigBee Alliambéch is an association of
companies that took based on the IEEE 802.15.4atdrio improve, expand and and give
greater flexibility and mobility to networks.

Thanks to this work is to finish a little ignoranaeZigBee technology in the university

and the city also contributes a bibliography whigh serve as an aid to those people
especially students of Electronics Engineering mogaffiliated with the University
Surcolombiana so they can be in the ability to enpént and develop wireless applications
with this technology having a microchip as the ldrarost used and implemented in the
program, from long ago.

The findings of this study were as follows:

» The maximum distance that could be achievedpee to peer network which was 120
meters

« Verification of the different topologies suppattby this technology such as the tree, star
and mesh

» Powers in a peer to peer network at differentadices.

16



INTRODUCCION

En la actualidad se han disefiado e implementadoagratidad de redes inalambricas en el
mundo, entre ellas se encuentra la tecnologia Zi¢doeual se caracteriza por ser una red
creada para el uso de sensores ya que manejasande envio de datos baja.

Esta investigacion aborda la tecnologia inalambZig8ee, basada en el estandar 802.15.4
que por su poca introduccion al mercadolombiano, no es muy conocida a pesar de
llevar bastante tiempo creada.

Este proyecto esta elaborado en siete partes flendates; las cuales son: la introduccion a
la tecnologia ZigBee, el andlisis y adquisicion lieidware, andlisis del software, pruebas
y resultados de la validacion, creacion e implea@an de la tecnologia ZigBee en los
campos de la industria, conclusiones y recomendasig por Ultimo un pequefio manual
para la implementacion de la tecnologia ZigBee.

En el primer capitulo se realizé un analisis déhredar IEEE 802.15.4 y una introduccion a
la tecnologia ZigBee en el cual se hizo una desidripde este protocolo, sus aplicaciones,
la estructura de la pila de protocolos y la estmactle las tramas para el envio de paquetes.

En el capitulo dos se realizo el andlisis y adqiési del hardware, el cual contiene todo lo
que tiene que ver con la compra y adquisicion gediterentes elementos a utilizar para
poder realizar la validacion de la tecnologia.

En el capitulo tres se realizo el analisis detvgafe, el cual contiene todo lo que tiene que
ver con las herramientas de programacion y el progrque se utilizé para poder crear la
visualizacién de la informacion que emiten los sees

En el capitulo cuatro se realizaron las pruebassultados de la validacion de esta

tecnologia, como por ejemplo, las distancias gupugden alcanzar entre una red punto a
punto o una red en malla, el funcionamiento detha y el monitoreo de paquetes de datos
que fluyan por ésta.

En el capitulo cinco se realiz6 la pequefia impldaa@an de la tecnologia ZigBee en una
aplicacion concreta como lo es la adquisicion sesisde datos de gran importancia para el
futuro.

En los capitulos seis y siete se realizaron laslasiones y recomendaciones que se deben
tener en cuenta al momento de su implementaciarestp en funcionamiento.

En el anexo se encuentra el manual el cual mudsttas las caracteristicas y
procedimientos para crear e implementar una rddrimaica ZigBee.

17



CAPITULO 1

ANALISIS DEL PROTOCOLO ZIGBEE / IEEE 802.15.4

1.1 ZIGBEE

Zigbee es un protocolo de red inaldmbrica la est disefiada para el manejo de sensores
con baja velocidad de datos y control de redes.

En esta tecnologia se pueden descubrir gran vdriel#a aplicaciones las cuales
encontramos muy facilmente en la industria o esstrtas hogares como son:

« Medicién de distancias, redes de automatizaciénfépicos para PC y en nuestros
hogares la parte de domatica.

1.2 IEEE 802.15.4

La tecnologia Zigbee se basm el estandar IEEE 802.15.4 referente a la cigieaf
(PHY) y a la capa de acceso al medio (MAC).

Esteestandar define tres bandas de frecuencia pangesaaon, las cuales son:

e 868 MHz Esta disponible en la mayorigodéses europeos.
915 MHz Esta disponible éorte América, Nueva Zelanda, Australia.
e 24GHz Estadisponible emmayoria de paises del mundo.

Cada banda de frecuencia ofrece un arreglo de miteecanales los cuales son:

868 MHz ofrece 1 canal (0).
* 915 MHz ofrece 10 canales (1-10).
e 2.4 GHz ofrece 16 canales (11-26).

Las tasas de bits que se manejan en la red estarmdedas por las frecuencias de
operacion, estas son:

» 868 MHz ofrece una tasa de datos hasta 20 Kbps.

e 915 MHz ofrece una tasa de datos hasta 40 Kbps.
« 2.4 GHz ofrece una tasa de datos hasta 250 Kbps.

18



1.3 CARACTERISTICAS DEL PROTOCOLO ZIGBEE / IEEE 802 .15.4.

El protocolo ZigBee/ IEEE 802.15.4 ofrece las sgies caracteristicas:

» Estandar para comunicacion de datos a corto alcance

» Bajo consumo de energia.

* Alcance de hasta 75 metros.

* Hasta 65,536 nodos por red, 255 por subred.

* Incorpora algoritmos de seguridad: de encriptagide control de acceso.
» Basado la especificacion IEEE 802.15.4 para redé& P

* Bajo costo del mantenimiento de la red.

» Utiliza bandas de 2,4 GHz, 868 MHz (Europa) y 9182MEEUU).

* Velocidad de transmision 20 a 250 kbps.

» Topologia Maestro/Esclavo.

1.4 TIPOS DE DISPOSITIVOS ZIGBEE
Los tipos de dispositivos que trabaja la tecnolagjaee son 3, los cuales son:

* Coordinador.
* Router.
» Dispositivo final.

Estos dispositivos estan regidos por las caratiter$sdel estandar IEEE 802.15.4 en los
cuales se manejan dos tipos de dispositivos:

» Dispositivo con funciones completas (FFD).
« Dispositivo con funciones reducidas (RFD).

Las funciones qué cumplen los dispositivos Zighme

» Coordinador> Es un dispositivo FFB> * Se necesita uno por red.
* Se encarga de la formaeste
* Asigna las direccionesrdd.

* Router -> Es un dispositivo FFB>> * Es opcional.
* Amplia el rango fisico de la red.
* Permite a mas nodosaga la red.
* Puede realizar fun@srde control.

19



» Dispositivo Final> Es un dispositivo - * Realiza el seguimiento
RFD B+ y/o funciones de control.

1.5 TOPOLOGIAS

ZigBee permite implementar tres configuracionesdadsutilizando los dispositivos antes
definidos.

1.5.1 Configuracion de red en estrella

» Consiste en un protocolo Zigbee y un nodo Coordinadido a mas dispositivos
finales, los cuales pueden ser RFD o FFD.

» Todos los dispositivos finales solo se comunicaneddCoordinador.

» Siun dispositivo final necesita enviar un datdra dispositivo final, envia sus
datos al Coordinador y luego éste los envia astirdhtario.

Figura 1.1 Topologia en estrella

}':3 Coordmador

Dispositivo final
) FFD
A wp

Fuente: http://ww1.microchip.com/downloads/en/AppédZigBee2006%20Application
%20Note%20AN1232A. pdf

1.5.2 Configuracion de red en arbol

* En esta configuracion los dispositivos finales mrednirse al Coordinador o al
Router del protocolo Zigbee.

* Ingresando Routers en esta configuracion de redjigpositivo final no necesita
estar a un rango determinado de radio del coordmad

» Todos los mensajes en una red de topologia aeb@h £nrutados o distribuidos a
lo largo del arbol.

20



Figura 1.2 Topologia en arbol

Fuente: http://ww1.microchip.com/downloads/en/AppédZigBee2006%20Application
%20Note%20AN1232A. pdf

1.5.3 Configuracion de red en malla
 Una red en malla es similar a la red arbol, excepte los dispositivos FFDs
pueden enrutar mensajes directamente con otrogsiisps FFDs, en lugar de

sequir la estructura del arbol.

e Los dispositivos RFD no pueden interactuar con ¢dde dispositivos que tenga a
su alrededor, si no Unicamente con el dispositeyandyor rango que tenga cerca.

* La ventaja de esta topologia es que puede reddaiiséencia e incrementarse la
confiabilidad.

Figura 1.3 Topologia en malla

(:I Coordinador
G Router
Dispositive Final
O FFD

A riD

Fuente: http://ww1.microchip.com/downloads/en/AppédZigBee2006%20Application
%20Note%20AN1232A. pdf
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1.6 ARQUITECTURA DE LA PILA DE PROTOCOLOS ZIGBEE DE
MICROCHIP

La arquitectura de la pila de protocolos Zigbheduselamenta en modelo de referencia de
Interconexién de Sistemas Abiertos (OSIl), en lal doma aquellas capas que son
necesarias para la perfecta funcionalidad de |Ziglnke; estas capas son:

» Capa Fisica
 Capa MAC

e Capa de Red

» Capa de Aplicacion

1.6.1 Capa fisica
Las principales funcionalidades son:

» Deteccion de energia del receptor.

» Indicacion de calidad del enlace.

» Evaluacion del estado del canal.

» Activacion y desactivacion del transceiver.
* Transmision y recepcion de datos.

1.6.2 Capa MAC

Las principales funcionalidades y responsabilidatieks capa MAC son:

Transmision de tramas, sincronizacion y proviglérun mecanismo de transmision
confiable.
Asociacion y disociacion de dispositivos endd. r

1.6.3 Capa de red

» Entre sus responsabilidades incluye mecanismosupénse y dejar una red.

» Tiene como tarea el descubrimiento y mantenimieietoutas entre los dispositivos de
la red.

 Estd a cargo de la labor de descubrimiento de ®@gcin memorizacion de dicha
informacion.

1.6.4 Capa de aplicacion

» Esta capa esta dividida en 2 subcapas las cuatesoorte de aplicacion (APS) y el
entorno de aplicacion (AF); la subcapa AF se dividevamente en 2 subcapas la
cuales son: objetos para dispositivos ZigBee (ZQAds objetos definidos por el
disefiador.

* Laresponsabilidad de la APS es brindar un conjgateral de servicios para el uso de
las subcapas AF.
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* Las responsabilidades del ZDO son definir el roudedispositivo en la red, iniciar y
responder a un requerimiento de relacion.

» El entorno de aplicacion (AF) y sus objetos tieteemesponsabilidad de procesar los
datos propios de la aplicacion.

Figura 1.4 Arquitectura de la pila de protocoledaltecnologia ZigBee de Microchip

Objeto de Dispositivo del Protocolo Zigbee - ZDO

Administrador de Administrador de
Dispositivo Seguridad

Objeto de

Objeto de J2ue!
Aplicacion

Aplicacion

Administrador de Administrador de
Enlace Red (NWK)

Interfaz publica ZDO

Punto
Final 1

Punto
Final 240

Multiplexacion de Punto finz

APSDE-SAP APSME-SAP

Administrador de
Seguridad APS
= T

Capa de Rei (NWK)

Subcapa de Soporte ¢

Plano de
Administracion
ZDO

Administrador de
MensajeridAPS

APSME-SAP

Interfaz SSP

Administrador de Administrador de

Administrador Red (NWK) Seguridad de Redl

de Erutacion

NLME-SAP

)

VR
MCPS-SAP MLME-SAP
| —

Capa MAC |EEE 802.15.4

PLME-SAP

Fuente: http://wwl.microchip.com/downloads/en/AppdétZigBee2006%20Application
%20Note%20AN1232A . pdf
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1.7 ARQUITECTURA DE LAS TRAMAS DE LAS DIFERENTES CAPAS DE LA
PILA DE PROTOCOLO ZIGBEE.

1.7.1 Trama de la capa PHY
La estructura de la trama PHY Se fundamenta emfponentes:
*Cabecera de sincronizacion. * Cabecera de la fiaga * Carga atil PHY.

Cabecera de Sincronizacion Cabecera PHY

PSDU

(unidad de datos de
servicios fisicos )

Delimitador
Rreambulo! de inicio
de paquetes

«— 32bits == | «+——8 bis——> | +——  B8bis —

— 0-127byes ——

-_— 6 bytes _—

PHY campos de paquetes:

* Preambulo ( 4 bytes ) ----reemeemeessmmsesnmscennanaes Sincronizacion.

* Delimitador de inicio de paquetes (1 Byte) - Indica el final del preambulo

* Cabecera Fisica (1 Byte) --- Especifica la longitud del PSDU
*PSDU (<= 127 Bytes) ---- PHY Layer payload

Fuente:
http://www.media.mit.edu/resenv/classes/MAS961/irgelembeddedmag/zigbee.html

1.7.2 Trama de la capa MAC

La estructura de la trama MAC la cual es estatiéepor el estandar IEEE 802.15.4 esta
diseflada de modo que refleje la simplicidad deiomalo.

La trama MAC consta de 3 partes:
*Cabecera de la trama. * Carga util de la trahR@ie de la trama.

Figura 1.6 Estructura general de la trama MAC

Cabecera | Carga | Piedela

Subcapa MAC MAC | O | trama
MAC | MAC
Cabecera Cabecera
De POY MACPDU
Capa PHY Sincronizacion (Unidad de Datos de Protocolo
MAC )
-
—~
PHY PDU
(Unidad de Datos de Protocolo Fisica)

Fuente:
http://www.media.mit.edu/resenv/classes/MAS96 1/irgelembeddedmag/zigbee.html
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« Latrama MAC se subdivide en 5 tipos regidos paséhndar IEEE 802.15.4
* Trama de Datos. *Trama de Comandos MAC. *Trd&eacon. *Supertrama.
* Trama ACK.

1.7.2.1 Trama de datos
Esta trama provee hasti04 bytespara informacion en el payload, utiliza un campo para
secuencia de datos y controleteores FCS

Figura 1.7 Estructura de Trama de Datos
Cabecera MAC Carga Util MAC Pie de MAC
Control de Numero de Campos de Carga Util de Dato FCS
Trama secuencia Direccionamiento
2 bytes 1 byte 4 - 20 bytes 0 — 120 bytes by2es

Fuente:
http://www.media.mit.edu/resenv/classes/MAS96 1/irgelembeddedmag/zigbee.html

1.7.2.2 Trama ACK(Reconocimiento de trarpa
Esta trama es la encargada de informar si el paduzesido recibido correctamente, esto lo
realiza por medio de umaalimentaciéndesde el receptor al emisor.

Figura 1.8 Estructura de Trama ACK
Cabecera MAC ‘ Carga Util MAC Pie de MAC
Control de Namero de
Trama secuencia R FCS
2 bytes 1 byte 2 bytes

Fuente:
http://www.media.mit.edu/resenv/classes/MAS96 l/regelembeddedmag/zigbee.html

1.7.2.3 Trama de comandos
La trama de comandos MAC es originada por la sub®4pC y se encarga de todo el
control de transferencia de la MAC.

Figura 1.9 Estructura de Trama de comandos
Cabecera MAC Carga Util MAC Pie de MAC
Control de Numero de Campos de Tipo de Carga Util del FCS
Trama secuencia direccionamiento comando Comando MAC
2 bytes 1 byte 4 - 20 bytes 1 byte 0—120 bytes 2 byte

Fuente:
http://www.media.mit.edu/resenv/classes/MAS96 1/regelembeddedmag/zigbee.html
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1.7.2.4 Trama de Beacon o Balizas
Esta trama es la encargada de enviar balizas deaeimiento por toda la red.

Si se manda una baliza de datos por toda la redjigpositivos que se encuentren en ella
se despertaran si escuchan su direccion, si nardeglormidos.

Las balizas de datos son importantes en las refagciradas (malla, arbol), ya que son
las encargadas de tener todos los nodos en sinaoin.

Figura 1.10Estructura de Trama de Beacon

) Pie de
Cabecera MAC Carga Util MAC MAC
Control | Numero de Campos de Especificacion | Especificacién de| Lista de Carga | FCS
de Trama| Secuencia Direcciona- de la Supertramal las Direcciones | Direcciones| Util
miento Pendientes Beac-
on
Fuente:

http://www.eng.yale.edu/enalab/courses/eeng460athanks/hwl_results/zigbee.html
1.7.2.5 Superframes (Supertramas)

La siguiente figura corresponde a un Superframe;demde un coordinador de red,
denominado coordinador PAN, transmite guias d€bedcon) en intervalos definidos.

Estos intervalos pueden ser tan cortos como 15ont@n largos como 245 s. El tiempo
entre cada uno de ellos se divide en 16 ranuréiemeo o “time slots”, independientes a la
duracion de cada Superframe.

Figura 1.11 Estructura de la supertrama

Periodo de Contencién de Periodo de Contencioén librg
Acceso

Transmitido por el coordinador de red, contiene la
Guia de red A informacién de red, estructura de la trama.

Periodo de A Acceso para cada nodo.
Contencion

Ranura de tiempoA Reservado para hodos que requieran de ancho da band
garantizado garantizado.

Fuente: http://wiki.uni.lu/secan-lab/ZigBee+techogl+in+sensor+network.html
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1.7.3 I:)Dl-(’unidad de dato de protocolo) NWK.
Esta compuesto principalmente por eahecera y un payload
Las PDUs pueden sde datos o de comandos

Figura 1.12 Estructura PDU NWK

Cabecera NWK Carga Util NWK
Control | Direccién | Direccion | Radio Difusion| Numero de
de tramal de de la Fuente Secuencia de Carga Util
Destino Difusién
2 bytes 2 bytes 2 bytes  0-1 bytes 0-1 bytes variable
Fuente:

http://www.eng.yale.edu/enalab/courses/eeng460a&thanks/hwl_results/zigbee.html

1.7.4 I:)DU(unidad de dato de protocolo)APS-
Esta compuesto por ugabeceray una carga util

Los campos de la cabecera aparecen eorden fijo pudiendo no ser el de direccion
incluida en todas las tramas.

Figura 1.13 Estructura PDU APS

Cabecera APS Carga Util APS
Control | Destino del| Cluster ID Perfil Fuente del
de dispositivo ID dispositivo Carga Util
Trama final final
1 byte 0-1 byte 0-1 byte 0-2 bytes 0-1 byte variable

Fuente:
http://www.eng.yale.edu/enalab/courses/eeng460a&anks/hwl_results/zigbee.html

27



CAPITULO 2

ADQUISICION Y ANALISIS DEL HARDWARE

En este capitulo se presenta la seleccion y gesmni de los dispositivos y componentes
requeridos para el funcionamiento de la red Zigltdeando la pila de protocolos Zigbee
de Microchip.

2.1 REQUERIMIENTOS PARA HARDWARE

* Incluir dispositivos para la transmision y recepcide datos formando una red
inaldmbrica utilizando la pila de protocolos de Michip en la techologia Zigbee.

« permitir terminales de interaccion con el usuariedrante el uso de dispositivos de
entrada y salida (rs232, usb, spi).

» Proporcionar la interfaz necesaria para la progcgnadel software requerido por los
nodos (PIC).

e Suministro de energia para los dispositivos de odarportatil que brinde un buen
funcionamiento del mismo.

2.2 SELECCION DEL HARDWARE

De acuerdo a los requerimientos anteriormente lescse decidié adquirir el modulo de
desarrollo PICDEMZ de la Compariia Microchip parani@lementacion, programacion y
depuracion del sistema.

2.2.1 Kit de desarrollo picdem z

El kit de evaluacibn PICDEM Z estad disefiado parampg@ a los desarrolladores
experimentar y crear aplicaciones con las herraasedicrochip para el protocolo Zigbee.
Cada nodo del kit contiene una tarjeta madre yigpogitivo RF. La tarjeta madre esta
disefiada para soportar diferentes tipos de traressgiRF).

Figura 2.1 Kit PICDEM Z

N
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Caracteristicas

Las principales caracteristicas del kit de demogiraPICDEM Z son:

El software de la pila de protocolos Zigbee pam disspositivos RFD (Reduced
Function Device), FFD (Full Function Device) Goordinador

PIC18LF4620 MCU con tecnologia del nanowatt, 64 KB memoria Flash y
periféricos integrados robustos.

Microchip MRF24J40 Transceiver RF y antena con gigmepara tarjeta madre.
Analizador de red inalambrica ZENA, incluyendo eftware de configuracién de la
pila de protocolo.

Conector de interfaz ICSP y MPLAB ICD 2.

Interfaz RS-232.

Regulador de 9 v DC a 3,3V DC.

Sensor de temperatura (Microchip TC77), LEDS ytdws como apoyo a la
demostracion.

2.2.1.1 Motherboard PICDEM Z

El esquema de los circuitos y los componentes tierjeta madre PICDEM Z se muestra
en las Figura 2.2, Figura 2.3 y Figura 2.4 y szdeen a continuacion.

Figura 2.2 Elementos de la tarjeta madre

Fuentehttp://www.microchipdirect.com/ProductSearch.asgy®kords=AC163027-1
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10.

11

Zdbcalo para microcontrolador: Esta disefiado para microcontroladores PIC de la
familia 18 de 40 y 28 pines. La tarjeta contiend>l@ 18LF4620.

Sensor de temperatura (TC77)Sensor térmico con Interfaz Periférica Serial SPI
de Microchip, el cual comparte el bus de comun@a&8PI con el transceivey3).

LEDs (D1, D2): Estos dos LEDs son manejados por pines de (I/0Ggl d
microcontrolador, y se usan para simular salidgsades.

Estos LEDs pueden ser habilitados o deshabilitpdotos jumpers JP2 y JP3.

Por defecto estan habilitados.

Pulsadores (S2, S3)Estos dos pulsadores estan conectados a losden@®©) del
microcontrolador y se usan para simular entradgisatis.

Pulsador de Reset (S1)Esta conectando al MCLR (Reset) del microcontiaiad
Se usa para resetear la tarjeta.

Conector RJ11 (J9: Este conector permite que la tarjeta de demuétrase
conecte al sistema Microchip MPLAB ICD2 paragrogramacion del
microcontrolador.

Conector RS-232 (P1)Este conector se usa para conexion de la targgteelc
puerto serial de la PC.

Conector del transceiver (J2):Se usa para conectar la tarjeta de RF. Este
conector provee voltaje de 3.3V DC, una interfadf@eca serial SPI y sefiales
discretas 1/0O de control.

Area de Prototipo: Conexion de circuitos adicionales.

Conexidnde energia:Se puede energizar externamente a 9V DC por nuedima
entrada (J1) o una bateria de 9V (B1). La tarjetaet un regulador de voltaje a
3.3 V y 100mA y un diodo de proteccion para conexagcidental en polaridad
inversa.

Medidor de corriente (JP4): Abriendo este Jumper se puede medir la corriente d
la tarjeta.
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2.2.1.2 MRF24J40MA PICDEM Z 2.4 GHZ RF Board

El transceptor (transceiver) es el encargado deemmgntar la capa PHY y MAC
establecidas en el estandar IEEE 802.15.4.

Figura 2.3 Transceiver MRF24j40MA

Fuente: http://www.microchip.com/wwwproducts/Dewa@spx?dDocName=en535967

Caracteristicas:

* Transceptor RF IEEE 802.15.4

» Compatible con ZigBee, MiWi, P2P MiWi y Protdos de propiedad de redes
Inalambricas.

* Pequefio Tamafio: 0,7 "x 1,1" (17,8 mm x 27,9 niviontaje superficial

« Cristal integrado, regulador de voltaje inter@ojncidencia de los circuitos y Antena
PCB.

» Compatible con microcontrolador de Microchip Fhesi (PIC16F, PIC18F, PIC24F / H,
dsPIC33 y PIC32).

* Rango arriba de 400 ft.

Caracteristicas analégica RF:

» Banda de Operacion 2.405 - 2.48 GHz

* Velocidad de datos: 250 Kbps

*-94 dBm sensibilidad tipica con +5 dBm Nivel nmaa de entrada

» 0 dBm de potencia de salida tipica con 36 dB dixgo de poder de control

« Alto recepcionamiento y rango dindmico RSSI.

31



Diagrama de bloques

Figura 2.4 Diagrama de bloques del transceiver MBEQMA
MRF24J40MA |IEEE Std. 802.15.4™ Module

MRF24J40

ot Digital
Interface EF£> o

Power ' Power

Management

PCB | | Matching | || ppysical MAC

Antenna Circuitry
LD J 20 MHz

Crystal

Fuente: http://wwl.microchip.com/downloads/en/Deidoc/70329b.pdf

La Figura 2.4 muestra un diagrama de bloques diocgio del MRF24J40MA maédulo. El
moédulo se basa en la Tecnologia Microchip MRF24IEBE 802.15.4 de 2,4 GHz
receptor RF.

2.2.1.3Microcontrolador PIC18F4620

El microcontrolador PIC 18LF4620 es utilizado porcichip en su kit de desarrollo

Zigbee PICDEM Z. Este microcontrolador de 40 pierseempaque PDIP de la familia 18
dispone de 64kbytes de memoria de programa y 4e&kbye¢ memoria de datos. Ademas
soporta opciones de ahorro de energia, recomenq@dadaplicaciones Zigbee.

Figura 2.5 Pines PIC 18F4620

MCLR/VPPIREZ —= [ 1 AN 40 [ =—= RBT/KBI3PGD
RAD/AND «—[] 2 19 [ =— RBA/KBIZPGC
RA1/ANT «—[]3 38 [] =—= RBS/KBI/PGM
RAZIAN2IVREF-ICVREF <—a [ 4 37 [ =—= RBA/KBID/AN1
RAZANIVREF+ = =[] 5 36 [0 -~ RB3/ANZICCR2!Y
RAATOCKICIOUT == 6 15 ] == RBZ/INTZANE
RAS/ANA/SSHLVDINIC2O0UT =—= 7 34 [] =—= RBV/INT1/AN1D
REO/RDIANS =[] 8 B 9 330 «— RBINTOFLTO/ANT2
RE1WR/ANG =—[] 9 w W 32[] =— Voo
REZTSIANT «— =10 § & 310 ——vas
Voo — ] 11 ® ® 30 «— RDTPSPTIPID
ves 12 O O 29[~ RDGPSPEPIC
OSCHCLKIRAT == 13 o @ 23] <« RD5/PSPSPIB
OSC2CLKORAE =[] 14 27 [ == RD4IPSP4
RCOMIOSOIT13CKI =——[] 15 26 [ =—= RCTIRX/DT
RCUT10SIICCP2" «— [ 16 25 [ =— RCEITXICK
RC2CCPIPIA =« [ 17 240 =~ RCH/SDO
RCHSCKISCL +—[] 18 23 [0 =—= RC4ISDIUSDA
RDOPSPD =] 19 72 [] =——= RD3PSF3
RD1PSP1 -—[] 20 21 [] =—= RDZIPSF2

Fuente: http://www.datasheetcatalog.org/datash#/@j25cipt8ektrl0e9szi820j36cy.pdf
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Cuadro 2.1 Caracteristicas del PIC 18F4620

Program Memory Data Memory 10.Bit CCP! MSSP v T
. -Bi imers
Device | Flash |# Single Word | SRAM |EEPROM | VO | ojpy oy, | ECCP Master| & | Comp. | g o0
. pwm) | SPI 2~ =]
(bytes) | Instructions |(bytes)| (bytes) ( ) “C o
PIC18F4620 | 64K 32768 3968 1024 36 13 11 Y Y 1 2 113

Fuente: http://www.datasheetcatalog.org/datash@/@j25cipt8ekir10e9szi820j36c¢y.pdf
2.2.1.4 Analizador de redes inalambricas ZENA
« El analizador ZENA ofrece tres herramientas prialdp para desarrollar soluciones
IEEE 802.15.4 rapida y eficientemente con la pédapdotocolos de Microchip zigbee

la cual se obtiene de una manera gratuita.

* El analizador ZENA permite a los desarrolladgyeder modificar rapidamente las
pilas de protocolos, para adaptarse a las necesiabe aplicacion.

* El analizador de ZENA es también un analizador dquptes IEEE 802.15.4, que
soporta actualmente 2,4 GHz de espectro.

» El analizador de ZENA sefala a la topologia deeth ya que se forma y permite a los
usuarios ver las transacciones de paquetes a npakdacurren.

Figura 2.6 Analizador Zena

—

ZENA™ \
Wireless Netwol

Analyzer Software\

v3.0
W

e Tiene una antena PCB (Printed Circuit Board) lal ctecibe los paquetes en el canal
especificado y envia la informacion a través delecblSB al PC.
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2.2.1.5 Sensor de temperatura con interfaz SPI
Se utilizé este sensor de temperatura ya que wehgdo en la tarjeta madre, y es muy

eficiente ya que es digital, esto le da mayor ipi@t, y su comunicacion es por medio de
SPI (Serial Peripheral Interface), el cual es us éstandar de comunicaciones.

Figura 2.7 Sensor de temperatura TC77

S0OT-23-A S0IC
TS Voo s/ 10 ™1 Voo
, SCK =] ——CS
Ves | TCT7
- NC [ TC77 CINC
sex [ —svo Ve[ 1 NC

Fuente: http://www.datasheetcatalog.org/datashS883989 1.pdf
Caracteristicas

* Sensamiento de temperatura digital en 5-Pines Ipsuraodelos SOT -23-A.
Salidas de la temperatura como una palabra dagta!3-Bit
SPIy compatible con la interfaz Microwire

* Latemperatura de estado sélido de deteccion

e +1°C (méx.) exactitudde +25°Ca +65°C

e *2°C (méx.) Precisionde-40°Ca+85°C

e *+3°C (méx.) Precisibnde-55°Ca+125°C

* Rango de funcionamiento 2.7V a 5.5V

* Baja Potencia

e 250pA (typ.) en modo de conversion continua

0.1pA (typ.) en modo de apagado

2.3 ANALISIS DE COSTOS

Los precios descritos en las tablas 2.2 y 2.3 maapdos costos de los elementos que se
adquirieron para construccion de 1 nodo o paratateuccion de toda la implementacion.
En el cuadro 2.4 muestra los valores de las obbgas arancelarias, impuestos de ley y
costos de transporte para importar los dispositigqaeridos.
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Cuadro 2.2 Costos de un nodo.

Componente Referencia Cantidad Precio USD
PICDEM z AC163027-1 1 89.99
Motherboard
PICDEM Z RF Board AC163028 1 18.95
Bateria 9 Volt. 1 4.0
TOTAL USD $ 112.94

Cuadro 2.3 Costos de toda la implementacion.

Componente Referencia Cantidad Precio USD
Kit PICDEM Z DM163027-5 1 269.99
PICDEM Z Motherboard AC163027-1 1 89.99
PICDEM Z RF Board AC163028 1 18.95
TOTAL USD $478.93

NOTA: Estos productos fueron adquiridos en la péginoficial de MOUSER
ELECTRONICS la cual es WWW.MOUSER.COM .

Cuadro 2.4 Costos de importacion: importacioragpgporte.

Detalle Valor USD
Compra total 478.93
Kit PICDEM Z
PICDEM Z Motherboard
PICDEM Z RF Board
Transporte 100
Importacion
Arancel 10% 38.37
ILV.A  16% 67.42
Otros Cargos
HANDLING FEE 20.96
IVA HANDLING 3.33
TOTAL USD $ 709.01
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CAPITULO 3

ANALISIS DEL SOFTWARE

3.1 PILA DE PROTOCOLOS DE LA TECNOLOGIA ZIGBEE DE M ICROCHIP

El protocolo ZigBee es un protocolo de red inaldogbdisefiado especificamente para
sensores de baja velocidad de datos y redes deolcdtdy una serie de aplicaciones que
pueden beneficiarse del protocolo ZigBee, inclupdmdpero sin limitarse a las redes de
automatizacion de edificios, sistemas de segurideatkes de control industrial, medicion

remota y periféricos de PC.

Las capas superiores son especificadas por el destAEEE 802.15.4 las cuales
proporcionan una metodologia para realizar lasifunes de red tales como la formacion
de redes, tareas direccion de dispositivo, encamerdo, mensajeria y busqueda de
dispositivos.

3.1.1 Funcionamiento

La pila se encuentra desarrollada en lenguaje §é disefiado para compilarse mediante
MPLAB C18 y ejecutarse en microcontroladores Pldadtamilia 18 y de la familia 24.
Utiliza memoria interna de programa tipo FLASH pamardar una gran cantidad de
parametros, incluyendo direccion MAC, tabla de ndades y tabla de relaciones
(bindings). La pila esta disefiada para correr eKielde desarrollo PICDEM Z. Sin
embargo, puede ser trasladado facilmente a cualduéedware equipado con un
microcontrolador PIC compatible y el transceiverd®portado.

La pila y su codigo estan organizados medianteifivas 0 estados para su ejecucion,
especificados en el estandar Zigbee/IEEE 802.1Hnid permiten el acceso a los servicios
mas importantes para realizar procesos como fodmai® la red, transmision y recepcion
de comandos y datos.

Las primitivas Zigbee utilizadas se clasifican en:
¢ Primitivas de peticion:
Utilizadas por la pila con el objeto de realizas thferentes procesos de comunicacion
(formar la red, enviar datos, establecer relaciodescubrir direcciones, etc.). En la

pila se implementa cada una de estas primitivaggsdrrollador solo es responsable de
llamarlo y configurar previamente los valores naces para que el Stack la procese.
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¢ Primitivas de respuesta/indicacion:

Son utilizadas por la pila para entregar una ctext&m a una peticion o para indicar la
recepcion de informacion. El desarrollador es respble de implementar el codigo

necesario para procesar los datos o la respuestzidee para proseguir o0 corregir

errores si es necesario.

+ No Primitive:

En este estado la pila no realiza ningun procegbed, es utilizada por el desarrollador
para preparar la préxima primitiva de tipo peticidoargar los valores que se necesiten
en los registros requeridos para su ejecucion.

Cuadro 3.1 Lista de primitivas de la tecnologigbge.

Primitivas de peticion Primitivas de Descripcion
respuesta
APSDE_DATA request APSDE_DATA confPara enviar datos a otrps
irm dispositivos
APSME_BIND_request APSME_BIND_confiObliga a crear un enlace|o
rm binding.
APSME_UNBIND_request APSME_UNBIND_¢ Obliga a eliminar un enlage
onfirm o binding.
NLME_NETWORK_ DISCOVER | NLME_NETWORK | Descubre las redes
Y_ DISCOVERY_ disponibles para unirse. No
request Confirm es usada por el coordinador.
NLME_NETWORK_ FORMATIO | NLME_NETWORK | Inicia una red en uno de los
N_ FORMATION canales especificados
request Confirm
NLME_PERMIT_JOINING _ NLME_PERMIT_JOI| Permite a otros nodos unirse
request NING_ a la red como esclavos.
Confirm
NLME_START_ROUTER_ NLME_START_RO | Inicializa las
request UTER_ funcionalidades de ruteo.
Confirm (Solo Routers)
NLME_JOIN_request NLME_JOIN_confir| Intenta unirse o volver a
m una red especificada.
NLME_DIRECT_JOIN_ NLME_DIRECT_JOI| Aflade un dispositivo comp
request N_ esclavo. solo coordinadores
Confirm y routers
NLME_LEAVE_request NLME_LEAVE_conf Dejar la red o forzar a un
irm esclavo a dejarla.
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NLME_SYNC_request NLME_SYNC_confir Peticion de mensajes
m guardados por el dispositivo
padre. Solo RFD

APSME_ADD_GROUP_request APSME_ADD_GRCSolicitud de afiliacion er
UP_confirm determinado grupo a un
endpoint. SOlo se puede

utilizar en dispositivos quge

admiten multicast

addressing.
APSME_REMOVE_GROUP_ APSME_REMOVE_ | Remover afiliacion en
request GROUP_Confirm determinado grupo de un

endpoint. SOlo se puede

utilizar en dispositivos quge
admiten multicast
addressing.
APSME_REMOVE_ALL GROUP APSME_REMOVE_ | Remover afiliacion ef
S_request ALL_GROUPSConfi | todos los grupos de un
rm endpoint. SoOlo se puede
utilizar en dispositivos que
admiten multicast
addressing.
NETWORK_ROUTE_DISCOVER NETWORK_ROUTE| Iniciar un descubrimientp
Y_request _DISCOVERYConfir | de ruta a otro dispositivo.
m Solo coordinador y router.

3.2 ANALIZADOR INALAMBRICO DE REDES ZENA

Para ayudar en el desarrollo de aplicaciones dequoio ZigBee, microchip proporciona
un software analizador de red de bajo costo, llamaaNA. El software de PC ZENA

también contiene una herramienta para crear argtdeoconfiguracion especifica de la
aplicacion y scripts enlazador para aplicacionespa#ocolo ZigBee. El software de
demostracion ZENA es suministrado de forma grawotao parte de la pila de Microchip
para la instalacion de ZigBee Protocolo y se encaem el directorio ZigBee2006Res.

Cuando el software ZENA se utiliza para configuraa aplicaciéon de protocolo ZigBee,
creara tres archivos de aplicacion: zigbee.def, igB@e.c y zLink.lkr. El zigbee.def y
archivos myZigBee.c contienen informacion critiaxgpla configuracion de la pila. El
zLink.lkr es el script del enlazador para la agiéa. Es altamente recomendable que
utilice el software ZENA para generar estos archiven lugar de editar los archivos
manualmente, ya que los archivos son interdepetadieblna secuencia de comandos del
vinculador no es necesaria para las versiones dwilamor C30 PIC24 del protocolo
ZigBee Stack.
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Para mirar como configurar y generar los archivigbee.def, myZigBee.c y zLink.lkr
dirigirse al archivo ZENA™ Wireless Network Analyzgser's Guide (DS51506) que se
encuentra en la pagina oficial de Microchip.

3.2.1 Analisis de los paquetes de datos utilizangb analizador ZENA

Los mensajes que aparecen cuando un dispositioesa una red de protocolo ZigBee nos
dicen mucho acerca de la red. Cuando un disposiitenta unirse a una red, se emite una
solicitud Beacon. Los coordinadores de los alrecedy routers responderan mediante la
emision de las sefiales. El nuevo dispositivo selracd un Beacon y enviara una solicitud
de asociacion al dispositivo, pidiendo unirse eeth

Después de un breve retraso, el nuevo dispositiviag una solicitud de datos, pidiendo
una respuesta. El dispositivo de red entonces enviaa respuesta de asociacion, la cual
indica si el nuevo dispositivo ha sido aceptaddaered. Estos mensajes pueden aparecer
como se ilustra en la Figura 3.1.

Figura 3.1 Mensajes de asociacion.

ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol

est Dest
AN Addr
FFFF|0xFFFF

purce | Source
AN Addr
1234|0x143E

urce | Source
AN Addr
1234|0=0000

est Dest Source Source Address
AN Addr PAH
1234|0x143E|0=FFFF|0=0004430000000088

Piteme s nres e e R

est Dest Source Source Address
AN Addr PAH
1234|0x143E|0x1234|0=x0004430000000086

est Destination Address Source Source Address
AN PAH
1234|0=0004230000000088|0x1234|0x000443000000003F]

El primer mensaje es del nuevo dispositivo, sa@ip balizas. Los siguientes dos
mensajes son Beacons.

Se pueden decir algunas cosas interesantes aceres thalizas de los dispositivos. En
primer lugar, se puede observar en la Figura 3.4 lgusegunda baliza es la del
coordinador, porque la direccion de origen es 0R0GO la profundidad (depth)
especificada en la carga util del beacon es 0.
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El primer beacon es de un router, ya que su diveade origen es distinta de cero.

Este router esta conectado a la red a través dellioador ya que se puede observar en la
Figura 3.1 que pertenece a la misma red PAN Oxi@8dada por dicho coordinador y la
carga util del beacon de profundidad (depth) deteroes igual a 1.

Se sabe que en la capa de aplicacion de ambossitiisp® se tiene la capacidad de
aceptacion de nuevos dispositivos para unirseedlacomo se observa en las tramas dos y
tres de la Figura 3.1 en la parte de superfraraeifggation en la opcion assoc la cual se
encuentra habilitada.

Sin embargo, si se observa en las cargas Utile®bese puede ver que el coordinador no
tiene capacidad para ningun router adicional oddigipo final, ya que eRtrCap y
DEVCAP son 0.

El router por su parte, todavia tiene capacidad gas routers y dispositivos finales.

En el cuarto mensaje, el nuevo dispositivo ha ddeittatar de unirse a la red. Mediante la
observacion de la direccion de destino de la soticile asociacion, se puede decir que el
nuevo dispositivo de la red esta tratando de @mirsouter.

La peticion de la asociacion dice mucho sobre elaudispositivo. Los elementos criticos
son los bits d®ev y RxOn

El bit Dev indica que el dispositivo esta tratard unirse como un dispositivo final.
Ademas, se sabe que este dispositivo siempre tendr@nsceiver encendido, asi que sus
padres no tendran que bufear mensajes para él.

Este bit es fundamental para la comunicacion post&i RxOn estd desactivado, entonces
el padre supone que el nuevo dispositivo mantienéransceptor apagado y bufeara
mensajes para €l. Si el nuevo dispositivo no pi@asajes, entonces el padre nunca le
envia mensajes.

Por ultimo, puede verse que la solicitud de asamiaftie un éxito. Ahora se tiene un nuevo
FFD (Full Function Device) dispositivo final enrked, con una direccién de 0x1AF9

En la figura 3.2, el dispositivo 0x0001 le dicedapositivo 0x0000 establecer un atributo
a un valor especifico usando los tres niveles den@cimiento (acknowledgment).
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Figura 3.2 Niveles de reconocimiento (acknowledginen

ZENA(TM) Packet Sniffer - ZipBee(TM) Protocol.

MAC Frame Control Seq | Dest | Dest | Source | Source [HWKHeader - APS Frame Control Dest |Cluster [Profile [Source | AFHeader | Transaction 1 Data1
|| Type Sec Pend ACK IPAN|Hum | PAN | Addr | PAN | Addr |Ox04 000 0z00 0x00 |Typs Deliv Hods Ssc &CK| EP | 1D D P [Cnt Typs| SN Cud  Type Attrib |0x00
DaTa N N Y N |0x08|021234|0x0000|0x1234|0=0001|0x01 0=00 O=04 0x02 |DAT UNI Hs4 NV |0x08|0x13 |0=0100{0x08 |0x01 KVP|0=AS SetAck UINTE 0x0000
1|  MAC Frame Control Seq FCs
Type Sec Pend ACK IPAN|Hum rr CRC|
MK N Y N N |0x06|~13 Ox6C O
MAC Frame Control Seq | Dest | Dest | Source | Source WK Header APS Frame Control Dest |Cluster Profile [Source
Type Sec Pend ACK IPAN|Num | PAH | Addr | PAN | Adar |Ox4d 0=00 0=01 0x00 |Typs Deliv Mode Sec ACK| EP | 1D 0 P
P|DATA N N ¥ N |0=E1|0=1234|0x0001|0x1234|020000|0=00 0x00 0=04 070 |ACK UNI N/A4 N ¥ (0x08)0x13 |0=0100|0x08
| MAC Frame Control Seq [ INFES)
Type Sec Pend ACK IPAN|Num |RS
ACK ¥ W N ¥ |0=E1-1%
n|  MAC Frame Control seq | Dest | Dest | Source | Source WK Header APS Frame Control Dest [Cluster |Profile  [Source|AFHeader | Transaction 1 Error 1
Type S=c Pend ACK IPAN|Hum | PAN Addr PAN Addr  |0=04 0=00 0=01 0=00 (Type Deliv Mode Sec ACK| EP (1] n EP |Cnt Typs| SH Cnd Type Attrib
B DATA N W Y N |0xE2|0=1234|0x0001|0=1234|0=0000|0x00 0=00 0=04 Dx71 |DAT UNI H-A N ¥ |0x08(0x13 [0=0100|0x08 |0=01 KVP|0=A5 SetRsp UINT8 0x=0000 |Success|
in|  MAC Frame Control seq
Type Sec Pend ACE IPAH|tum |R
(lack N Y ¥ W |oxE2f i
n|  MAC Frame Control Seq | Dest | Dest | Source | Source [HWKHeater APS Frame Control Dest |Cluster [Profile [Source
Type Sec Pend ACK IPAN|Hum [ PAN Addr PAN Addr  |0x44 0=00 0=00 0200 |Typs Deliv Mode Sec ACK| EP ] n EP
fDATA B N Y N |Dx09)021234|0x0000|0x1234|0=0001 [0x01 0=00 0=04 0=03 [ACK UNI H-4 N N |Dx=0B8|0x13 |0=0100|0x=08
n|  MAC Frame Control Seq FCS
Type Sec Pend ACK IPAN|num [RSST Corr CRC|
ACK N K NN |0x09|=17 0x6E OF =
] »

El primer mensaje es el comando para el dispostii@)00 a establecer un atributo. Esto
es seguido por un corto reconocimiento MAC. Esteomecimiento indica que el
transceiver del dispositivo receptor recibe comewnte el mensaje. Estos son a menudo
generados autométicamente por el transceiver.dibqulo ZigBee especifica que todos los
mensajes deben solicitar un reconocimiento MAC.

En el campo del APS- frame control del primer nagzshay un bit que indica si existe o
no una solicitud de reconocimiento APS. Si estesdiestablece, entonces la capa de APS
de la pila ZigBee del destinatario generara autmardiente un APS de reconocimiento,
como lo indica el tercer mensaje.

Este reconocimiento indica que la pila del dispasitie destino recibié el mensaje. La Aps
ack generara otra Mac de reconocimiento, como |muéstra el cuarto mensaje.

En cuanto a la operacién de decodificacién del ajeren primer lugar, podemos observar
gue se ha utilizado el set con el comando de Rebtmiento. Esta es una indicacion de la
capa de aplicacion, la capa de aplicacion debenoeen el comando con un comando de
set de respuesta, como indica el quinto mensaje

Este reconocimiento indica que la capa de aplica@dibo el mensaje y el codigo de error
de transmision indicara si algun problema se pmduando se establecié el atributo con el
valor solicitado.

El acknowledge AF reconocer generara otro ackrigneent Mac, como lo demuestra el

sexto mensaje. Ademas, el acknowledge AF fue eavdad un APS ack requested, que va
a generar el séptimo y octavo mensaje.
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3.3 ORGANIZACION DE ARCHIVOS FUENTE

La pila de Microchip consta de multiples archivasrites. Para compatibilidad con otras

aplicaciones de Microchip, archivos que

son cormupara las aplicaciones son

almacenados en un directorio especifico, los aoshaspecificos de la pila del estandar
ZigBee son almacenados en otros directorios. Laesige tabla muestra la estructura de los

directorios.

Cuadro 3.2 Estructura de los directorios de ftokigos fuentes

Nombre de el Directorio

Contenido

DemoPIC18Coordinator
DemoPIC24Coordinator

Cadigo fuente para la aplicacion de demostracion
ZigBee protocolo Coordinador. Estos archivos se
pueden cambiar para crear una aplicacion
personalizada.

DemoPIC18RFD
DemoPIC24FRFD

Cddigo fuente para la aplicacion de demostracion
ZigBee protocolo RFD. Estos archivos se pueden
cambiar para crear una aplicacion personalizada.

DemoPIC18Router

Cadigo fuente para la aplicacion de demostracion

DemoPIC24FRouter ZigBee protocolo Router. Estos archivos se pueden
cambiar para crear una aplicacion personalizada.

Documentation Contiene documentaciéon de la pila de Estandar
ZigBee de Microchip.

Microchip Contiene los archivos fuentes de la pila del Estépd
ZigBee de Microchip. Los archivos contenidos |en

este directorio no deberan cambiarse.

3.4 APLICACIONES DE DEMOSTRACION

Las versiones 2.0 - 2.6 de la pila de Microchipgugen tres principales aplicaciones de

demostracion:

¢ DemoPIC18Coordinator /DemoPIC24Coordinator - Mwestna tipica aplicacion
de el dispositivo ZigBee Coordinador.

¢ DemoPIC18RFD/DemoPIC24FRFD - Muestra una tipicaicapibn de el

dispositivo ZigBee RFD.
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¢ DemoPIC18Router/DemoPIC24FRouter - Muestra unacaipplicacion de el
dispositivo ZigBee Router.

3.4.1 Caracteristica de la aplicacion de demostraim

Las aplicaciones de demostracion cumplen las sitpsecaracteristicas:
¢ Estan dirigidas para usar con las tarjetas PICDEVEXPLORE 16 DEMO.
¢ Sondeo de operacion de el dispositivo final.

¢ Salida RS-232 para ver la operacién del disposithad como un sistema de menu
para enviar comandos a los dispositivos de funonerio.

¢ Funciona como una aplicacion simple de direccioratoi multicast.
Una tarjeta PICDEM Z 6 EXPLORE 16 DEMO debe sergpmmada como Zigbee
Protocolo Coordinador con el proyecto DemoCoordinatna segunda tarjeta debe ser
programada como un router mediante el correspotadmoyecto DemoPICXXRouter. Si
mas tarjetas PICDEM Z 6 EXPLORE 16 DEMO estan ahidpes, se pueden programar
ya sea como dispositivos finales 0 como routensat@royecto adecuado.
3.5 DESCRIPCION DE LOS ARCHIVOS FUENTES.

Las siguientes tablas, describen la implementad#&los archivos del stack ZigBee y sus
aplicaciones de demostracion.

Cuadro 3.3 Archivos fuente del Stack de Microampel SubdirectoridigBeeStack.

Nombre del Archivo Descripcion

SymbolTime.c,.h Ejecuta funciones de tiempo pagaléadel Estandar
ZigBee de Microchip.

ZAPL.h Archivo de cabecera de interfaz del niveagkcacion para
la pila.

ZAPS.c, .h Capa APS del estandar ZigBee.

zTest.h Informacion del profile ZigBee ZCP. Esteeg@ cambiar
dependiendo del profile.

zigbee.h Genera las constantes de el Zigbee ptotoco

ZigBeeTasks.c, .h Direcciona el programa a traedas capas de la pila

zZMAC.h Archivo de cabecera de la capa MAC genéeliEEE
802.15.4.
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ZzMAC_MRF24J40.c, .h Capa MAC IEEE 802.15.4 paraagismisor-receptor
Microchip MRF24J40

zZNVM.c, .h Ejecuta funciones de almacenamiento eemaria no
volatil.

zZNWK.c, .h Capa NWK del estandar ZigBee

ZPHY.h Archivo de cabecera de la capa PHY genéhleaE
802.15.4.

zPHY_MRF24J40.c, .h Capa PHY para el transmisaggts Microchip
MRF24J40 IEEE 802.15.4.

zSecurity.h Archivo de cabecera ZigBee protocolisgc

zSecurity MRF24J40.c, . Archivo de cabecera ZigBmetocol security para ¢
transmisor-receptor Microchip MRF24J40.

zZDO.c, .h Capa ZDO (ZDP) del Estandar ZigBee.

Cuadro 3.4 Archivos Fuente comunes de MicrochipléubdirectoridCommon.

Nombre de el archivo Descripcion
Compiler.h Define especificaciones de compilacion.
Console.c, .h Cddigo de interface USART (opcional)
Generic.h Constantes genéricas y definicion deakibas.
MSPI.c, .h Caddigo de interface SPI

sralloc.c, .h Cdbdigo de distribuciébn de memoriaadiica.

Cuadro 3.5 Subdirectorio de demostracion de Copadiires del Estandar ZigBee en
DemoCoordinator.

Nombre de el archivo Descripcion

Coordinator.c Archivo fuente de aplicacion printipa

DemoPIC18Coordinator.mcp Archivo del proyecto.
DemoPIC24Coordinator.mcp

DemoPIC18Coordinator.mcwEspacio de trabajo.
DemoPIC24Coordinator.mcw

myZigBee.c Contiene informacion especifica de apiian. Es
generada por el software ZENA.

zigbee.def Contiene informacion especifica de apin. Es
generada por el software ZENA.

zLink.lkr Enlace manuscrito del proyecto. Es gedarpor el

software ZENA.
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Cuadro 3.6 Subdirectorio de demostracion de Rsutkr la tecnologia ZigBee en
DemoRouter.

Nombre de el archivo Descripcion

Router.c Archivo fuente de aplicacion principal.

DemoPIC18Router.mcp | Archivo del proyecto.
DemoPIC24FRouter.mcp

DemoPIC18Router.mcw | Espacio de trabajo.
DemoPIC24FRouter.mcw

myZigBee.c Contiene informacion especifica de apiian. Es generada
por el software ZENA.

zigbee.def Contiene informacion especifica de aplin. Es generada
por el software ZENA.

zLink.Ikr Enlace manuscrito del proyecto. Es gedarpor el software
ZENA.

Cuadro 3.7 Subdirectorio de demostracion de EndicBede la tecnologia ZigBee en
DemoRFD.

Nombre de el archivo Descripcion

RFD.c Archivo fuente de aplicacion principal.

DemoPIC18RFD.mcp Archivo del proyecto.
DemoPIC24FRFD.mcp

DemoPIC18RFD.mcw Espacio de trabajo.
DemoPIC24FRFD.mcw

myZigBee.c Contiene informacion especifica de apii@n. Es generada
por el software ZENA.

zigbee.def Contiene informacion especifica de aplin. Es generada
por el software ZENA.

zLink.lkr Enlace manuscrito del proyecto. Es gedarpor el software
ZENA.
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3.6 USO DE LA PILA DE PROTOCOLOS DE LA TECNOLOGIA ZIGBEE

Siga estos pasos basicos para desarrollar unaephcdel protocolo Zigbee:
1. Determinar el profile que el sistema va utilizar.
2. Determinar la estructura de los Endpoint que &ia va utilizar.

3. Crear un nuevo proyecto. Coloque todo el codigontieespecificado de la
aplicacion y los archivos de proyecto en este thirex

4. Utilice el software ZENA para generar los archidesconfiguracion basado en el
tipo de dispositivo, la configuracion del dispositiy la estructura de EndPoint.
Comparar los archivos generados por el ZENA congles vienen con la pila y
hacer los cambios apropiados segun sea necesasadd en sus requisitos de
hardware especificos.

5. Utilice la aplicacion de ejemplo que viene conila pomo una guia en la creacion
de una nueva aplicacion.

6. Agregar el cédigo para la nueva aplicacion, inahggelas inicializaciones extras,
cualquier manipulacion del ZDO, recepcion de mgssade EndPoint y
transmisioén, todo tratamiento que no pertenezcapratocolo y manejo de
interrupciones.

3.6.1 Interfaz con la pila de protocolos de la t@ologia zigbee de Microchip

El cbdigo fuente de aplicacion debe incluir el drezado del archivo, zAPL.h, para
acceder a las funciones de protocolo ZigBee.

#include “zAPL.h”

Un Coordinador tendra que tener una variable dg@para mantener un seguimiento de
la actual primitiva que esté siendo ejecutada gpilé.

ZIGBEE_PRIMITIVE currentPrimitive;

Un Router o un End Device también tendran que haoeseguimiento de la actual
primitiva, pero, ademas, se necesitan dos variatdestro tipo de apoyo para ayudar en la
deteccion de redes y de union.

NETWORK_DESCRIPTOR * currentNetworkDescriptor;

ZIGBEE_PRIMITIVE currentPrimitive;
NETWORK_DESCRIPTOR * NetworkDescriptor;
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En la aplicacion se deben configurar todos los imecesarios para interactuar con el
transceiver. El analizador ZENA creara varias &igs que se pueden utilizar para acceder
a los bits de requerimiento LAT y TRIS.

Antes de que la pila pueda ser utilizada, delbensgalizada. Para poder inicializarla
todas las Interrupciones deben estar habilitdéasejemplo, en la plataforma PIC18, las
siguientes lineas de codigo pueden habilitar l@srimpciones:

ZigBeelnit (); INTCONDits.RBIE = 1

RCONDbits.IPEN = 1;

INTCONDits.GIEH = 1;

La aplicacion interactta con la pila a través ate primitivas definidas en el protocolo
ZigBee y especificaciones IEEE 802.15.4. Las openas de la pila se activan llamando a
la funcién, ZigBeeTasks (). La operacion de la mmtinuara hasta que la primitiva
solicitada se complete o en necesidad de que uméipa de nivel de aplicacion necesite
ser procesada.

Puesto que solamente una primitiva se puede pmeekavez, una Unica estructura de
datos se utiliza para guardar todos los parameleoks primitivas. Esta estructura se
puede ver en el archivo, ZigBeeTasks.h. Se dels mndado cuando se accede a esta
estructura para evitar sobrescribir un paramettesade usarlo. Después de procesar una
primitiva, es necesario que la actual primitivadebe establecer con la proxima primitiva
a ejecutar (0 NO_PRIMITIVE) para evitar un buclénito (Figura 3.3). El flujo general

de una aplicacion se puede observar en la Figdra 3.

El procesamiento por defecto para la mayoria deiiasitivas se incluye en los archivos
de aplicacion de los ejemplos. Dos primitivas qegjuieren codigo adicional especifico
segun la aplicacion son:

APSDE_DATA indication y NO_PRIMITIVE.

Figura 3.3 Estructura béasica de la aplicacion.

while (1)

L
'* Limpie el watch dog timer (perro guardian) */
CLRWDT();

/* Procese la actual primitiva del protocolo zighee */

ZigBeeTasks ( &currentPrimitive );

/* Determire la prdaxima primitiva del protocolo zigbee para
procesar */

ProcessZigBeePrimitives();

No realizar ninguna tarea relacionads con el -protocolo
zighee agqui*/
ProcessMONZigBeeTasks ()3

%
'

Fuente: http://ww1.microchip.com/downloads/en/AppédZigBee2006%20Application
%20Note%20AN1232A. pdf
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Figura 3.4 Flujo general de una aplicacion basada pila Zigbee de Microchip.

Main

Inicializa
Hardware del

PIC y periféricos Inicializacién
v de la pila

ZigBeelnit ()

v

CurrentPrimitive=NO PRIMITIVE
MyStatusFlags.Val=0x00

Lazo infinito
> WHILE (1)
CLRWDT()
Procesos Zigbee v

Primitiva de Peticion ZigBeeTasks (&currentPrimitive)

:

ProcessZigBeePrimitives ()

A 4 A 4 A 4 A
CASO PRIMITIVA 1 CASO PRIMITIVA 3 000 CASO PRIMITIVA N NO_PRIMITIVE

A
CASO PRIMITIVA 2

A4
A

ProcessNONZigbeetask ()

»
L

i Fin

Fuente: http://ww1.microchip.com/downloads/en/Appes$/ZigBee2006%20Application
%20Note%20AN1232A. pdf
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3.6.2 Formando o Uniéndose a una Red

El proceso de formar o unirse a una red se muesttas aplicaciones de demostracion. El
proceso se inicia en la primitiva NO_PRIMITIVE. @idispositivo es un Coordinador, y Si
no se ha formado una red, entonces iniciara elesmde intentar formar una red mediante
la primitiva NLME_NETWORK_FORMATION_request.

Si el dispositivo no es un coordinador y no se entra actualmente en una red, intentara
unirse a una. Si el dispositivo ha determinado gstaba anteriormente en una red,
entonces intentara unirse como huérfano medianpeir@tiva NLME_JOIN_request con

el parametro RejoinNetwork establecido en TRUE.

Si eso falla, o si el dispositivo no estaba pmedate en una red, entonces intentara unirse
como un nuevo nodo. En primer lugar, éste usara |mimitiva
NLME_NETWORK_DISCOVERY _request para descubrir gees estan disponibles.

A continuacién selecciona una de las redes destabiy tratard de unirse a ella al emitir
la primitiva NLME_JOIN_request con el parametrode@Network establecido en FALSE.

3.6.3 Captacion de mensajes

La pila notifica a la aplicacion de los mensajesibidos a través de la primitiva
APSDE_DATA indication. Cuando esta primitiva es wgta, los parametros de la
primitiva APSDE_DATA indication se rellenan con anfnacion sobre el mensaje y el
mensaje recibido se encuentra en un bufer.

La funcion, APLGet (), es utilizada para extraedacdyte del mensaje de la memoria
intermedia. El parametro DstEndpoint indica el EodPde destino para el mensaje. Si se
trata de un EndPoint valido, el mensaje puederseepado (ver Figura 3.5).

Para el caso del EndPoint ZDO (EndPoint 0) debénskrido para manejar las respuestas

a todos los mensajes ZDO enviados por la aplicacion

Después de que el mensaje se procesa, hay quealielimensaje mediante la funcién
APLDiscard (). La falta de eliminacion del mensagedara lugar a que mas mensajes sean
procesados.
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Figura 3.5 Recepcion de Mensajes

case APSDE_DATA indication:
{
// Declare wvariables wtiliradas por esta primitiva.
currentPrimitive = NO_PRIMITIVE; // Esto puede variar durante
// el procesamiento.

frameHeader = APLGet ();

switch (params.APSDE_DATA_ indication.DstEndpoint)

i
case EP_ZDO;
// Manejo de todas las respuestas de 7ZD0 las cuales se
/S envian.

break;

P Incluye los casos para tedas las aplicaciones de
'/ los dispositivos finales.

b
APLDiscard();
b

break;

Fuente: http://wwl.microchip.com/downloads/en/Appds/ZigBee2006%20Application
%20Note%20AN1232A. pdf

3.6.4 Envio de mensajes

La pila de Microchip para el Protocolo de ZigBeenuige un mensaje de salida en la capa
de aplicacion a la vez.

Los mensajes se envian mediante los siguientes:paso

1. Comprobar que la capa de aplicacion esté lista pn mensaje saliente,
comprobando que ZigBeeReady () es TRUE.

2. Bloquear el sistema con ZigBeeBlockTx () ad lamadas posteriores de
ZigBeeReady () devolvera FALSE.

3. Cargar el mensaje en la matriz TxBuffer, witido TxData para acceder a travées
de la matriz. Cuando se complete, TxData debe apunta primera ubicacion
después del mensaje (es decir, TxData es igudbadéud de los datos).

4. Cargar los parametros de la primitiva APSDE_DAT&yuest.

5. Establecer currentPrimitive como APSDE_DATA resfuy llamar la funcion
ZigBeeTasks ().
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Los mensajes suelen ser enviados por la aplicaeidos lugares:

e En el procesamiento de la primitiva APSDE_DATA_ wation, en respuesta a un
mensaje recibido.

* En el procesamiento de NO_PRIMITIVE, en respuesta avento de aplicacion.
El proceso de enviar un mensaje es idéntico patosnugares. La Figura 3.6 muestra
como enviar un mensaje de unidifusién a un disposispecifico de interés. Hay que

sefalar:

» Cada APS frame debe dirigirse a un EndPoint yt€tusspecifico dentro del
profile.

» TxData debe apuntar a la siguiente ubicacion digtmnpor lo que se carga
utilizando TxBuffer post incremento de direccionanto.

» Dirigir el mensaje a un EndPoint especifico (appetel dispositivo de destino.

* Forzar a la utilizacion de arboles de enrutamied®lo contrario, la aplicacion
podria desencadenar una peticion de ruta antesvitr el mensaje.

* Se solicita el enrutamiento del mensaje, si edpmsi

El estado del mensaje transmitido ser4 devuelto ravéd de la primitiva
APSDE_DATA confirm. Se debe tener en cuenta qe@ésiensaje no se puede transmitir,
la pila de forma automética se encargara de valwetentar transmitir el mensaje.
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Figura 3.6 Enviar un Mensaje.

if (ZigBeeReady () )

1

/*
direccidn del destinatario. */
if ( myStatusFlags.bits.bmyBottonWasPressed )

{

myStatusFlags.bits.bmyBottonWasPressed = FALSE;

/* Bloquee la ruta de transmisidon antes de cargar el
payload del mensaje*/
ZigBeeBlockTx ();

/* Solicite 18-bytes de datos del dispositivo receptor
TxBuffer [TxData ++] = ©x@a;

f* Utilice wunicast, 16-bits de direcciones de red */
params.APSDE _DATA_request.DstAddrMode = APS_ADDRESS 16 BIT;

/* Direccidn de destino de los dispositivos de interés,

incluyendo los dispositivos fTinales */
params.APSDE DATA request.DstAddress.ShortAddr = destinationAddress;
params.APSDE DATA request.DstEndPoint = destinationEndPoint;

f* Usando el profileID de ZCP y ClusterIDs como un ejemplo*/
params.APSDE_DATA_request.Profileld.Val = MY_PROFILE_ID;
params.APSDE_DATA_request.ClusterId.val = BUFFER_TEST_REQUEST_CLUSTER;

params.APSDE DATA request.SrcEndpoint = EP_BUTTON_APPLET;
params.APSDE DATA_ request.RadiusCounter = DEFAULT_RADIUS;

/* Encuentre una ruta si es posible */

params.APSDE_DATA request.DiscoverRoute = ROUTE_DISCOVERY_EMAEBLE;
params.APSDE DATA request.TxOptions.Val = @8;

/¥ Solicite un ACK de aplicacidn en el dispositivo recéptor */
params.APSDE_DATA_request.TxOptions.bits.acknowledged = 13

/* Inicie la proxima primitiva para ser ejecutado ¥/
currentPrimitive = APSDE_DATA request;

Fuente: http://wwl.microchip.com/downloads/en/Appds/ZigBee2006%20Application
%20Note%20AN1232A. pdf

3.6.5 Solicitar y recibir datos en un dispositiviRFD

Normalmente los Dispositivos RFD apagan su tramsceicuando estan inactivos para
conservar la energia, estos dispositivos solicitals mensajes cuando su transceiver esta
encendido mediante la emision de la primitiva NLNB¥YNC request. La Figura 3.7
muestra una secuencia tipica para ir a dormir @pagdespertar (encender) utilizando el
temporizador Watchdog, o presionando un botén gespertar.
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Puede el dispositivo RFD ir a dormir si todas lgsigntes condiciones se cumplen:

* No existe ninguna primitiva para ser procesada.

» La pila no esté realizando tareas de segundo plano.

» La anterior peticion de datos se ha completado.

* Todos los procesos especificos de la aplicaci@mesimpletos.

Figura 3.7 Solicitar y recibir datos en un dispes RFD.

/4 51 no tenemos gue ejecutar una primitiva, se wve =i necesitamos solicitar
!/ detos de nuestros padres, o 51 podemos ir @ dormir.

if (curremtPrimitive == NO_PRIMITIVE)
Fa
L
if (!ZigBeeStatus.flags.bits.blataRequestComplete)

£

4
/f si nosotros no hemos recibido todos lps detos de nuestros padres vy no estamos

// esperando una respussta de una solicitwd de datos, enviamos una solicitud de datos.

if (1ZigBeeStatus.flags.bits.bReguestingData)
i

if (ZigBeeReady() )
{

// nuestros padres sun pueden tenmer datos para nosotros.

params . NLME_SYNC_request.Track = FALSE;
currentPrimitive = HNLME_SYNC_reguest;

else

if (!ZigBeeStatus.flags.bits.bHasBackgroundTasks &&
|TigBeeStatus . flags. bits. bRadiolsSleeping)

ffcuando no se tiene una primitiva & ejecutar, y se haya extraido todos los
f/mensajes que nuestros padres nos tiemen y la pila mo tiene tareas de segundo

ffplano vy todos los procesos de las aplicaciones especificas estdn completos.

ffohora se puede ir & dormir. Asspuréandose gue la UWART hayva terminado, apagus el
JfTransmiszor y asegurese de despertar gl pulsar una tecla

while (!ConsolelsPutReady () )3

MRF2414851eep() ;

INTCONbits.RBIE = 1;

SLEEP ();

NOP( )5
J/fcuando se despierta. Se encienda el transmisor y solicitamos
J/datos de nuestros padres.

MRF24748kake( ) ;

params . MLME_SYNC_request;

T
Fuente: http://ww1.microchip.com/downloads/en/AppdédZigBee2006%20Application
%20Note%20AN1232A. pdf
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Después de despertar, el RDF debe solicitar lossddé su padre con la primitiva
NLME_SYNC_request. El RFD recibira una de las sgtes respuestas de la emision de
un NLME_SYNC_request:

* Si el padre del RFD ha recibido mensajes parasgoditivo, €l los enviara, y el
RFD generara una primitiva APSDE_DATA _indication.

« Si el dispositivo principal no tiene ningin menspgga el RFD, el RFD generara
una primitiva NLME_SYNC confirm con un estado de it@&x
Si el RFD no recibe respuesta de su padre, el REdergra una primitiva
NLME_SYNC_confirm con un estado de NWK_SYNC_FAILER

3.6.6 Transmision segura

La pila de Microchip para el Protocolo ZigBee saadodos los siete modos de seguridad
definidos en la especificacion del protocolo Zigpeea proteger los paquetes de salida.

Los modos de seguridad se pueden clasificar emgtog®s:

1. Cddigo de integridad del mensaje (MIC) (Messagedrity Code) — Este modo de
seguridad garantiza la integridad del paquete. El &6 adjuntado al paquete (cuyo
tamanfo esta determinado por el modo particulad paegurar que éste, incluya la
cabecera y la carga util para que no sea modifieadonodo alguno durante la
transmision. La carga util del paquete no se eifr@stos modos.

2. Encriptacién (ENC)- Modo de seguridad que encrigtearga util. EI contenido de
texto claro de la carga util no puede ser expusstana clave de seguridad valida.
Este modo no puede verificar la integridad del gael contenido de la cabecera,
incluida la fuente del paquete original y el fracoeinter.

3. ENC-MIC — Este modo de Seguridad es una combinad®rios dos grupos
anteriores. En este modo, la carga util se encridtenismo tiempo, el encabezado
y la integridad de la carga util esta protegida @oMIC adjuntado al final del
paquete.

Ademas, también hay modo de seguridad, 0x00, queciiga que no hay seguridad. En
esencia, este es el funcionamiento de la pila t¢onéedulo de seguridad desactivado. La
capacidad de cada uno de los modos de segurigacede encontrar en el cuadro 3.8.

La especificacion del protocolo ZigBee también mefel apoyo a modos de seguridad
Residencial y Comercial, basado en el uso de cldeeseguridad. La principal diferencia
entre ambos es que el modo comercial requiererargeién de una clave de seguridad
individual entre dos nodos durante la comunicacibientras que el modo residencial
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utiliza la clave de red Unica dentro de la red paodeger los paquetes. Actualmente, la pila
de Microchip para el Protocolo ZigBee solo es cdibfgacon el modo residencial.

La pila soporta redes con o sin una clave de sgagirpreconfigurada. La seguridad es
apoyada tanto en la NWK o en la capa APL, depeddiate los requisitos del perfil de
aplicacion. La seguridad para la capa MAC tambépuede habilitar.

La pila aflade una cabecera de seguridad auxilias @e la carga Gtil de seguridad de cada

paquete asegurado. El formato del encabezado deidsd) auxiliar se puede encontrar en
el cuadro 3.9.

Cuadro 3.8 Servicios de seguridad del Protocaojhee

Modo de seguridad Servicio de seguridad Longitud
. Control de | Encriptacion | Integridad MIC
Identificador | Nombre Acceso de Datos | de Trama (Bytes)
0x01 MIC-32 X X 4
0x02 MIC-64 X X 8
0x03 MIC-128 X X 16
0x04 ENC X 0
ox05 | SNCINC X X X 4
oxop | ENCMIC- X X X 8
64
ENC-MIC-
0x07 128 X X X 16
Cuadro 3.9 Formato de cabecera de seguridad awelid@rotocolo Zigbhee
Paquete de funciones de cabecera
Ubicacié_n de la Control de Contador de Dlrec_(:lon Numero_ de
seguridad : extendida de | secuencia de
Seguridad Trama f I
(1 Byte) (4 Bytes) uente ave (1 Byte)
(8 Bytes)
MAC Layer X X
Security
NWK Layer X
Security X X X
APL La_yer X X X
Security
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La pila es capaz de garantizar la frescura secalenomprobando la transmision del

contador de trama. Solo se comprobara el contagldradna de los familiares (padres o
hijos), ya que solo los miembros de la familia sab@ando un dispositivo se une a la red.
Los paquetes que provienen de miembros de la tapglio que no cumplen el requisito de
frescura secuencial seran descartados.

La longitud maxima de un mensaje transmitido esl2ié bytes. Cuando el modulo de
seguridad esté activado, entre 5 y 29 bytes aditds son necesarios para la encabezado
de seguridad auxiliar y el MCI, dependiendo de ebdonde seguridad y de la capa de
seguridad. Los usuarios tendran que equilibranégesidades de seguridad y el impacto en
el tamafio de carga de datos (y los resultados pacitm) asociados con la combinacién de
las opciones de seguridad.

El modo de configuracién de seguridad y secureerlag definen en el perfil de aplicacion.
Usar el analizador inalambrico de redes ZENA heigata de configuracion para crear
todas las demas opciones de seguridad.

Una vez que el modo de seguridad se ha definida, @aviar el paquete asegurado es
sencillo, sélo una modificacidén en el codigo dapdicacion. En la Figura 3.7 se muestra el
mismo codigo que en la Figura 3.9, el codigo adaigara permitir la transmision segura
se muestra en negrita.

Figura 3.8 Enviar un mensaje seguro.

if (ZigBeeReady() )

I
if (bLightSwitchToggled)

bLightSwitchToggled = FALSE;
ZigBeeBlockTx ();

1

TxBuffer [TxData ++1 = €x08 /= zoplicitar & bits =/

params.APSDE_DATA request.DstAddrMode = APS ADDRESS 16 _BIT;
params.APSDE_DATA request.DstEndpoint = destinationEndpoint;
params. APSDE_DATA_ reguest.DstAddress.Shortiddr = destinationAddress;

params. APSDE_DATA_request.Profileld.Val
params. APSDE_DATA_ request .RadiusCounter
params.APSDE_DATA_reguest.DiscoverRoute ROUTE_DISCOWERY _EMNAEBLE;
params.APSDE_DATA_request.TxOptions.Val a;

params.APSDE_DATA_request . TxOptions.bits.securityEnabled = 1;
params.APSDE_DATA request.SrcEndpoinmt = EP_SWITCH;

params.APSDE_DATA reguest.ClusterId.Vel = BUFFER_TEST_REQUEST_CLUSTER;

MY_PROFILE_ID;
DEFAULT_RADIUS;

currentPrimitive = APSDE_DATA request;

Fuente: http://wwl.microchip.com/downloads/en/Appds/ZigBee2006%20Application
%20Note%20AN1232A. pdf
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CAPITULO 4

PRUEBAS DE LA VALIDACION DE LA TECNOLOGIA ZIGBEED E
MICROCHIP
La primera prueba que se realiz6 fue comprobaopaldgia que maneja la tecnologia
ZigBee de Microchip.
4.1 COMPROBACION DE LA TOPOLOGIA PUNTO A PUNTO

La primera topologia que se comprob6 fue la todalpgnto a punto.

Figura 4.1 Topologia punto a punto.

Para comprobar esta topologia se utilizd la ventd@® del programa zena, el cual
muestra la formacion de la red que hay en ese momeel hyperterminal de Windows.

Figura 4.2 Red punto a punto (Zena).

B ZENA(TM) Network Configuration Displa.. | = | B | 3¢ |

Elihuw Last Messages [7 =]

AL AL AN ﬁ‘:
AAAAAAA |
AA

qq,m.z,_nwa
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En la Figura 4.2 se observa la red punto a punt® cppta el analizador de redes
inaldmbricas ZENA,; para comprobar como se forma est, se utilizé el Hyperterminal de
windows conectado al coordinador, en la pantalldéadgesion del Hyperterminal se pudo
observar cuando se une el nuevo nodo (disposiéivopordinador, se realizdé un envio de
datos hacia el dispositivo RFD para comprobar gsteiveera trasmitiendo datos el
dispositivo, del mismo modo se envié una soliciieddatos desde el coordinador hacia el
RFD para que éste enviara una trama de datos, éstk proceso ocurrido en el
Hyperterminal se observa a continuacion:

kkkkkkkkkhkkkkhkkkkhkkkkhkkkkhkkkkhkkkkhkkkkkk

Microchip ZigBee2006(TM) Stack v2.0-2.6.0a Coosdor
Transceiver-MRF24J40

Trying to start network...
PAN 1AAA started successfully.
Joining permitted.

: Enable/Disable Joining by Other Devices

: Request Data From Another Device

: Request Data From a Group of Devices

: Send Data To Another Device

: Send Data To a Group of Devices

: Add/Remove Device to/from a Group

: Dump Neighborhood Information

Enter a menu choice:

Node 0001 With MAC Address 0000000100000000 jusigid. */ Se unio el dispositivo
A lared

~NOoO o~ WNPRE

(2)  */ se realizé una solicitud desde el atigpositivo
How many bytes are you requesting(hex): Oa

What is the short address of device you want data:f0001
: Enable/Disable Joining by Other Devices

: Request Data From Another Device

: Request Data From a Group of Devices

: Send Data To Another Device

: Send Data To a Group of Devices

: Add/Remove Device to/from a Group

: Dump Neighborhood Information

Enter a menu choice:

~NOoO O WNPRE

Message sent successfully. */ La solicitud debdpte se hizo fue exitosa
Len: OA

From Address: 0001

0000010203040506070809

(4) */ se realizé un envio de datos hacia el otspabitivo

Please enter the number of bytes to send (hex): Oa
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Please enter the short address of the destinadned 0001
1: Enable/Disable Joining by Other Devices
2: Request Data From Another Device
3: Request Data From a Group of Devices
4: Send Data To Another Device
5: Send Data To a Group of Devices
6: Add/Remove Device to/from a Group
7: Dump Neighborhood Information
Enter a menu choice: Message sent successfulligl ®nvio del dato fue exitoso

4.2 COMPROBACION DE LA TOPOLOGIA ARBOL

Figura 4.3 Topologia Arbol.

Dispositivo
! Coordinador

ﬂ?’ Dispositivo
. Roufer

A B 4m _ ‘ " méﬂsﬂmm

»,Segundo piso

Figura 4.4 Red Arbol (Zena).

_ FERLA TR ) 2 ey Cupfig o, a Q m'
fihow Last Messages |—_|1 -

EENC N
ENCTWCTN
e

00.00.00.01.
00.00.00.00
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Figura 4.5 Trama red Arbol (Zena).

B ZENATM) Packet Sniffer - ZigBee(Th) 20 £

MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IPAN|Wum | PAN | Addr | Addr
DATA N N ¥ ¥ |0w55|0w1aad|0=0001|0x1430

APS Header
0=0C 0=x04 0=x00 Dx1C
0=01 0x7F 0x04 0x02

APS Payload|
0=04

S Payload|
DxDA

APS

MAC Frame Control Seq
Type aac Pam:l ACK IPAH| hum
H N |0=5S

MAC Frame Control Seq Dest
Type aac Pam:l “ok 1A | pan
7 |0m39| ot had| 0nrREF|0m0001

De | 50 urce APS Header
0=0C 0=x04 0=x00 Dx1C

0=01 0x7F 0x04 0x02

APS Header
0=00 0=x04 Dx5d Dx=00
0=7F 0=x04 D=x00

MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IPAN|Wum | PAN | Addr | Addr
DATA N N ¥ ¥ |oxia|oxiaad|o=0001|0x0000

0x04 0=x00 0=x00 Dx01 Dx02 0x=0Z
0x04 0x05 D=x06 0x07 0x08 0x0%

MAC Frame Control Seq
Type aac Pam:l ACK IPAH| Hum
N |oxly

MAC Frame Control Seq Dest
Type aac Pam:l “ok 1A e | pan
T 7 |omse|oathad| 0m0001| 0t 430

l]ei Some

MAC Frame Control Seq
Type aac Pam:l ACK IPAH| Hum
N |0=56

MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IPAN|Wum | PAN | Addr | Addr
DATA N N ¥ ¥ |0x38|0wlaad|ox1430{0x0001

APS Header APS
0=00 0=x04 D=x54 0x00 |D=x04 D=x00 D=x00 0x01 0=02 0=02
0x7F 0=x04 D=x01 0x04 0x05 D=x06 0x07 0x08 0x0%

MAC Frame Control
Type aac Pam:l "ok TEAH]
NN |o=38

MAC Frame Control Seq Dest Dest Source
Type Seo Pam:l ACK IP&H|Wum | PAW | Addr | Addr
i ¥ ¥ |0=57|0x1aA4|0x0001|0x1430

MAC Frame Control Seq
Type Sec Pend ACK IPAN|Hum
N ¥ N ¥ |om5?

MAC Frame Control Seq Dest
Type Sec Pend “ok 1A e | pan
B esk|ontaas|ont 430 0m0001

De | 50 urce APS Header 'S Payload
0=00 0=x04 Dx5d Dx=00 DxDA 0=00 0=x00 D=x01 0x02 0x=0Z

0=7F 0=x04 D=x00 0x04 0x05 D=x06 0x07 0x08 0x0%

C

MAC Frame Control Seq
Type Sec Pend ACK TEAN| Hum i‘
v

Para la comprobacion de la topologia de red Arbel uilizaron 3 dispositivos

(coordinador, router y dispositivo final) los cualermaron la red de la Figura 4.4 la cual
fue implementada en un ambiente con obstaculosdpaj comprobando su funcionalidad;
del mismo modo se implementdé en un ambiente abiBdoa mirar su funcionamiento y
gue esté cumpliendo con los principios de esta seduytiliz6 el analizador de redes
inaldmbricas ZENA el cual entregd un resultado @@smision de paquetes como lo

muestra la Figura 4.5.

Enviando una solicitud desde el dispositivo fir@n direccion 1430, hacia los demas
dispositivos que se encuentran en la red comoricekooordinador y router, para el envio

de 10 bits desde éstos al dispositivo final.

Si se observa la Figura 4.5, el Frame 71 muesfpatlaién o solicitud del dispositivo final,

si se observa el NWK Frame Control, la direcciérodgen de la solicitud es 1430, la cual
pertenece al dispositivo final, hacia los demapatigivos de la red, ahora si se observa el
MAC Frame Control, el cual decide a que dispositiaalirigido el mensaje, al ser el 1430
un dispositivo RFD no puede hacer conexion direatael coordinador (0000) por que éste
tiene una vinculacion directa con el router, pan sguiente la direccion de destino va ser

0001 la cual pertenece al router.

Una vez el router recibe esta trama (Frame) obsdiddVK Frame Control y determina el
destino final de la solicitud, la cual es FFFF queere decir que va dirigida a todos los
dispositivos de la red, y enruta el mensaje hasallspositivos de la red para que reciban

el Frame generado por 1430, este proceso se \d-eanee 73 la figura 4.5.
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El coordinador (0000) al recibir el mensaje delteouenvia los datos solicitados, estos
datos se ven en la capa APS de el mensaje (AP®dylhacia el dispositivo que lo

solicitd, esto se ve descrito en el NWK Frame Qurde el Frame 74 de la Figura 4.5.
Como el dispositivo de donde se recibié el mendag el router y éste pertenece al arbol
del dispositivo final 1430, entonces la capa MACQCedtiona este mensaje hacia la
direccion 0001 la cual pertenece al router, estougele ver en el MAC Frame Control de
el Frame 74 de la Figura 4.5.

Una vez el coordinador termina de enviar el mensdjdispositivo final envia un Beacon
Request solicitando a su padre (router) si tiegéramensaje para él. Esto se puede ver en
el Frame 76, el router responde con el mensajefupiesolicitado a él y luego de otro
Beacon Request del dispositivo final envia el delrdinador, esto se puede observar en los
Frames 78 y 82. Se comprobé asi que esta topatsgiaportada por la pila de protocolos
de la tecnologia Zigbee de Microchip.

4.3COMPROBACION DE LA TOPOLOGIA ESTRELLA

Figura 4.6 Topologia estrella.

Dispositivo
i Cooridnador

Dispositivo RFD @

Dispositivo
Router

4m

Figura 4.7 Red Estrella (Zena).
'. ZENA(TM) Network Configuration Displa.. Lﬂlﬂg‘i
Gihow Last Messages m

AR AS AR A
AAA AL AN
An

£

00.00.00.00.
00.00.00.02
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Figura 4.8 Trama red Estrella_(Zena).

B ZENATTM) Packet Sniffer - ZigBee(Th) 2006 Protocol A o B0

I=]

Om0a
MAC Frame Control Seq Dest Dest Sourt dius| Sec APS Header

1 APS Pay
Type Sec Pend ACK IPAN| Hum | PAN Addr | Add im (0=0C 0x04 0=00 0x1C |D=0a
DATA N W N ¥ |0x22|0x1Akd|0=FFFF|0xl =09 (002 0=01 0=7F 0x04 Dx02

MAC Frame Control Seq | Dest | Best [ source
Type Sec Pend ACK IPAN| Hum | PAN Addr | Addr
CHD H W ¥ ¥ |0x51|0x1Ak4[0=0000]0x796F]

ontrol
u

MAC Frame Control seq Source st : APS Header S Payload
Type Sec Pend Acx( 0N nam | PAN | addr | Adar S = Sec| Ad wum |0=00 0=x04 0x54 0x00 qrxcra =00 0x00 Ox01 0
DaTa N W ¥ |0x21|0x1244|0x736F|0x0000|DAT I |0=738F )| 0=0a |0=01|0=7F Ox04 0x00 0=04 0x05 Ox06 0=x07 Ox

u T c
¥ ¥ c
MAC Frame Control seq | Dest | Dest | source
Type Sec Pend ACK IPAN|Hum | PAN Addr | Addr
¥ ¥ |0%52|0x1244|020000|0%736F
ontrol
u
Frame MAC Frame Control seq | Dest | Dest | source
Type Sec Pend ACK TPAN|Hum | PAN Addr | Addr
00053 DATA N N N ¥ |0223|0x1iks|02736F| 020000 |3

ZENA(TM) Packet Sniffer - Zi M) 2006 Protocol ==
El

i

u

B

ol se = Destination Address Source Address

u PAN

0x326|021AA4|020000000100000030| 0xAMAAALLLLLARARAR

ol

u

Frame MAC Frame Control Sea | Dest | Dest | Sour | Radiu: APS Header
¥ Type Sec Pend ACK IPAN| Hum | PAN Addr | Addr fumn |0=0C O=04 0x00 0x1C
DATA H ¥ ¥ |0=50|0x1444[0=0000|0x796 O=02 |0=02|0=01 D=7F 0=04 0x02

I

MAC Frame Control seq | Dest
d Ack IEAN| Num | PAN
Y |0x35|0x1aaa] nsnnnn 0x0000000100000000

De | Source Address

MAC Frame Control Dest Dest soume APS Header
Type Sec Pend ACK IPAN| Num AN Addi 0208 0=00 0x13 UHUU UxUU 0z01 0x00 0x=00 0=0
DaTa N N v [0=38 leAAA UHFFFF UXUUUI 0xz00 0=00 0x00 |0z00 0Ox01 0x00 0=00 0=00 O=8;

MAC Frame Control
Type Sec Pend ACK IPAN| Num AN Addi 0208 0=00 0x13 UHUU UxUU 0z01 0x00 0x=00 0=0
DaTa N N v [o=27 leAAA UHFFFF UxUUUU 0xz00 0=00 0x00 |0z00 0Ox01 0x00 0=00 0=00 O=8;

MAC Frame Control Dest Dest soume APS Header APS Payload|
Type Sec Pend ACK IPAN| Num AN Addi 0xz0C 0x04 0x00 0x1C |D=0A
DaTa N N v [0=37 DxlAAA UHFFFF Dxnnnl 0xz01 0=7F 0=04 D=01
MAC Frame Control De it De | PS Heade:
Typs Sec d ACK IPAN| N um | PAH DxDA Dx=00 0=00 0x=01 D=0
00068 DaTa N N v [0=29 DxlAAA EIHEIEIEII EleIEIEIEI
Frame

0x04 0x=05 O=06 0=07 0=0
MAC Frame Control

Typs Sec Pand ACK IPAN| N um I
00069 ACKE W ¥ [0=29 -
4 3

Dest

Dest soume APS Header

DxEIEI 002 0x54 000
0x=7F 0z=04 0=01

Para la comprobacion de la topologia de red Eastre# utilizaron 3 dispositivos
(coordinador, router y dispositivo final) los cualermaron la red de la Figura 4.7 la cual
fue implementada en un ambiente con obstaculosdpaj comprobando su funcionalidad;
del mismo modo se implementé en un ambiente abidPara mirar su funcionamiento y
gue esté cumpliendo con los principios de esta sedutilizd el analizador de redes
inaldmbricas ZENA el cual nos entregd un resultdeddransmision de paquetes como lo
muestra la Figura 4.8.

El proceso que se describe en la Figura 4.8, seiadas solicitudes desde el dispositivo
final y desde el router, con direcciones 796F ylOf#spectivamente, hacia el coordinador
para el envio de una trama de 10 bits.

Si se observa la Figura 4.8, el Frame 44 muesfpatlaién o solicitud del dispositivo final,

si se observa el NWK Frame Control, la direcciérodgen de la solicitud es 796F, la cual
pertenece al dispositivo final, hacia los demapatiivos de la red, ahora si se observa el
MAC Frame Control, el cual decide a qué dispositraadirigido el mensaje, debido a que



el dispositivo final esta unido directamente aa@rdinador este mensaje es enviado hacia
él.

Una vez el coordinador recibe la solicitud de emo el dispositivo final, éste envia el
mensaje solicitado hacia el destino de origen, &stpuede observar en el Frame 49 de la
Figura 4.8.

Ahora si la solicitud es enviada por el router cdmmuestra el Frame 67 de la Figura 4.8,
si se observa el NWK Frame Control, la direcciorodgen es 0001 la cual pertenece al
router y va dirigida a el coordinador, una vezardinador recibe esta solicitud, el envia
el mensaje a el coordinador como se ve en el F@8nterminando asi el proceso del
mensaje.

Se Comprob6 asi que la pila de protocolos Zigbe®lideochip soporta la formacién de
esta topologia, como ya se habia comprobado a@ul lpunto a punto la cual es una red de
topologia Estrella que utiliza dos dispositivosofctinador y router (FFD) 6 dispositivo
final (RFD)).

4.4 COMPROBACION DE LA TOPOLOGIA MALLA

Figura 4.9 Topologia malla.

! o [ _'-'. Dispositivo
Spositiv '
Dispositivo 53m Bauterl

Coordinador

Dispositivo |
Router 2

|
| 100 m l
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Figura 4.10 Red malla (Zena).

I ZENA(TM) Network Configuration Display - . L= (=h

Chow Lagt Mezsages m

n

Figura 4.11 Trama red malla (Zena)

B ZENA(TM) Packet Sniffer - ZigBee(TM) 2006

MAC Frame Control Seq
Type Sec Pend ACK IPAH|Num
H N ¥ |oxle

MAC Frame Control Seq | Dest Dest Source
Type Sec Pend ACK IFAH|Num | PAH Addr | Addr
DATA N W ¥ ¥ |0x36|0x1AAA|0xFFFF|0x0002

APS Header
008 0=00 0x13
000 0=00 0=00

APS Payload
0200 0x00 0x02 0=00 0=00 0x00 0x0
0200 0x01 0z00 0=00 0=00 Ox8E

MAC Frame Control Dest
Type Sec Pend ACK IPAHN|Num | PAN
DATA N N N ¥ |0x17|0xlddd

Dest
Addr
0=FFFF

Source
Addr
0x0001

APS Header
0x08 0=00 0x13
0x00 0=00 0x00

APS Payload
0=00 0x00 0=02 0x00 0=00 0x00 D=0
0200 0x01 0=00 0x00 0x00 0xBE

Dest
Type Sec Pend ACK IPAN PAN
i ¥ ¥ |0x13|0=1A3A

Dest Source
Addr Addr
0=FFFF|0x0000

APS Header
008 0=00 0x13
000 0=00 0=00

APS Payload
0200 0x00 0x02 0=00 0=00 0x00 0x0
0200 0x01 0z00 0=00 0=00 Ox8E

APS Payload|
0x04

MAC Frame Control Dest Dest Source
Type Sec Pend ACK IPAN|Num [ PAW | Addr | Addr
DATA N N ¥ ¢ |0x18|0x1aAA|0=FFFF|0x0001

APS Header
0x0C 0x04 000 0x1C
0x01 0=7F 0x04 0x01

MAC Frame Control Seq | Dest Dest Source
Type Sec Pend ACK IPAN|Num | PAH Addr | Addr
DATA N W Y ¥ |0x1k|0=x14AA/0=0001|0x0000

APS Header
000 0=04 0x54 0x00
0x7F 0=04 0=00

APS Payload
0x=04 0200 0=00 0z01 0=02 Ox0
0x04 0205 0=x06 0z07 0=08 Ox0

MAC Frame Control Seq
Type Sec Pend ACK IPAH|Num
ACK N N N N |0xlh

MAC Frame Control Seq | Dest Dest Source
Type Sec Pend ACK IPAN|Num | PAH Addr | Addr
DATA N W Y ¥ |0x37|0x14AA|0=0001|0x0002

APS Header
000 0=04 0x54 0x00
0x7F 0=04 0=01

APS Payload
0x=04 0200 0=00 0z01 0=02 Ox0
0x04 0205 0=x06 0z07 0=08 Ox0

MAC Frame Control Dest Dest Source
Type Sec Pend ACK IPAN|Num | PAW | Addr | Addr
DATA N N ¥ ¢ |0x37|0x14AA|0=0001|0x0002

APS Header
0x00 0=04 0x54 0x=00
0x7F 0=04 0z01

APS Payload
0x04 Dz00 0x00 Dz01 0x02 D=0
0x04 Dz05 0x06 D=07 0x08 D=0

MAC Frame Control
Type Sec Pend ACK IPA
i ¥

MAC Frame Control Dest Dest Source APS Header APS Payload |
Type Sec Pend ACK IPAN|Num [ PAH Addr Addr 0x0C 0x04 0x00 0x1C |Ox=0A
DATA N N N ¥ |0x38(0x1A4AA|0=FFFF|0x0002 0x01 0=7F 0x04 0x01
MAC Frame Control Seq | Dest Dest Source APS Header APS Payload |
Type Sec Pend ACK IPAN|Num | PAH Addr | Addr 0x0C 0=04 0x00 Ox1C |Ox0A
DATA N W ¥ ¥ |0x1E|0=z13AA|0xFFFF|0x0000 001 0=7F 0x04 0x0l
ElN| |

Para la comprobacion de la topologia de red Ma#a usilizaron 3 dispositivos
(coordinador, router 1 y router 2) los cuales fawnaa red de la Figura 4.10. Para mirar
su funcionamiento y que esté cumpliendo con loacppios de esta red, se utilizd el
analizador de redes inalambricas ZENA el cual mbsegd un resultado de transmisién de
paquetes como lo muestra la Figura 4.11.
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Enviando una solicitud desde el router 1, con digec0001, hacia los demas dispositivos
gue se encuentran en la red como lo son el coaldinarouter 2, para el envio de 10 bits
desde éstos al router 1.

Si se observa la Figura 4.11, el Frame 24 muestpeticion o solicitud del router 1, si se
observa el NWK Frame Control, la direccion de amigke la solicitud es 0001, la cual
pertenece al router 1, hacia los demas dispositieos red, ahora si se observa el MAC
Frame Control, el cual decide a qué dispositivdivigido el mensaje, al ser un dispositivo
FFD éste puede direccionar directamente el measa@a la red.

Una vez el coordinador (0000) y el router 2 (008RYyecibir el mensaje del router 1,
envian los datos solicitados, estos datos se vela erapa APS de el mensaje (APS
Payload), hacia el dispositivo que lo solicitopest ve descrito en el NWK Frame Control
de los Frames 25y 28 de la Figura 4.11. Llegamoéxito a su destino.

Se Comprob6 asi que la pila de protocolos Zigbe®lideochip soporta la formacién de
esta topologia

4.5 PRUEBA DE DISTANCIA

Para la prueba de distancia se trabajo con undrgto a Punto, en este caso con las dos
Tarjetas madres que tiene el Kit de desarrollo FHUILY.

Gracias a estas Tarjetas madres que contienen kitlsadores, se pudo realizar la
prueba de maxima distancia en el cual se podrienebtuna comunicacion entre estos dos
dispositivos.

Figura 4.12 Led indicador de la tarjeta madre

Cuadro 4.1 Caracteristicas del Led indicadordareta madre

Led Estado Funcién
D1 ON | El nodo se encuentra con alimentacion y se reldiza
inicializacion de este.
D2 ON | El nodo pertenece al grupo asignado, en este taso e
grupo 4.
OFF | El nodo no pertenece al grupo asignado.

Los pasos que se realizaron fueron:
1) inicializar el coordinador

2) inicializar el router
3) unir el coordinador al grupo, pulsando el pushboR&4

65



4) unir el router al grupo, pulsando el pushbotton RB4

5) enviar un paquete de prueba pulsando el pushb@B&ren la tarjeta madre del
coordinador.

6) Con este proceso se deberia apagar el led RA1 sembserva en la grafica
anterior.

7) Si se realiza nuevamente el paso 5, el led RAlréebacenderse nuevamente.

8) El coordinador se dejo fijo y se desplazd eleputealizando los pasos 5,6,7 hasta
gue se perdiera la comunicacion entre estos dpesiis/os, asi se hallé la maxima
distancia

+ La maxima distancia obtenida fue 120 metros

Figura 4.13 Maxima distancia alcanzada.

T

4.6 PRUEBAS DE POTENCIA VS DISTANCIA

» El objetivo de esta prueba era medir la potencigadesmisién en un Nodo.

» Se utilizé la herramienta proporcionada por MICROEHamada Zena, la cual
puede capturar, filtrar y decodificar paquet®sC IEEE 802.15.4y los visualiza
graficamente en pantalla.

Como el elemento MRF24J40MA tiene incorporadoR86I (Received Signal Strength

Indicator), el cual entrega un valor digital de &sb sefalizado por el registro
RSSI.RSSI_VAL, elanalizador Zenalo leera y visualizara su valor.
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Para la realizacion de esta prueba se realizasosigoientes pasos:

1) Se introdujo el programa Demol8FCoordinador.HexekPIC de una tarjeta
madre.

2) Se conecto el hardware Zena en la PC, y se abpi@giama Microchip ZENA™.

3) Se ingreso6 al monitor de trafico de red.

4) Se envio un mensaje de prueba desde el coordipatiando el pushbotton RB5

5) Desde el monitor de tréfico de red, se observdosrdatos que se enviaron desde el
dispositivo coordinador.

6) La primera prueba se realiz6 desde 1 metro, y eeafgjando hasta perder la
comunicacion entre la tarjeta madre y el HardviZamea.

* Los datos de potencia Vs distancia fueron:

Cuadro 4.2 Datos RSSI adquiridos por el zena

Distancia| RSSI | Distancia| RSSI

(metros) | (dBm) | (metros) | (dBm)

1 -11 50 -43

2 -18 60 -44

3 -23 70 -44

4 -25 80 -46

5 -31 90 -46

10 -46 100 -46

20 -46 110 -45

30 -47 120 -46
40 -37

Figura 4.14 RSSI vs. DISTANCIA

RSSI (dbm) VS DISTANCIA
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El valorRSSl del registroRSSI.RSSI_VAL puede ser referido a la potenBiae los pines

RF, usando la ecuacionP = RSSI_ VAL + RSSI_OFFSET [dBm]; donde el

RSSI_OFFSET se halla empiricamente durante el desarrollo dgérsia, a partir de la
ganancia final.

RSSI_OFFSETtiene aproximadamente —45 dBm. Por ejemplo sidauta es un valor de
—11 dBm desde el registRSSI, la potencia de entrada RF es de aproximadamé&te —
dBm. Una gréfica tipica de la lecturSSI_VAL como funcion de la potencia de entrada
se muestra en la Figura 4.15

Figura 4.15 Gréfica tipica de lectura RSSI VSeRoia de entrada.

56
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/ 150
RSS| /
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Fuente: http://wwl.microchip.com/downloads/en/DeviceDoc/DS-39776b.pdf
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» Por tal razon los nuevos valores de potencia son:

Cuadro 4.3 Datos RSSI utilizando la ecuacion ISSIRVAL + RSSI_ OFFSET

Distancia RSSI Distancia RSSI

(metros) (dBm) (metros) (dBm)
1 -56 50 -88
2 -63 60 -89
3 -68 20 -89
4 -70 80 -01
5 -76 90 -91
10 -91 100 91
20 91 110 -90
30 -92 120 91
40 82

Figura 4.16 Potencia (dbm) vs Distancia.

Potencia (dbm) Vs Distancia
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» En esta parte se mostraran las tramas adquiradad pnalizador Zena a diferentes distanciasmastraran las fotos de las
pruebas.

Figura 4.17 tramas a diferentes distancias
B ZENA(TM) Packet Sniffer - ZigBee(TM) 2006 Protocol B B W N S ™ [EoN el

MAC Frame Control Seq Dest Dest
Type Sec Pend ACK IPAN| Num | PAN Addr
CHD H " H " 0xl6|0=FFFF|0=FFFF

MAC Frame Control seq Dest Dest Source r
Type Sec Pend ACK IPAN| Num | PAN Addr Addr O0x0C 0Ox04 Ox00 O=x1C
DaTa W H H v Dx17|0xlakd

MAC Frame Control seq I)esl Dest Source APS Header
Type Sec Pend ACK IPAH| Hum Addr Addr 0x=0C 0204 Ox00 O=1C
DATA W H ¥ 0x18 DxlAAA 0xFFFF|0x0000 0x01 0x7F Ox04 0Ox01

O0=FFFF| DxDDDD_DxDl 0x=7F 0Ox04 0x=00

MAC Frame Control Seq Desl Dest SOIIrDe
Type Sec Pend ACR IPAN|Num | Pal Addr
DaTa N W v |o=19 DXIAAA 0xFEFF DHDEIEIEI

APS Header
0x0C Ox04 O0x00 Ox=1C
0x01 Ox=7F 0:04 0=02

MAC Frame Control Seq Dest Dest
Type Sec Fend ACK IFAH| Num | PAN Addr
DATA W H ki Ox1a|0x14dd| 0=FFFF DI-IDEIDD

APS Header
0x0C Ox04 0x00 0=1C
0x01 Ox7F 0Ox=04 0x=03

Sculroe

MAC Frame Control Seq Dest Dest
Type Sec Pend ACK IFPAN|Num | Pan Addr
DaTa N W N ¥ |0=1B|0x1aaasl0xFFFF|0=0000

Source
Addr

APS Header
0x0C Ox04 O0x00 Ox1C
0x01 Ox=7F 0:04 0=04

MAC Frame Control Sea Dest Dest Source
Type Sec FPend ACK IFAN| Mum PAN Addr Addr
DATA W H H ki 0x1C|0x14da|0=FFFF|0=0000

MAC Frame Control Seq Dest Dest Source
Type Sec Pend ACK IFPAN|Num | Pan Addr Addr
DaTa N W N ¥ |0=1E|0x1aa4s|0xFFFF|0=0000

APS r
0x0C Ox04 O0=00 0O=xlC
0x01 OxFF 0x=04 0x05

APS Header
0x0C Ox04 O0x00 Ox1C
0x01 Ox=7F 0z04 0x=07

MAC Frame Control Seaq Desl Dest
Tyvpe Sec Pend ACK IFAN| Hum
DATA K 0=x20

Sourne APS Header

0x0C Ox04 O0=00 0O=xlC
0x01 OxFF O0x04 0x09

Addr
DxlAAA 0x=FFFF Dxn EIEI o

MAC Frame Control seq Dest
Type Sec Pend ACK IPAN| Num | PAN Addr
DaTA H " H ki OxlE[(0=1AAA|0=FFFF UHUDUD

MAC Frame Control
Type Sec Pend ACK IPAN
DaTa N N N ¥

Dest APS Header
Ox0C 0x04 0x=00 0Ox1C

Ox01 0x7F 0x04 0=03

APS Header

0x0C Ox04 0x00 O=1C

0x01 O0x7F 0x04 0=0C
APS Header

0x0C O0x04 0x00 O=1C

0x01 0x7F 0x04 0x10

Son rce

Dest
PAN
Oxladd

Dest Source
Addr Addr
0xFFFF|0x0000

Hum
0x22

MAC Frame Control
Type Sec Pend ACK IPAN
DaTa N W N

Dest
PAN
Oxladd

Dest Source
Addr Addr
0xFFFF|0x0000

Hum
0x26

MAC Frame Control seq Dest
Type Sec Pend ACK IPAN| Num | PAN Addr
DATA H H H ki Ox29|0xlidd|0xFFFF| DxDDDD

Dest APS Header
0x=0C O0=04 O=00 O=1C

0x01 0=7F O=x04 O=l32

APS Header
0x0C 0204 0x00 O=lC
O0x01 0x=7F Ox04 0Ox1D

Son rce

MAC Frame Control Sea
Tyvpe Sec Pend ACK IFAN| Num Addr
DaTA H ki 0x=33 DxlAAA 0=FFFF| EleIDDEI

Desl Dest 5m. roe

MAC Frame Control Seq
Type Sec Pend ACK IPAN| Num Addr
DaTa W u ¥ |o=z3 leAAA O=FFFF DxDUUU

s e o = sq"me _

Des(

Dest APS Header
0x0C O0x04 Ox00 O=x1C

0x01 0=7F Ox04 0:=23

Son rce

r
0x0C O0x04 0x00 0Ox1C
0x01 0=7F 0z04 035

seq
Type Sec Pend ACK IPAH|Hum | PaN Addr
DAT& N N H ¥ |0x4B|0=154a|0=FFFE nxnnnn

ale e olle 2lle e e e e Tlle e e e e e e e 1
=] =] =] =] =1 =] =1 =] =] =] =] =] =] =1 =] =1
=] o =] =] o =] o =] =] o o o o o o o
= = I It I = = R = =] =] =] =] =1 =] o
@ ~ o l - W I~ H o o ) - @ «a = w

MAC Frame Control
Type Sec Pend ACK IPaN

Dest
PAN

Dest
Addr

sou ree APS Header

0x0C 0x04 DOx00 Ox1C

Hum

00013 DaTa N H H 7 0x51|0x1443|0=FFFF EleIEIEIEI 0x01 0=7F 0O=04 O=3E
MAC Frame Control seq Dest Dest Solere APS Header
Type Sec Pend ACK IPAN| Hum | PAN Addr 0x=0C 0204 Ox00 O=1C

DATA W H H v 0x60|0x1A4a|0=FFFF Dxnnnn 0x01 0x7F Ox04 Oxda




4.7 FOTOS DE PRUEBA (POTENCIA VS DISTANCIA)

Figura 4.18 prueba a 30 metros

f 100 m |

} 100 m f

f 100 m ]

[ 100 m i
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CAPITULO 5

CREACION E IMPLEMENTACION DEL SOFTWARE

El presente capitulo justifica la creacion e immatacion del software utilizando el
ambiente de desarrollo grafico LABVIEW para lertelogia Zigbee.

Se relacionan los requerimientos de un sistema deitoneo de temperatura con las
caracteristicas brindadas por la tecnologia Zigbeemitiendo con ello generar un bosquejo
general del sistema, valido para el disefio e impigation del hardware y software del
proyecto.

5.1 SENSOR ELECTRONICO

Un sensof es un aparato capaz de transformar magnitudesdisi quimicas, llamadas
variables de instrumentacién, en magnitudes etéstriLas variables de instrumentacion
pueden ser por ejemplotemperatura, intensidad luminica, distancia, aceleracion,
inclinacion, desplazamiento, presion, fuerza, &rshumedad, pH, etc.

Un sensor se diferencia de un transductor en geerslor esta siempre en contacto con la
variable de instrumentacion con lo que puede dedambién que es un dispositivo que

aprovecha una de sus propiedades con el fin déaadapsefal que mide para que la pueda
interpretar otro dispositivo. Como por ejemploezhtémetro de mercurio que aprovecha la
propiedad que posee el mercurio de dilatarse aaense por la accidon de la temperatura.
Un sensor también puede decirse que es un disfmogitie convierte una forma de energia
en otra.

5.2 DESCRIPCION DEL SISTEMA DE RED IMPLEMENTADO

La pequeia red Zigbee a implementar para el meatole temperatura consta de tres
nodos (un nodo coordinador y dos nodos routersksguamunican inalambricamente, a su
vez el nodo coordinador, quien inicializa y mantida red, transfiere los datos de las
temperaturas al computador por medio de comurdinasgrial; la informacion que envia el
coordinador al computador es procesada por unddntgrafica disefiada en LABVIEW la
cual grafica y muestra la temperatura de los nodlomismo tiempo la almacena en un
archivo Excel.

! hitp://es.wikipedia.org/wiki/Sens@ensor electrénico
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Figura 5.1 Red implementada.

Sensor 1

Sensor 2

Los procesos de adquisicion de datos de temparatur de flujo continuo, ya que se
maneja el proceso de sensado en tiempo real, ocsiehdoordinador quien solicita el
sensado de la temperatura a los routers para dpe relspondan con el envio de la
temperatura y asi el coordinador forme un paquetefdrmacion de temperatura el cual se
envia al computador para su proceso;

Al ser un modelo prototipo y teniendo en cuentairdiss limitaciones de accesibilidad y
costo para conseguir los dispositivos y herramgntacesarias (microcontroladores,
programador, software, etc.), se plante6 como iwbjefemostrar la funcionalidad de la pila
de protocolos de la tecnologia Zigbee de Microchipavés de la implementacién de una
red basica la cual esta compuesta por 1 coordinadbrouters, por esta razén se ha
escogido la topologia malla.

El suministro de energia DC a cualquiera de looaag realiza mediante una bateria o una

fuente regulada del mismo voltaje. Primordialmesédo el coordinador utiliza una fuente
regulada.
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El computador utilizado para la recoleccion de sladel coordinador debe cumplir con
algunos requerimientos basicos:

Disponer de un puerto serial RS232 para la comaidicaon el coordinador, si no lo posee
debe tener un puerto USB para conectar a esteble @anversor de USB a RS232.
Trabajar con sistema operativo Windows xp o visteapa ejecucién del programa a crear
en el ambiente de desarrollo grafitABVIEW 8.6.

El software desarrollado tiene como objetivos:

e Capturar los datos, que son enviados proveniergiesadrdinador de la red Zigbee y
realizar una base de datos la cual contenga lafésmperatura de cada sensor y la hora
de sensado.

e Mostrar la temperatura de cada sensor en una grafic

* Generar una alarma de forma grafica cuando se Ead®e los valores mayores o
menores a los cuales se hayan calculado en lessistde sensado.

« Crear una grafica la cual genere los valores sieelaperaturas sensadas en la variacion
del tiempo (Temperatura vs. Tiempo).

e Crear un string en el cual se pueda seleccionpu@ito COM para la comunicacion
entre el dispositivo Zigbee (coordinador), con @l P

5.3 DESARROLLO DEL SOFTWARE EN EL ENTORNO GRAFICO DE
PROGRAMACION LABVIEW

Teniendo en cuenta las necesidades que se poseidesarrollé un software en el ambiente
de desarrollo grafico (Labview).

Figura 5.2 Monitoreo de temperatura en la red Zdipanel).

| e —
MONITOREO DE TEMPARATURA EN LA RED ZIGBEE

ALUMNOS
L=, i =

CAMILO ANDRES MONTES MOSQUERA
s

AT\ MicrocHIP

OMAR ANDRES ROJAS PALOMA
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Figura 5.3 Monitoreo de temperatura en la red Zgdlesquemaético).

5.3.1 Explicacion por blogues de los elementos qse trabajaron en el ambiente de
desarrollo grafico Labview, para la realizacién desoftware.

1.

=aa!
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Enable Termination Char

timeout (10sec)
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REPRESENTACION GRAFICA T2 VS T¢ (Seg)

En este blogue se pueden observar todos los paosndel puerto de comunicacion; se

utiliza la consola VISA para programarlos y hahili¢l puerto.

En este bloque se observa cuando se cierra l&antde comunicaciones VISA.

Con este elemento se pueden obtener los datoseqrecgentran en el puerto serial, en

este caso 18 bit.

En este bloque se realiza la separacion de esdstd&apturados, con el elemento

anterior.

El primer string subset inicia en la posicion @yna una longitud de 6 bit
El segundo string subset inicia en la posicion tdma una longitud de 6 bit
El tercer string subset inicia en la posicionyl®bma una longitud de 6 bit

75




Los decimal string to Number,como su nombre lo dice, pasa los valores de string
a valores numeéricos enteros.

5. En este bloque se realiza la creacion de los tegtromgraficos y su valor numeérico.

6. En este bloque se crean las alarmas graficas, cusmdobrepasa o disminuyen los
valores sensados a los valores especificados.

7. En este bloque se crea la grafica de todos loseskensados.

8. Con este ultimo blogue se realiza la base de datosal quedara guardada en la PC en
formato .xls (Excel).

5.4 DESCRIPCION DE LOS NODOS ZIGBEE

Para la realizaciéon de la pequefia red se utilizaesnnodos, un coordinador y dos routers,
los cuales recolectan la informacion de la tempesade los sensores que poseen.

El lenguaje de programacion en el cual fueron pnogdos estos dispositivos fue el
lenguaje C, utilizando el entorno de programacioRLMB IDE y con el compilador
MPLAB C18 (otorgado por dos meses para uso simdie¢ los cuales se encuentran en la
pagina oficial de Microchip para ser descargados.

A continuacion se explica el funcionamiento dedspositivos utilizados en la red.
5.4.1 Coordinador

Como ya se ha mencionado anteriormente el coordireslel dispositivo que forma la red

y permite la unién de otros dispositivos como rmutedispositivos finales.

Ademas de esto, el coordinador fue disefiado paaaglicitara a un grupo de dispositivos
los datos de los sensores de temperatura, dedpusdicitar estos datos, el coordinador
lee la temperatura de su sensor y lo agrega a anble con los demas datos solicitados,
éstos son enviados a traves del puerto serialatgtimador hacia el computador para su
posterior analisis.

El diagrama de flujo simplificado del coordinadermiede ver en la Figura 5.4.

5.4.2 Router

El router esta disefiado para luego de unirse edly mgregarse a un grupo de dispositivos,
éste esperara la solicitud de adquisicion de |lpéeatura por parte del coordinador, una vez
el router la recibe, procede a capturar la infoidraalel sensor y enviarla hacia el

coordinador para su correspondiente andlisis.

El diagrama de flujo simplificado de los routergpsede ver en las Figura 5.5y 5.6
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Figura 5.4 Diagrama de flujo simplificado del caoatior.
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Figura 5.5 Diagrama de flujo simplificado del PrinRouter.
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Figura 5.6 Diagrama de flujo simplificado del SedoifiRouter.
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5.5 Cédigo de adquisicién de temperatura

Para la adquisicion de la temperatura del sens@i7 B8 implementé el siguiente codigo, el
cual se explicara con detenimiento.

1_ /*********************************************************************
2. * Funcion: BYTE GetTC77String( char *buffer )

So 3

4. * Precondiciones: Ninguna

SF >

6. * Input: buffer - puntero donde copilar el string.
7o 3

8. * Qutput: Retorna el tamano de el string.

o 3

10. * Efectos secundarios: Ninguno

11. 3

12. * Informacién general: Esta funcién 1lee el sensor TC77 y entrega un valor
183, & de temperatura al puntero *buffer. Si se recibe 0x00
14. & 6 OxFF, indicara que tenemos un problema con el sensor.
15, >

16. 3

17, &

19. BYTE GetTC77String( char *buffer )

20. {

21. typedef union _SIGNED_WORD_VAL

22. {

23. unsigned int uval;

24. int Vval;

25. struct

268

27. BYTE LSB;

28. BYTE MSB;

29. } byte;

30. } SIGNED_WORD_VAL;

31.

2o BYTE GIEHsave;

33. char *ptr;

34. char *pTempString;

35. SIGNED_WORD_VAL RawTemp;

36. signed long ScaledTemp;

Sy BYTE strLen;

38. char tempString[10];

39.

40. // Leer la temperature de TC77

41. //

42. // E1l sensor TC77 entrega una linea 13 bits son signo

43, // donde © = @ C°, 1 = ©.0625 C°,

44. // 2 = 0.125 C°, -1 = -0.0625 C°,

45. // -2 = -0.125 C°, 400 = 25 C°, etc.

46. // Para convertir a un valor que se puede trabajar.

47. // Para poderlo visualizar se puede convertir este valor
48. // a coma flotante y multiplicarlo por 0.0625 C°

49. //

50. // Otra alternativa es dejarlo como entero y multiplicarlo
51. // por 625. El resultado sera escalonado por un

52. // un factor de 10,000.

53. // Deshabilitados las interrupciones mientras se habla con el sensor TC77.
54. GIEHsave = GIEH;

55. GIEH = 0;
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56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
9.
o1.
92.
93,
9.,
95.
9%.
97.
98.
99.
100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.
111.
112.
113.
114.
115.
116.
117. }

// Leer dato de el TC77

TC77_CS = ©; // Seleccionamos el TC77
RawTemp.byte.MSB = SPIGet(); // Obtenemos los primeros 8 bits
RawTemp.byte.LSB = SPIGet(); // Obtenemos los 5 bits restantes
TC77_CS = 1; // deshabilitamos el TC77
//habilitamos las interrupciones.

GIEH = GIEHsave;

if ((RawTemp.uVal == 0x0000) || (RawTemp.uVal == OXFFFF))

{

strcpypgm2ram( buffer, (rom char *)"Problem reading TC77." );

else

{
// Right align the 13 bit temperature reading
RawTemp.uVal >>= 3;
// Extender el valor de 13 bits a 16 bits
if(((BYTE_VAL*)&RawTemp.byte.MSB)->bits.b4d)

RawTemp.byte.MSB |= @XE®;
¥

// convertir el valor entero del TCC77 a escalonado con ©0.0001 C°.

ScaledTemp = (long)RawTemp.Val * (long)625;

// Convertir el valor de entero a string y encontrar su tamaf
pTempString = ltoa( ScaledTemp, tempString );

strLen = strlen( tempString );

// Escribimos el signo negativo si es necesario.

ptr = buffer;

if(tempString[@] == '-")
*ptr++ = -1
strLen--;
pTempString++;

}

// escribir "@."y luego el numero si es cercano a cero, Ej.:
if(strLen < 5)

{
*ptr++ = '0';
*ptr++ = 'L
memcpy( (void *)ptr, (void *)tempString, strLen );
*ptr += strLen;
¥

// delo contrario, escribir el numero completo
// y poner el punto decimal en la quinta posicion;
// Ej.: 24.1250
else
{
for(;strLen >= 5; strLen--)
*ptr++ = *pTempString++;
*ptr++ = 'L
for(;strLen > @; strLen--)
*ptr++ = *pTempString++;

}

// escribir °C"
*ptr++ = '
*ptr++ = 'C';
*ptr = '\0';

}

return strlen( buffer );

81

(o]

0, 0.0625



CAPITULO 6
CONCLUSIONES

En este proyecto se realizé una validacion dedadlegia Zigbee de Microchip, ademas se
disefid e implementd un sistema de adquisicion yrabde temperatura a través de una
pequefia red ZigBee (coordinador y dos routersjaladp una red de topologia en malla.

El protocolo de la tecnologia ZigBee es mas singple muchos protocolos inalambricos,
pero todavia son necesarias herramientas paraasaaplicaciones de manera eficiente
y eficaz. Para confirmar que los valores de losglastan siendo enviados correctamente y
comprender el comportamiento de la red, un anaizate red inalambrica es una
herramienta esencial para cualquiera disefiadadbsinalambricas.

Se comprobé que la pila de protocolos de la tegialdigbee de Microchip soporta los
dispositivos descritos por el estandar IEEE 802.y%Zigbee Alliance como los son FFD y
RFD; coordinadores, routers y dispositivos finales.

En la captacion de la temperatura el sistema pie@sera alta confiabilidad pero a la hora de
la comunicacion se deben realizar varios intengéisd a que la tecnologia Zigbee al tener
una tasa de transmision de datos baja y una bligadale servicio se hace un poco dificil
la adquisicion, ademas se deben orientar las antin#os dispositivos correctamente para
tener un mejor desempefio del sistema.

Los dispositivos RFD tienen la capacidad de alteenados estados, en modo pasivo (idle)
y en modo desactivado (sleep) haciendo que el comsie energia sea poco; lo cual

diferencia este protocolo con otros protocolos ef#es inalambricas que no poseen estas
caracteristicas.

Los resultados obtenidos demuestran que los nooloscapaces de enviar paquetes de
informacion a una distancia considerable, tant@xeriores (100m), como en interiores

(30m), ademas se demostro que la potencia de entlsgyece de forma no lineal y a su vez
la potencia minima para que la informacion aundugi fue de -92dbm.

Se comprobd la utilidad de las herramientas deiss®& monitoreo como lo es el
analizador de redes inalambricas ZENA para verifleacorrecta conformacion de los
mensajes intercambiados por los nodos de una ebyrar con ello los codigos de las
aplicaciones en el microcontrolador y el ordenador.

Se debe tener en cuenta que Colombia al no setugiar de dispositivos electrénicos y el

escaso mercado del disefio provoca que los precimgehinterno sean extremadamente
altos. A esto se suman los impuestos, los arange&tdransporte que agregan cerca del
30% del total del costo, lo cual desmotiva el disdé soluciones para el mercado masivo y
limitan a crear aplicaciones personalizadas pairaisstria.
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CAPITULO 7
RECOMENDACIONES

Se recomienda perfeccionar y ampliar la red meeiantutadores que mejoren el alcance
del sistema y permitan incrementar el nimero déjessnodos dentro de la red. Con ello,
se pueden realizar pruebas de trafico en un sistedsacomplejo.

A pesar de que el sensor de temperatura TC77 tien@ango de medicion desde -55°C

hasta 125°C, se recomienda no exponer a los médutesnperaturas bajo 0°C o sobre

70°C debido a que es un kit de demostracion ystbréde sus componentes no soportan el
mismo rango de temperatura del TC77.

Se recomienda colocar el analizador de red inali@mZENA a una altura predeterminada
por el usuario para la buena adquisicion de losigtag de la red observada.

Se recomienda para trabajos futuros, la utilizaaiénla tecnologia MIWI la cual fue
disefiada por la empresa Microchip basandose et&ldar IEEE 802.15.4. Esta tecnologia
es muy similar a la tecnologia Zigbee pero coniferehcia de manejar menos aspectos de
seguridad en las capas MAC y APS, enfocandose mar@asgb manejo de redes pequefas
PAN y redes de poca transmision de datos.

Para el aprendizaje de la pila de protocolos d&daologia Zigbee de Microchip, se
recomienda la adquisicion del kit de desarrollo[PEM Z el cual cuenta con dos tarjetas
madres PICDEM Z , dos tranceivers y el analizadoratles inalambricas ZENA para el
monitoreo de paquetes. Siendo ésta una buena opararia implementacion de proyectos
educativos basandose en la tecnologia Zigbee.
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ANEXO A
MANUAL DE USUARIO
INTRODUCCION

El protocolo ZigBee es un protocolo de red inaldosbdisefiado especificamente para
sensores de baja velocidad de datos y redes delcdtiay una serie de aplicaciones que
pueden beneficiarse del protocolo ZigBee como lo $&s siguientes: las redes de
automatizacion de edificios, sistemas de seguridsdes de control industrial, medicién
remota y periféricos de PC.

Cuando se compara contra otros protocolos inal@&wodriel protocolo ZigBee ofrece baja
complejidad, la reduccion de las necesidades deurses y sobre todo,
un conjunto estandar de especificaciones. Tambigte tres bandas de frecuencia de
operacion junto con un numero de configuracionesedey la capacidad de seguridad
opcional.

La pila de protocolos de la tecnologia ZigBee derbtihip version v2.0-2.6.xx proporciona
una conectividad inalambrica basada en las norstablecidas por la ZigBee Alliance, esta
tecnologia utiliza el estandar IEEE 802.15.4 pas dapas fisica y MAC, las capas
restantes son definidas por la ZigBee Alliance.

La personalizacion de la capa de aplicacion permilos usuarios desarrollar una amplia
gama de aplicaciones basadas en la pila de prosdella tecnologia ZigBee, la aplicacion
que se incluye como parte de la version v2.0-2.8exda pila, muestra varias caracteristicas
de conectividad de red.

Estas caracteristicas incluyen:
» La capacidad de activar o desactivar los disposit que pueden unirse a otros
dispositivos que estan en una red. Esta funcianilgsara ayudar a la configuracion de una

topologia de red especifica la primera vez quesed una red.

* La capacidad para enviar 0 solicitar los dates uh dispositivo  especifico
ya sea pordireccionamiento unicasto pordireccionamiento broadcast.

» Multicasting. La capacidad para enviar o solicitar datos asotdispositivos que son
miembros de un grupo especifico. giupo ID se utiliza para referenciar los dispositivos
gue forman parte de un grupo determinado.

* La capacidad para agregar o quitar un dispositezan grupo especifico.

* La capacidad para mostrar la informacion de &snos para cada dispositivo.
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Las siguientes funciones estan disponibles a travéds dos botones en la tarjeta madre
PICDEM Z

 Multicasting - El envio o solicitud de datos a ttispositivos que sean miembros
delGrupo 0x0004.
» Agregar o quitar un dispositivo que pertenezdaralpo 0x0004

El grupo 0x0004 esta predeterminado en el codiga dplicacion para cuando se presione
el botdn se agregue a este grupo, esto se haad finrde simplificar el cédigo e ilustrar la
funcién de multidifusién (multicasting) de la form@s sencilla posible.

Sin embargo, desde el menu del hyperterminal,i@nstiene la opcion de elegir glupo
dentro delrango de 0x0001 a 0x00f0.

Cada nodo puede incluirse como miembro de un gmmediante la creacion y el
mantenimiento de una tabla de grupo. La tablagdgio contiene el ID del grupo y el end
point asociado del grupo al cual es miembro elonod

REQUERIMIENTOS DE HARDWARE

Con el fin de crear una red simple que conste denddos, son necesarias dos plataformas
de hardware las cuales contengan los siguienépssltivos.

Plataforma de hardware (plataforma de 8-bits):
* PICDEM Z 2,4 Kit Demo (DM163027 DM163027-4 O-5)
* MRF24J40MA PICDEM Z de 2.4GHz Tarjeta RF (AC163D28
Otros Hardwares
» Cable RS-232 o adaptador de RS232 a USB
* PC con puerto RS-232 COM o USB
Software
« MPLAB C18 compilador v3.20 o superior para la Htat@ma PIC18F PICDEM Z

e Un programador como MPLAB REAL ICE o ICD 2 o quesda quemar pic de la
familia 18f.
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CONFIGURACION DEL HARDWARE

En esta seccidn se describe cédmo establecer layomdion de hardware para ejecutar esta
demostracion.

Configuracién PICDEM Z

Conectar el MRF24J40 2.4GHz RF Card a la tarjetalefaostracion PICDEM Z como
se muestra a continuacion.

FIRMWARE

Todo el codigo fuente de la Pila ZigBee2006 se pummtontrar en la pagina oficial de
Microchip. www.microchip.com

Las imagenes de abajo muestran la secuencia denmencontrar los codigos de la pila
de protocolo para los dispositivos zigbee.

Los archivos ejecutables (.hex) de los tipos deaditivos de ZigBee (Coordinador, Router
y RFD) se consiguen en la pagina principal.

Cada archivo del proyecto viene separado paratqaalae dispositivo de forma qeada
dispositivo se puede construir y modificaipara requisitos particulares o para operaciones
especificas.
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4 PICE family of Microcontrollers
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4 Standards based peer-to-peer protocol stack for RF for Consumer Electronics

[ I_Zigsee@) 2006
4 Microchip’s Certified ZigBee 2006 Compliant Platform (ZCP)

4 Certified ZigBee 2006 Stack

Microchip offers a free ZigBee® software protocol stack, enabling lower development
and system costs. With its ZigBee compliant platforms, the Microchip stack is written
to meet the ZigBee industry standard and ensure interoperability. Embedded system
designers can now utilize Microchip's Free downloadable ZigBee Stack in concert with
the Microchip MRF24J40/MRF241J40MA and PIC® microcontrollers.

1. Zero-cost-license and royalty-free ZigBee® protocol stack.

2. Efficient footprint for entire ZigBee protocol

3. Source-code format, allowing designers to customize their products

4. Utilize Microchip’s broad portfolio of compatible

PIC® microcontrollers

4 PIC18, PIC24 or dsPIC family of Microcontrollers Downloads

# MRF24J40, MRF24J40MA, MRF24J40MB 2.4GHz [EEE 802.15.4 transceiverimodules Title Daizlublished Size
AN1232 - ZigBee 2006 Protocol Stack 312712000 4:12:15 PM 491K8

4 Full Featured, Interoperable, Mesh and Star Network topologies /2005 5148 P11 Tsoso ke

Fuente: www.microchip.com

En esta aplicacion cuando usted:

Presiona el boton RB4/RD6- se utiliza para agregar o quitar el nodo depgr
0x0004 (el cual esta predeterminado en el demo).

Presiona el boton RB5/RD7- se utiliza para enviar un mensaje de difusion del
grupo a cualquier dispositivo que sea un miembiogdgpo 0x0004. El mensaje
difundido solicita a cada uno de los dispositivoseegrupo devolver diez bytes de
datos al solicitante. Los datos que se devuelvesolititante seran del siguiente
patron de byte [00 01 02 03 04 05 06 07 08 09 0A]

RAO/D10 LED - se enciende cuando el dispositivo es un mierdbtdGrupo 4 y
se apaga cuando no lo es.

RA1/D09 LED - se utiliza como un indicador. Indica que emaecibio y
respondio a los mensajes dirigidos a él, cuand@atede un miembro del Grupo de
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0x0004. Por lo tanto, cada vez que un nodo seaiemino del Grupo 0x0004 vy

reciba una solicitud de otro dispositivo para engias datos; este led se activara
después de que se hayan enviado los datos. Estemasanera util y sencilla para
asegurarse visualmente de que el enlace de coroidmcantre los dispositivos esta

trabajando.

Cuando el nodo esta conectado a una consola der Hgpeinal, el contenido de los
mensajes recibidos se muestran cada vez que elseadm miembro del Grupo de 0x0004.

PROCESO PARA EL QUEMADO DEL PIC, CON LOS .HEX DESCARGADOS EN
LA PAGINA PRINCIPAL.

» Después de descargar los archivos .hex de la pagimgipal, como se mostré en las
graficas anteriores, se dispondra a quemarlos da p& de cada tarjeta de nodo,
dependiendo del dispositivo que se necestergdinador, router, dispositivo final).

C: MicrochipSolution \ZigBee2006Res \DemoPIC18FCoaattin, DemoPIC18FCoordinator.hex

C: MicrochipSolution \ ZigBee2006Res \ DemoPIC18FRolemoPIC18FRouter.hex

C: MicrochipSolution \ ZigBee2006Res \ DemoPIC18FRERMOoPIC18FRFD.hex

Con estos archivos .hex se puede quemar directan@nPic 18f4620, ya que esta
compilado especificamente para este microcontralado

* Las siguientes imagenes muestran la ubicacion deaflohivos que han sido
instalados después de haber descargado el padliglee2006Res de la pagina

oficial de microchip.
‘{C:\Microchip Solutions\ZigBee2006Res\DemoPIC18Coordinator

tv  []Abir  Grabsr  Nuevacarpeta ®m~ 0 @

jjjjj

Coordinator.c DemoPIC18Coordinator.cof

NDOWS SEVEN (¢

NDOWS XP (D) L L
TOSXP (E)

\TOS SEVEN (F)

idad de BD-ROM

DemoPIC18Coordinator.hex i
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i BeelOOﬁi(es\DemoPICl8R0uter

&l hogal
DemePIC18Router.cod DemoPICLERouter.cof
-
INDOWS SEVEN (C
INDOWS XP (D) b B
ATOS XP (E)
ATOS SEVEN (F:)
sidad de BD-ROM
| DemoPIC18Router.hex | DemoPICIBRouter.st

aritos
sscargas

critorio p— -

o en ¢l hogar e e
i ! DemaPICISRFD.cof DemoPIC18RFD.hex
ipo
INDOWS SEVEN (¢
INDOWS XP (D:) LS L
ATOS XP (E)
ATOS SEVEN ()
nidad de BD-ROM
DemoPICIBRFD. st DemoPICIBRFD.map

» Para poder trabajar y modificar la pila de protosdiecha por Microchip se realizan
los siguientes pasos:

Utilice el menud Archivo—> Importar desde MPLAB, para importar el archivexh

A continuacién utilizar el programador MPLAB papsogramar las aplicaciones de
demostracion, iniciando con en el Coordinador ydés ya sea bien con en el router o con
el dispositivo RFD.
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M MCHPUSE - MPLAB IDE

Fle Edt Yew Project DRebugger F

My CrrieN

Open Workspace. ..
Save Workspace

Recent Files »
Recent Workspaces »
Exit

Para facilidad de la guia se realizara la comunicé@n entre el Coordinador y el
Router.

El cédigo fuente de estas aplicaciones demo esp@éwiible en las siguientes carpetas:
C: MicrochipSolution\ ZigBee2006Res \ DemoPIC18F@atator

C: MicrochipSolution \ ZigBee2006Res \ DemoPIC18Ek0
C: MicrochipSolution \ ZigBee2006Res \ DemoPIC18BERF

i »IC \NIlcrochlp Solutlons\ZlgBee2006Res ITWII |

o Abrir ncluir en biblioteca ¥ Compartir con v Nueva carpeta =~ 0 @

L

K

I’
NDOWS SEVEN (C
NDOWS XP (D:)
TOSXP (E) ‘ ‘

\TOS SEVEN (F:)
idad de BD-ROM

DemoPIC24FCoordinater DemaPIC24FRFD DemoPIC24FRouter

f Adobe

REANME - Mirrnchin Stark for
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En estos directorios, usted encontrara todos ldsvars fuente a nivel de aplicacion y los
archivos de cabecera (header), asi como el proyetie archivos de espacio de trabajo
(workspace) para cada una de las plataformas devaee.

Haga doble clic en el archivo fuente .mcw en lapetas correspondientes para poner en
marcha MPLAB ® IDE.

Una vez concluya con los cambios necesarios alrpnug y después de seleccionar el
programador adecuado que se va a utilizar, seleeqgmwoyecto> build-all opcién de
compilar.

EJECUTAR LA APLICACION UTILIZANDO LOS BOTONES
Usted necesitara:
Un par de PICDEM Z, que se cargan con la aplicad@&demostracion correcta.

* Uno de los dispositivos debe ser un coordinador.
* El otro dispositivo puede ser un router o un RFD.

1. Conecte el analizador de red ZENA en el puerto WgBcomputador y configurelo
para controlar el trafico de red en el canal 26.

2. Apligue alimentacion al Coordinador con un adaptat#o9V o una de pila de 9V.
Pulse y suelte el boton de etiqueta MCLR.
Los dos LEDs etiquetados RAO/D10 y RA1/D09 se emuse, indicando que el
dispositivo ha formado una red. Observe el paqdetsolicitud de Beacon Zena. El
Coordinador ya esta listo para aceptar otros dipas en su red.

ZENA(TM) Packel Sniffer - ZigBes( M) 2006 Protecol =1
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3. Aplique energia al dispositivo Router con un adéptale pared 9V o una bateria de
9V. Pulse y suelte el boton etiquetado MCLR. Dodicadores LED identificados
RAO0/D10 y RA1/D09 se encienden, indicando que shasitivo se ha unido a la red.

Observe en el Zena el paquete de Solicitud deadaciacién del router y
la respuesta dasociacionexitosa de paquetes del Coordinador.

El router se ha incorporado correctamente a la red.

ZENA(TM) Packet Sniffer - ZigBee(TM) 2006 Protocal =13

MAL Frame Control Saq Source | Source
Type Soc Pend ACE IFPAN| Hum | PAN Addr
BECH W H N H |0x10]0x1AkA[0x0000

s A _

Ilype Sac Pend ACK 1PAN| Hum | PAN Addr

BCH H H H N |0x99(0x276C| 00000
n MAC Frame Control Seq Dest Dest Source Source Address
Typa Sen Pand ACK TPAN| Hum | PAN Adddr PAN
CHD N H L N |0xC7|0x276C)0x0000|0xFFFF|0x0000000200000000
MAC Frame Control Sexq

Type Sec Pand ACK IFAN|Num
ACK H H M H oxC?

MAL Frama Contral San | Dmat Dant Soures Addrans
Typm Sec Pend ACK IPAN| Num | PAN Addr

(0 S A A nw;sOxarsco::uonnoxoouuuoozoououuao_

MAC Frame Control Seq
Type Sas Pend ACK IPAN| Hum

MAC Frame Control S Dast Destination Address fource Address
Type Sec Fend ACK IPAN|Num | PAN
CMD W N ¥ ¥ [Dx90|0%276C 0x0000000200000000| (scAMAAAAAAAAALAAAA
MAL Frame Control Béd
Typa Sec Pend ACK TPAW| Hum
K H H H H D98 -
J

Ambos dispositivos estan funcionando pero todawigumo es miembro del grupo 0x0004.

Cuéando un router recibe un mensaje de difusiérgdgdo, en primer lugar, se retransmite
este mensaje para que otros nodos de la red puecibin el mensaje de difusion.

En segundo lugar, también se comprueba si unoslexdtemos se encuentra en el mismo
grupo vy si es asi, responde a la solicitud de idifus

Como ninguno de los nodos estan en ningun grupece#sm en el reset, si el Coordinador
envia Mensajes al Grupo 0x0004 el router séloamstnite estos mensajes, pero no
responde con el pedido de 10 bytes que el Coordirtate.

4. En el Coordinador, presione y suelte el boton RB&/RObserve el trafico en el
analizador Zena. Los mensajes seran transmitidaes direccion destino Oxffff;
Direccién de origen 0x0000 (del Coordinador) y @whigueta de los mensajes como
mensajes de informacion de grupo dirigida. El routetransmite los mensajes pero no
responde al Coordinador, ya que todavia no es bmdel Grupo de 0x0004.
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Ahora agregue el router al Grupo 0x0004 haciendidoiente:

5. Pulse y suelte el botdRB4/RD6 en el dispositivo router y observeldtD RA0/D10
parpadear, RB4/RD6 se presiona y se suelta.

Pulse y suelte el pulsador RB4/RD6 tal que RAO/péfinanezca encendido después de
soltar el botén. Cuando RA0/D10 esta encendido,iagica que el router se ha afiadido
como miembro del Grupo de 0x000o hay trafico asociado en el analizador ZENA
ya que ésta es una operacion interna del dispositivy no se transmite ningun
paquete por el aire.

6. Pulse y suelte RB5/RD7 en el -coordinador. Esto iagav un
grupo de mensaje de difusion a todos los nodosiid® en el Grupo 0x0004.

Observe que el mensaje se transmite a la direded@estino OXxFFFF, Direccién Grupo
0x0004 en el analizador Zena.

Observe que el LED RA1/D09 en el router activa ysadéiva cada vez que
RB5/RD7 en el Coordinador se presiona.

Esto indica que el router esta ahora respondiendas anensajes enviados por el
Coordinador de Grupo 0x0004 porque ahora es un bngede ese grupo.

ZENA(TM) Packet Sniffer - ZigBee(TM) 2006 Protocol

ce APS Frame Control Group |Cluster |Profile |Source| APS |AFData
pe Deliv Mode Sec ACK|Address| D (i1} EP Cou'mzrﬁrkv]iﬁ
TE GRP H-& " H |0=0004|0=001C|0=7F01|0=04 | 0=01 |
APS Frame Control Dest | Cluster |Profile |Source| APS |AF D:
Type Deliv Hode Sec ACK| EP D D EP (Counter|0x04 0=00 D00 0x01 Ox02 Oz
(04|DAT UHI H-a H N |0x04{0x0054|0x7F01|0x04 | 0x02 |0x04 0x05 Ox0G 0x07 0x00 Ox
= APS Frame Control Group | Cluster (Profile |Source| APS | AF Da
|Type Deliv Minle Seu ACK|Addiess| B D EP  |Counte: |Ox03
DAT GRP Ns& N N |0=0004(0=001C|0x7F01|0=04 | 0=01
v
4 _] »

7. Pulse y suelte el botobn RB4/RD6 en el router leramaas hasta que el led RA0/D10
esté apagado. Esto indica que el router ya nceestd Grupo 0x0004.

Mensajes En relacion con el Grupo 4 del Coordinado seran respondidos.
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8. El Usuario puede afnadir el Coordinador al Grupo0040 repitiendo los pasos

anteriormente descritos y enviar mensajes a eldiwator desde el router presionando
RB5/RD7.

La aplicacion funciona de forma bidireccional, esid de manera exactamente igual en
todos los tipos de dispositivos de la red ZigBeeof@inadores, Routers y RFD), se
puede enviar una solicitud desde el coordinadon aouter o desde un router a un
coordinador.

Resumen de la Operacion Push Button:

Boton RB4/RD6: Agrega un nodo o elimina un nodo del Grupo Ox0@45rupo ID
0x0004 esta previamente configurado en el codidga dplicacion.

Led RAO/D10: Se utiliza para indicar si un nodo es un miemltelidGtupo de 0x0004
(ON - si; OFF - no)

Al inicio los dispositivos no estan en ningun grupdos LEDs estan encendidos para
indicar que el dispositivo estan en la red.

Boton: RB5/RD7: se utiliza para enviar mensajes a un grupo desied 0x0004.
El mensaje real es una solicitud para todos ldesidel Grupo 0x0004 para enviar al
solicitante 10 bytes.

Led: RA1/D09: se enciende y apaga para indicar que el nodoteecegta en el Grupo
0x0004 y recibe solicitud de envio de datos.
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EJECUTAR LAS APLICACIONES A TRAVES DE LA CONSOLA HY PER
TERMINAL

Para utilizar la aplicacion desde el menu de sigteyper terminal se realiza lo siguiente:

1. Siga los pasos del 1 al 3 de la seccion de funoi@rdo a través de pulsador para
obtener la carga de dispositivos con el firmwarenyon a una red.

2. Conecte un cable RS-232 desde el dispositivo Coaddir al PC.

3. Abra una ventana de Hyper Terminal Server en ec&®Cel puerto COM al cual el
cable RS-232 esta conectado.

La configuracion de Hyper-terminal debe ser:

* Baud Rate: 19200

* Bits de datos: 8-bits

* Paridad: Ninguna

* Bits de parada 1

« Control de flujo: Ninguno

2]
Port Settings ]
Bits per second | fEEI]

Data bits: |8 =]

Paiity: lNone :}

Stop bits: |1 -]

Flow controk |Nme :_j

Restore Defauits I

o | cancel | oop |

4. Oprima el boton OK y coloque aceptar. Luego saldrsiguiente mend que se
visualiza en la consola del PC.

Tenga en cuenta las opciones del mena del lcple®stan disponibles.
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¢ Router - HyperTerminal
File Edit View Call Transfer Help

DE 538 DB &

DD B W 0N W0

MicroChip ZigBee2006(THM) Stack v2.0-2.6 Coordinator
Transceiver-MRF24J40

Trying to start network. ..
PAN 1AAA started successfully.
Joining permitted

: Enable/Disable Joining by Other Devices
- Request Data From Another Device

: Request Data From a Group of Devices

: Send Data To Another Device

. Send Data To a Group of Devices

- Add-/Remove Device to from a Group

: Dump Neighborhood Information

Enter a menu choicse:

] G LY e L P e

< >

Connected 7:31:12  ANSIW 19200 8-N-1

5. Pulse el botbn <MCLR> en el dispositivo router. cEstforzara al
Router a unirse a la red. Se puede observar emnkola del Coordinador los 16-bits de
direccion de red que se le asigno al router y lbbits de la MAC del mismo. En una
red tipica de dos dispositivos, la direccion dedeldrouter es 0x0001.

6. Para solicitar los datos del router a través deltnte Coordinador, haga lo siguiente:
Desde el menu de opciones selecciope:
2: Solicitud de datos desde otro dispositivo
¢, Cuantos bytes desea solicitar (hex)? : Oa
¢, Cual es la direccidn corta del dispositivo del desea los datos? : 0001
Esto enviara una solicitud de datos al router&gae un unicast - directamente y sélo
a el router pidiendo Ox0a bytes de datos que ddéelararse.

La respuesta del router es:

Len: Oa
De la Direccion: 0001

00000102030405060708090
Es decir, una carga util de longitud OxOa byteslesauelve desde el dispositivo en la

direccion de red 0001, seguida de los bytes dgaatil en bruto que se solicitaron.
La carga util es precedida por un byte de estaddigne un valor 00.
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¢ Coordinator - HyperTerminal
Fle Edt View Call Transfer Help

D&E &35 05 &

Enter a menu choice: 2 A
Hov many bytes are you requesting(hex): Oa

What 1s the short address of device you want data from: 0001
. Enable/Disable Joining by Other Devices

. Request Data From Another Device

. Request Data From a Group of Devices

. Send Data To Another Device

. Send Data To a Group of Devices

: add/Remove Device to/from a Group

. Dunp Neighborhcod Information

Enter a nenu choice: Message sent successfully,

-amm.n-wm-—-

Len: 04
From hddress 0001
0000010203040508070809

1 b}
Connected 0:02:13  ANSIW 19200 8-N-1

7. Para solicitar datos de dispositivos que son miesde un grupo particular, haga lo
siguiente:

Pulse y suelte varias veces el boton RB4/RD6| dispositivo router.
Observe que alterna el LED RA0/D10 de encendidpagado mientras RB4/RD6
se presiona y se suelta, esta operacion nos peramtiker si el dispositivo pertenece o
no al grupo 0x0004. Pulse y suelte el botén RB4/RidGue RAO/D10 esté encendido
después de soltar el boton. Esto pondra el Rontel @rupo 0x0004.

En el menu del Coordinador seleccione la opcién<3>
3. Introduzca el ID del grupo al cual quiere stdicdatos: 0004
La respuesta del router es:

Len: Oa
De Direccion: 0001

0000010203040506070809

El router es parte del Grupo 0x0004 por lo queardp con la informacién anterior.
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8. Para enviar los datos directamente al router emeell de uso del Coordinador coloque
laopcion <4 >:

4: Enviar datos a otro dispositivo

Introduzca el nimero de bytes a enviar (hex): Oa
Introduzca la direccion corta del dispositivo deta: 0001

El coordinador enviara diez bytes de datos direetdenal router, el mensaje en la
pantalla del hyperterminal del Coordinador sétansaje enviado con éxito.
Observe el trafico en Zena para confirmar queezisaje se envia correctamente.

9. Para agregar el Coordinador al Grupo 0x0004, leagiguiente desde el menu del
Coordinador.

Seleccione la opcion < 6 > del mend.

6: Agregar o quitar dispositivos a / de un Grupo
¢, Qué actividades del grupo quiere hacer?

0 = Unirse a un grupo de dispositivos
1 = Eliminar dispositivo de un grupo
2 = Eliminar dispositivo de todos los grupos: 0

Introduzca 16-bit del Grupo ID (Hex): 0004

Esto agregaréa el Coordinador al Grupo 1D 0x0004.
Ahora pulsando el boton RB5/RD7 en el router, @dviuna solicitud al Coordinador
para que este responda mediante el envio de &6 dgtdatos al router.

Utilice el mismo menu vy elija la sub-opcion 1 o & quitar el Coordinador de un
grupo.

10. Para ver qué dispositivos estan actualmente almdos en la tabla de Vecinos del
Coordinador elija l@pcién 7 en el menudel Coordinador:

7: Los vecinos del coordinador son:

La informacion que se mostrara es la siguiente

short MAC type Rntlship
0001 0000000100000000 Router Child
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¢ Coordinator - HyperTerminal

File Edit View Call Transfer Help
D& 53 DB &
Enter a menu choice: 7 A
Short HAC Type Rntlship
0001 | 0000000100000000 | RIR | CHILD
1: Enable/Disable Joining by Other Devices
2: Request Data From inother Device
3. Request Data From a Group of Devices
4. Send Data To Another Device
5: Send Data To a Group of Devices
6: Add/Remove Device to/from a Group
7: Dump Neighborhood Information
Enter a menu choice: =
L4 ¥
Connected 0:06:51 ANSIW 19200 8-N-1
Esto significa que el router con direccion de ref010 y direccion MAC

0000000100000000 es un hijo (child) del Coordinador
A medida que haya mas dispositivos en la red,tabta contendra mas entradas.

FAQs (preguntas frecuentes)

indice Sintoma Solucién
1 Los LEDs estan apagados| Pulse el boton restablecer <mclr> en el nodo
en el Coordinador Coordinador
2 Los LEDs estan apagados| En primer lugar reiniciar el Coordinador y a
en el Router / nodo RFD | continuacion reinicie el nodo en cuestion.
3 No hay trafico en Zena Asegurese de que esta funcionando el Zena
en canal 26.
Asegurese de que el Coordinador ha formado
la red para conectar el hyper terminal y
pulsando el <CR> <LF> varias veces hasta
gue se muestre el menua en el Coordinador.
Pulse y suelte el botén RB5/RD6
4 No se reciben datos desgdAsegurese de que al menos un nodo en la red
otro nodo cuando RB5/RD€es un miembro del Grupo 0x0004
se presiona y se suelta
5 Los LEDs en el RFD no El RFD ha perdido el contacto con [su
estan parpadeando padre. Mover el nodo RFD més cercanp a
un nodo Coordinador / Router que esta en la

red y presione el botébn <mclr>.
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HARDWARE PARA UN NODO CON EL PROTOCOLO ZIGBEE

Para crear un tipico nodo ZigBee usando la pil@rdéocolos de Microchip se necesitan
como minimo los siguientes componentes:

» Un microcontrolador de Microchip con una interéez SPI.

* Microchip MFR24J40 RF Transceiver con componeaigsrnos requeridos.

* Una antena, puede ser una antena PCB o anter@oion

* Factores externos serial EEPROM (opcional).

Como se muestra en la Figura, el microcontroladaramecta al Transceiver MRF24J40 a
través del bus SPI y unas pocas sefiales discreta®rdrol. EI microcontrolador es el
maestro SPI y el Transceiver MRF24J40 actla corlawes

El controlador aplica el estandar IEEE 802.15.4diMen Access Control (MAC) y las

capas de protocolo ZigBee. También contiene lac&gspecifica de la aplicacion. Se
utiliza el bus SPI que le permitira interactuar ebrRF Transceiver.

i .
§ q
O | minininininin
i 5
O 3 0 -
. ) - O 1l
0 oo § 4 VMRF2440 - 5 ANTENNA
0 1
H
O N O
O | ooy
i q
0 1

La pila de Microchip proporciona un controladoratotente integrado, que alivia la
aplicacion principal de gestion de las funciondsRfe Transceiver. Los recursos hardware
requeridos por las familias de microcontrolador&81BF/PIC24F para conducir el RF
Transceiver en la aplicacién por defecto (propor@im en el Kit de Demostracion
PICDEM Z o la plataforma de Explorer 16) se enumaala siguiente tabla.
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Recursos necesarios del microcontrolador PIC18F parla pila de protocolos Zigbee

PIC18F PIC24F Descripcion MRF24J40
Usado para aceptar interrupciones del

INTO INT1 transceiver MRF24J40 INT

TMRO TMR2 Usado para el simbolo timer -
RCO RB2 Chip selection CS
RC1 RG3 Wake-up pin WAKE
RC2 RG2 Transceiver Reset RESET
RC3 RF6 SP| SCK SCK
RC4 RF7 SPI SDI SDO
RC5 RF8 SPI SDO SDI

Si esta utilizando como referencia un esquemaleoun nodo ZigBee de la pila de
protocolos de microchip, puede empezar a utilizarpila de Microchip, sin ninguna
modificacion. Si es necesario, es posible traslattamas de las sefiales de control SPI a los
pines de otro puerto para adaptarse a su aplica@dmardware. En este caso, tendra que
modificar las definiciones de la interfaz para poeluir correctamente la asignacion de
pines.

El disefio de referencia de microchip para el patwZigBee implementa una antena PCB
y un disefio de antena monopolo. Dependiendo dedaién de la antena, usted tendra que
quitar y soldar unos pocos componentes.

El RF Transceiver de microchip es un dispositivo 8l8V. Dependiendo de los
requerimientos, el disefiador puede utilizar ya seaadaptador o una bateria para el
suministro de energia. Por lo general, los coodiines de protocolo de ZigBee y routers se
energizan con fuente de alimentacién (adaptadim3 gispositivos finales con una bateria.
Cuando se utiliza como fuente de alimentacioraterfa, se debe tener cuidado al operar el
Transceiver en el rango de tension especificado.
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ANEXO B
CIRCUITO TARJETA MADRE
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