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GLOSARIO

ANTICOLISION: sistema para el manejo de mas de un medio de acceso en el
area de cobertura del receptor, permitiendo el reconocimiento de solo un medio de
acceso a la vez.

BASE DE DATOS: es una coleccion de informacién organizada de forma que un
programa de ordenador pueda seleccionar rapidamente los fragmentos de datos
que necesite. Una base de datos es un sistema de archivos electrénico.

COLISION: es cuando varias etiquetas RFID estan en el rango de alcance del
lector 6 interrogador, y dos 0 mas de ellas quieren transmitir al mismo tiempo.

EQUIPO MEDICO: un equipo médico o biomédico es todo aparato o maquina,
operacional y funcional, que reuna piezas eléctricas, mecanicas y/o hibridas;
desarrollado para realizar las actividades de prevencion, diagnostico, tratamiento o
rehabilitacion en servicios de salud.

INTERFAZ: en software, parte de un programa que permite el flujo de informacion
entre un usuario y la aplicacion, 6 entre la aplicacion y otros programas o
periféricos. En electrénica, una interfaz es el puerto por el cual se envian sefales
desde un sistema hacia otros.

PROTOCOLO: en telecomunicaciones, se define como una serie de normas que
usan los equipos informaticos para gestionar sus diadlogos en los intercambios de
informacion.

UID: unique identification o identificacién unica. Este término hace referencia al
numero de identificacion que contiene el chip de la etiqueta o tag RFID.
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RESUMEN

La tecnologia de Identificacion por Radiofrecuencia RFID (Radio Frequency
IDentification), ha llegado a ser una de las tecnologias de comunicacion que ha
experimentado un crecimiento mas acelerado y sostenido en los ultimos tiempos.
La posibilidad que ofrece la lectura a distancia de la informacion contenida en una
etiqueta o tag, sin necesidad de contacto fisico, junto con la capacidad para
realizar multiples lecturas y en algunos casos su escritura, de forma simultanea,
abre caminos a un conjunto muy extenso de aplicaciones en una gran variedad de
ambientes, desde la trazabilidad y control de inventario, hasta la localizacion y
seguimiento de personas y bienes, o la seguridad en el control de accesos.

En este estudio de viabilidad, se busca la propuesta de aplicar RFID para ayudar
en los procesos de control y gestidn de los equipos médicos del hospital, para
reducir inconvenientes en la administracion, tanto de los equipos como de su
informacion, debido al gran numero de estos dentro de la institucion. Ademas, se
examina la posibilidad de implementar RFID como sistema antirrobo, haciendo uso
de los propios tags y empleando lectores de largo alcance, para asi lograr evitar
sucesos como los ocurridos durante el afio 2009, en el cual se presento el hurto
de un desfibrilador de paro y un monitor de signos vitales portatil.

Para el desarrollo del estudio, se realizd6 un modelo de prueba con un prototipo
RFID de la empresa Ericel & Detec Ingenieria, el DTR10, para simular el
funcionamiento y determinar las caracteristicas mas adecuadas para el sistema
del hospital. Para ello fue necesario realizar un software de aplicaciéon en Builder
C++, para la interfaz de comunicacién entre el lector y los tags, que ademas se
encarga de procesar los datos obtenidos por el tag (el UID en este caso), con una
base de datos en MySQL que permitira relacionar los datos del tag con la
informacion los equipos médicos. Ademas se disefio una aplicacion en lenguaje
PHP, con el cual el usuario podra administrar la informacion de la base de datos. A
partir de los resultados obtenidos del prototipo, se hace una propuesta de disefio y
de los dispositivos del sistema que se podria implementar.

Se encontré que los dispositivos RFID que operan bajo el protocolo ISO/IEC
15693, a frecuencia de 13.56 MHz, son apropiados para el sistema a
implementarse en el hospital, debido a las caracteristicas técnicas que ofrecen sus
fabricantes. Sin embargo, para el montaje del sistema antirrobo queda sometido a
experimentacion, debido al éxito generado por sistemas similares de
radiofrecuencia, que actualmente existen en los grandes almacenes de cadena.
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ABSTRACT

The radio frequency identification technology RFID (Radio Frequency
Identification), has become one of the technologies of communication that has
experienced rapid and sustained growth in recent times. The possibility of the
remote reading of the information contained on a label or tag, without physical
contact, along with the ability to take multiple readings and in some cases writing,
simultaneously, opens up to a very large applications in a variety of environments,
from the traceability and inventory control, to locating and monitoring people and
property, or security access control.

In this feasibility study, the proposal seeks to implement RFID to aid in process
control and management of hospital medical equipments, to reduce problems in
the management of teams and their information due to the large number of those
within the institution. In addition, we examine the possibility of implementing RFID
as anti-theft system, using their own tags and readers using long-range, prevent
events like those occurred during 2009, in which was presented the theft of a
defibrillator and a portable vital signs monitor.

To develop the study, was used a test model with a prototype RFID from company
Ericel Detec & Engineering, DTR10 to simulate the operation and determine the
right characteristics for the hospital system. It was necessary to make an
application software in Builder C + +, to the communication interface between the
reader and tags, which also is responsible for processing the data from the tag (the
UID in this case), with a database in MySQL that will link the tag data with medical
equipment information respective. Was designed an application in PHP, with which
the user can manage of the database information. From the results of the
prototype, was made a proposal for design and system devices that could be
implemented.

It was found that RFID devices operating under the protocol ISO / IEC 15693, with
frequency of 13.56 MHz, are appropriate for the system to be implemented in the
hospital, due to the technical characteristics that offer their manufacturers.
However, for mounting the anti-theft system is subject to experimentation, because
of the success generated by radio frequency similar systems that currently exist in
the department store chain.
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INTRODUCCION

Con este trabajo se permite dar a conocer aspectos generales y especificos,
acerca de una de las tecnologias que ha tenido un gran avance en la ultima
década, y que actualmente esta siendo acogida como un medio para el proceso
de identificacion automatica, la RFID.

Hoy en dia, la tecnologia RFID ha llegado a demostrar madurez, por lo que se
estd empezando a aumentar su comercializacion y uso generalizado. A
continuacién se presenta un compendio general del estudio desarrollado,
mostrando una idea general del contenido disponible en cada capitulo.

En el primer capitulo se da conocer los fundamentos de la tecnologia RFID,
describiendo los elementos que componen dicho sistema, su origen, desarrollo,
funcionamiento, capacidades y ventajas sobre otras tecnologias de identificacion
automatica.

En el segundo capitulo se muestra el desarrollo de un prototipo RFID, con el cual
se simulara el funcionamiento que podria tener el sistema en el hospital,
detallando cada una de las etapas que lo compone, como por ejemplo el sistema
de gestion de base de datos y el software de aplicacion del lector, ademas de
lograr entender el protocolo de comunicacion llevado a cabo entre el lector y el tag
RFID.

En el tercer capitulo se desarrolla la propuesta del sistema RFID del hospital, en el
cual se da a conocer los dispositivos que podran hacer parte, el costo total para su
adquisicién, las aplicaciones alternas a las que se puede prestar y la factibilidad,
tanto técnica como econdmica para su implementacion.

Por ultimo, se dan a conocer algunas recomendaciones y conclusiones a tener en
cuenta en la posibilidad de utilizacién de tecnologia RFID, para la aplicacion
definida en este estudio de viabilidad.

La informacion que se presenta en el documento, proviene de una gran variedad
de fuentes, donde se destacan principalmente las bases tedricas y técnicas,
consultadas en las paginas de las empresas que distribuyen este tipo de
tecnologia, publicaciones especializadas y manuales técnicos de los dispositivos
RFID que existen en el mercado.
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1. RFID

1.1 ¢QUE ES RFID?

RFID es una sigla proveniente de los términos Radio Frequency IDentification 6
Identificacion por Radio Frecuencia. Es una tecnologia que permite a través de
ondas de radiofrecuencia, transmitir la identidad de un elemento que contenga una
etiqueta, tag o transponder, ya sea mediante un numero de serie unico y/o
informacion que se encuentre contenido en un chip del mismo.

Figura 1. Elementos basicos de un sistema RFID
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Un sistema de RFID esta compuesto principalmente de un lector o reader, su
antena y los tags, llamados también transponders, etiquetas, tarjetas de RFID, que
transportan los datos (Figura 1). El lector transmite una sefal de radio de baja
potencia mediante su antena, la cual es recibida por la etiqueta a través de su
propia antena y usada para potenciar un chip o circuito integrado. Con la energia
que obtiene de la sefal cuando ingresa al campo radial de la antena, la etiqueta
conversara brevemente con el lector para la verificacion e intercambio de datos.
Una vez que el lector recibe los datos, este se encargara de enviarlos a una
computadora controlada para su procesamiento y gestion.
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1.2 ANTECEDENTES DEL RFID

Los origenes de la tecnologia de identificacion por radiofrecuencia datan desde la
Segunda Guerra Mundial. Los alemanes, japoneses y britanicos emplearon
radares, para advertir el acercamiento de los aviones cuando se encontraban a
millas de distancias. El inconveniente era que no habia manera de identificar los
aviones enemigos, en el caso de que un piloto regresara de una misién. Los
alemanes descubrieron que si los pilotos giraban los aviones cuando ellos
retornaran a la base, cambiaria la senal de radio reflejada. Este método alert6 a la
tripulacion del radar sobre el terreno de los aviones alemanes y de los del
enemigo, convirtiéndose asi en el primer sistema de RFID pasiva.

Segun Watson-Watt, quien encabezé un proyecto secreto, los britanicos
desarrollaron el primer activo para identificar amigos y enemigos, colocando cada
dispositivo en cada avion britanico (Figura 2). Cuando recibian sefales desde las
estaciones de radar desde el suelo, estas empezaban a emitir una sefal de
respuesta que identificaba los aviones amigos. RFID opera sobre el mismo
concepto basico. Una sefal es enviada a un tag, el cual se activa y emite una
senal reflejada de vuelta (sistema pasivo) o emite una sefal (sistema activo).

Figura 2. Primer sistema radar de Watson-Watt

Los avances en radares y sistemas de comunicaciones de radiofrecuencia
continuaron durante los afios 1950 y 1960. Cientificos y académicos en los
Estados Unidos, Europa y Japon realizaron investigaciones y presentaron
documentos explicando como la energia de radiofrecuencia podria usarse para
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identificar objetos de forma remota. Companfias empezaron a comercializar
sistema antirrobos que empleaban ondas de radio para determinar cuando un item
habia sido pagado o no. Etiquetas electrénicas para articulos de vigilancia, son
empleados en la actualidad, en el cual la etiqueta contiene un bit. El bit puede ser
encendido o apagado. Si alguien paga por el articulo, el bit es apagado o en su
defecto el tag es retirado del producto segun el caso, y la persona puede
abandonar la tienda. Pero si una persona no pago por el articulo y trata de salir de
la tienda, los lectores cerca de la puerta detectan el tag y emiten una alarma
sonora.

Mario W. Cardullo afirma haber recibido la primera patente de los Estados Unidos
para una etiqueta RFID activa con memoria regrabable en 1973. En ese mismo
afo, Charles Walton, un empresario de California, recibié una patente para un tag
pasivo que abria las puertas sin necesidad de llaves. Una tarjeta con un tag
comunicaba una sefal al lector de la puerta, que cuando validaba la tarjeta,
desbloqueaba la cerradura.

El gobierno estadounidense trabajé también en sistemas RFID. En 1970, el
Laboratorio Nacional Los Alamos fue requerido por el Departamento de Energia
para desarrollar un sistema para el seguimiento de los materiales nucleares. A un
grupo de cientificos se les ocurri6 la idea de poner un tag en un camion y lectores
a las puertas de instalaciones de seguridad. La antena de la puerta podia activar
el tag en la camioneta, el cual podia responder con un ID y otros datos, por
ejemplo el de el conductor del camion que llevaba el ID. Este sistema fue
comercializado a mediados de 1980, cuando los cientificos de Los Alamos
abandonaron el proyecto para formar una compafiia y desarrollar sistemas
automatizados de pagos de peaje. Este sistema empezd a usarse ampliamente en
carreteras, puentes y tuneles alrededor del mundo.

También se desarrolld un sistema para el control del ganado que habia sido
vacunado insertando bajo la piel de los animales una etiqueta RFID pasiva con la
que se identificaba los animales que habian sido vacunados y los que no (Figura
3). Inicialmente trabajaron con frecuencias de 125 KHz, y posteriormente las
compafias se movieron al espectro de alta frecuencia (13.56 MHz) que fue
reglamentada y poco utilizada en muchas partes del mundo.

Las altas frecuencias ofrecen mayor alcance y velocidades de transferencia de
datos mas rapida. Hoy en dia, los sistemas RFID de 13.56 MHz son empleados
para control de acceso, sistemas de pago y tarjetas inteligentes sin contacto.
También son usados como dispositivo antirrobo en los carros.

A inicios de 1990, ingenieros de IBM desarrollaron una patente de sistema RFID
UHF, ofreciendo rangos de lectura arriba de los 6 metros y rapida transferencia de
datos. Debido al gran coste que implicaba, este sistema no pudo ser
comercializado.
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Figura 3. RFID en el control de ganado

La actual vigencia de RFID entr6 en vigor en 1999, cuando se cre6 el Laboratorio
de Identificacion Automatica (Auto-ID Lab) en el Instituto de Tecnologia de
Massachusetts (MIT), con financiacion de Procter & Gamble y Gillette. EI Auto-ID
Lab cred una solucion utilizando la tecnologia RFID combinada con codigos de
producto electrénico (EPC) en sustitucion de los sistemas de cédigo de barras.
Los tags RFID que el Auto ID Lab creo, almacenan un cédigo electrénico de
producto univoco (denominado por sus siglas EPC) en un microchip que se
transmite a través de una antena a los lectores RFID.

1.3 COMPONENTES DEL SISTEMA RFID

1.3.1 Lector. Aunque el término correcto es el de transceptor, porque permite
ademas escribir informacién en los tags, se conoce también como mddulo, reader
o interrogador. El lector genera la electricidad que viaja por una linea de conexién,
hacia una antena que irradia dicha sefial en el espacio a una frecuencia
determinada, para detectar la posible presencia de tags dentro de un rango de
operacion. EI mismo lector escucha la respuesta de los tags, recibiendo las
senales de radio frecuencia emitida por este, a través de las antenas que el lector
se encarga luego de convertir en cadenas de bits de informacion digital.

Debido a que una gran cantidad de etiquetas podrian encontrarse en presencia de
un lector, los lectores deben ser capaces de recibir y administrar varias respuestas
al mismo tiempo. La capacidad de gestionar una gran cantidad de etiquetas es
utilizada para permitir que las etiquetas sean identificadas y seleccionadas
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individualmente. A un lector se le puede conectar una o0 mas antenas, aunque hay
lectores con antenas incorporadas. Un lector puede conectarse a un ordenador
mediante diferentes tipos de interfaz como usb, RS-232 o RS-485, para funcionar
junto con un programa de aplicacién, o entre una red de lectores para ser
controlado por un dispositivo maestro, mediante asignacion de una direccién a
cada lector.

1.3.2 Antena. La antena es la encargada de transformar las corrientes generadas
por el lector en ondas de radiofrecuencia, y las ondas de radiofrecuencia reflejada
o emitidas por los tags, en corriente oscilante hacia el lector.

Una antena RFID crea un campo de accion a su alrededor, tridimensional, llamado
haz, bulbo o pattern. El objetivo de una antena RFID es el de aumentar el radio de
accién y la densidad del campo electromagnético lo maximo posible, mejorando la
capacidad de lectura de los tags.

El tamafo de las antenas a emplear dependen tanto del tipo de aplicacion, como
de la frecuencia de operacion escogida para el sistema RFID, por lo que a mayor
frecuencia, menor es su tamafo. Varias antenas pueden ser gestionadas por un
unico lector. A pesar de que en el mercado existen muchas clases de lectores
RFID, estos se clasifican en antenas moviles ¢ integradas (Figura 4) y antenas
fijas.

Figura 4. Médulos RFID con antena integrada

1.3.3 Tag. Los tags o transponders se componen basicamente de un chip
conectado a una antena, que es el componente mediante el cual el tag detecta el
campo generado por el lector y también emplea para responder a la interrogacion.

La etiqueta al situarse dentro del campo de las antenas, recibe la energia
necesaria para alimentar al chip y asi responder adecuadamente a la solicitud del
lector/grabador, ya sea una accién de lectura o escritura. El tag en si es un circuito
analdgico/digital, en el cual la parte analégica se encarga de controlar la
alimentacioén y la comunicacién por radiofrecuencia, y la parte digital gestiona la
informacion que contiene la etiqueta. Existe una gran variedad de tipos de tags
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(Figura 5), siendo este elemento el mas dificil de decidir segun la aplicacion que
se vaya a realizar.

Figura 5. Variedad de tags

1.3.3.1 Estructura del tag

¢ Microchip: su disefio determina el tipo de memoria, si es de solo lectura o de
lectura/escritura. Contiene informacién del codigo de identificacion unica (UID) y
ejecuta los comandos especificos. Algunos tags poseen la capacidad de
almacenar informacién adicional de hasta 2 Kilobytes.

e Antena: se encarga de absorber las ondas de radiofrecuencia difundidas por el
lector, para energizar y transmitir la informacién contenida en el chip. La energia
para activar el chip la obtiene del campo electromagnético para HF y eléctrico para
UHF. El tamano de la antena determina el rango de lectura del tag, entre mas
grande sea, mayor energia puede recolectar y transmitir con mayor potencia.

La antena del tag depende también de la frecuencia de operacion. Las antenas de
los tags de baja frecuencia (LF) y de alta frecuencia (HF), se componen de una
bobina de induccién, mientras que los tags de ultra alta frecuencia (UHF) y de
microondas la conforman un capacitor (Figura 6).

Figura 6. Antenas para tags HF y UHF
Antena en farma de bobina

| Antena en forma de ‘alas’

-

pee

Chip 2 Chip



e Contacto: es aquel que mantiene el chip y la antena juntos. Por lo general es
una lamina de plastico.

Figura 7. Estructura de un tag HF
Microchip

Antena
Condensador

1.3.3.2 Tags segun su fuente de energia

e Pasivos: No tienen una fuente de alimentacién propia. Utiliza como fuente de
alimentacion la energia recogida del campo electromagnético creado por la antena
del lector. La respuesta de este tipo de etiquetas generalmente es de sélo un ID.
La distancia de lectura oscila entre 10 milimetros y 6 metros, dependiendo del
tamafo de la antena, la potencia y frecuencia del lector. Estas etiquetas son las
mas economicas y pequenas, con una duracidon practicamente ilimitada.

e Activos: estan conectadas a una fuente de energia (baterias, pilas), el cual se
emplea para activar el microchip y enviar la sehal a la antena, permitiendo
mayores rangos de lectura de hasta 100 metros y mayor espacio de memoria.
También puede llevar sensores adicionales. Son los tags mas caros del mercado y
tienen la capacidad de poder trabajar en ambientes metalicos o de exterior (con o
sin humedad). La unica desventaja es que si se descarga la bateria, el tag deja de
ser activo.

1.3.4 Middleware. El middleware es el cerebro del sistema, el cual proporciona
los medios de proceso y almacenamiento de datos. Su funcion es la de gestionar
todo el sistema RFID a nivel de hardware, determinando las interacciones que
deberan tener los lectores, para recibir la informacion de la sefales de los tags y
filtrar informacion, para posteriormente ser procesados.

El middleware puede ser disefiado especificamente para una aplicacion concreta,
solamente transmitiendo la informacion recogida por los lectores a la aplicaciéon
correspondiente.
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Figura 8. Componente middleware en un sistema RFID
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1.4 FRECUENCIAS DE OPERACION
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La frecuencia es un factor importante en la seleccion de un tag RFID, porque
decide la distancia de comunicacion entre los tags y los lectores. El uso de una
frecuencia u otra viene marcado ademas por las caracteristicas de los elementos a
identificar, por ejemplo, interferencias con metales y liquidos de algunas de las
frecuencias y por el uso o aplicacion que se le quiera dar al RFID.

Figura 9. Frecuencias de operacion del RFID
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Tabla 1. Comparativa frecuencias RFID

RANGO DE LF 125 -134 HF 13.56 MHz UHF 433, 868 Microondas
FRECUENCIA KHz ) — 915 MHz 2.45y 5.8 GHz
RANGO DE
LECTURA MAXIMO <0.5m <1.5m <6m <12m
(TAGS PASIVOS)
Etiquetas
activas (433
U Usan MHz), Emplean
san , L .
. acoplamiento | semipasivasy etiquetas
acoplamiento : . . . .
. . inductivo. pasivas (860- | activas, semi-
inductivo. .
Tasa de 960 MHz). pasivas y
Tasa de : o )
. transferencia | Estas ultimas | pasivas. Buen
transferencia . . ~
) de datos baja de datos paja, trabajan. con desempeno
CARACTERISTICAS buen ’ pero mejor acoplamiento frente a
GENERALES ~ que en LF. capacitivo. metales para
desempefio al ,
. Buen Alta tags activos.
trabajar en - .
! desempefio transferencia Espectro de
ambientes . .
. en presencia | de datos, pero frecuencias
que contienen . .
de liquidos y mal compartido con
metales y . ~
L ciertos desempefio otras
liquidos. ) ,
metales. en presencia tecnologias.
de metales y
liquidos.
- Menor o igual
TAMANO TAG Mayor Medio Pequeno que las de
PASIVO UHF

1.7 REGULACION REGIONAL Y ASIGNACION DE FRECUENCIAS

Las lectores y tags RFID caen bajo la denominacion de dispositivos de corto
alcance (Short Range Devices — SRD’s), la cual aunque normalmente no requiere
una licencia, los productos en si mismo son cobijados por las leyes y regulaciones
que varian de pais a pais. Actualmente, la Unica frecuencia aceptada globalmente
es la HF 13.56 MHz. Para las etiquetas pasivas UHF el problema es mas
complicado debido a que la asignacién de frecuencia en unos paises es permitida
y en otros no, pues puede haber problemas con algunas frecuencias asignadas a
las bandas de dispositivos celulares u otras bandas ya asignadas o alarmas.
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Para estas regulaciones se encuentra la ITU (International Telecomunications
Union), dividiendo el mundo en tres regiones reguladas:

v' REGION 1: Europa, Oriente Medio, Africa y la antigua Unién Soviética,
incluyendo Siberia. EI CEPT (European Conference of Postal and
Telecomunications) tiene la responsabilidad de asignar la frecuencia y la
salida de poder.

v REGION 2: Norte y Suramérica y el éste del Pacifico. La FCC (Federal
Communications Commission).

v REGION 3: Asia, Australia y el oeste del Pacifico. MPHPT (Ministry of
Public Management, Home Affairs, Post and Telecomunication).

Tabla 2. Rango de frecuencias utilizadas de RFID en algunos paises

1 LF (BAJA HF (AL TA UHlfA(LUTITATRA MICROONDAS
PAIS FRECUEN | FRECUENCIA)
FRECUENCIA) GHz
CIA)KHz MHz
MHz

, 2.40-2.48

Estados Unidos | 125, 134 13.56 902 - 928 572 _ 585
Europa 125, 134 13.56 868 — 870 2.45
China 125, 134 13.56 N/A * N/A *
India 125, 134 N/A * 865 — 867 2.40
Japon 125,134 13.56 950 — 956 2.45
Singapur 125,134 13.56 923 - 925 2.45

* N/A = No Aplica.

1.8 RFID VS. CODIGO DE BARRAS

La tecnologia RFID supera muchas de las limitaciones del cédigo de barras, que a
dia de hoy sigue siendo el sistema de identificacién de objetos mas utilizado. Las
principales ventajas de la tecnologia RFID sobre el cédigo de barras son las
siguientes:

v A diferencia del cédigo de barras, las etiquetas electronicas no necesitan
contacto visual con el moédulo lector para que éste pueda leerlas. La lectura
se puede hacer a una distancia de hasta 10 metros.
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Mientras el cédigo de barras identifica un tipo de producto, las etiquetas
electronicas identifican el producto a nivel individual. Es decir, dos yogures
iguales llevan el mismo cédigo de barras y, por lo tanto, la misma
identificacién, pero si estuvieran equipados con etiquetas electrénicas se
podrian identificar y gestionar de forma individual.

Claramente superior en multiplicidad de lecturas, los sistemas RFID
aceptan gran cantidad de lecturas simultaneas y proveen en consecuencia
una velocidad y exactitud de obtencion de datos superior. Los codigos de
barras requieren lecturas secuenciales.

Gran capacidad de almacenamiento, a diferencia de los cédigos de barras
que solo pueden almacenar una cantidad limitada de informacion y deben
cambiarse cada vez que se cambia la informacion.

Mientras que sobre el codigo de barras se puede escribir solo una vez,
sobre las etiquetas electronicas, con memoria adicional, puede escribirse
todas las veces que haga falta.

La tecnologia RFID evita falsificaciones. Con una simple fotocopia se puede
reproducir un codigo de barras. Las etiquetas electrénicas, en cambio, no
se pueden copiar. Un tag sobre un articulo de marca garantiza su
autenticidad.

Un codigo de barras se estropea o se rompe facilmente, mientras que una
etiqueta electronica es mas resistente porque, normalmente, forma parte
del producto o se coloca bajo una superficie protectora y soporta mejor la
humedad y la temperatura.

Es un sistema automatizado y de alta velocidad, en el que se supera al
factor humano que representa la mayor barrera entre la velocidad de
produccion y la exactitud del procesamiento.

Con la tecnologia RFID el monitoreo y control fisico de inventarios puede
ser eficientemente controlado muchas mas que una o dos veces al ano:
puede ser de manera permanente y en tiempo real.

En resumen, la tecnologia RFID es mas poderosa y versatil que el codigo
de barras. A la fecha de hoy soélo tiene en su contra el costo econémico
superior, pero se encuentra en un continuo descenso.
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2. PROTOTIPO DEL SISTEMA RFID

2.1 SISTEMA DE GESTION DE BASE DE DATOS

Para la gestion de un proyecto RFID, en este caso para emplearlo en la
administracion e identificacion de equipos médicos, se hace necesario disponer de
una herramienta para el manejo de la informacién, el cual permita integrar el
sistema RFID con una aplicacién determinada.

Es importante saber el lugar donde se almacenara la informacion, teniendo en
cuenta el acceso a ella, el volumen, la integridad de los datos, la durabilidad y la
privacidad de la misma, para lo cual se hara uso de una base de datos. Una base
de datos es un “almacén” que nos permite guardar grandes cantidades de
informacion, de forma organizada para que luego pueda ser encontrada y utilizada
facilmente. Para desarrollar una base de datos, se debe emplear un sistema de
gestion de base de datos, que es un tipo de software muy especifico, dedicado a
servir de interfaz entre la base de datos, el usuario y las aplicaciones que la
utilizan, el cual se compone de un lenguaje de definicién de datos, de un lenguaje
de manipulacién de datos y de un lenguaje de consulta.

El sistema de gestion de base de datos utilizado en la aplicacion del prototipo fue
MySQL, que es de distribucion gratuita y es uno de los mas utilizados. La version
de MySQL que se utilizé fue la 5.1.45, el cual puede descargarse de la pagina
http://dev.mysqgl.com/downloads/mysql/, ademas del uso de otras herramientas
adicionales como MySQL Workbench 5.2 CE y phpMyAdmin, para facilitar el
disefio de la base de datos.

2.1.1 Diccionario de Datos y Modelo Entidad — Relacién. Para el disefio de la
base de datos en MySQL, en primer lugar se procedié a identificar la informacion
que debe ir en la base de datos, por lo que se crea el diccionario de datos. Para
esto se tuvo en cuenta los datos mas comunes que se manejan en las hojas de
vida y los reportes de mantenimiento de los equipos médicos. Como las bases de
datos almacenan los datos en tablas simples, donde cada una de ellas esta
definida para apoyar un tema o area especifica, el contenido del diccionario de
datos pasa a ser cada una de las columnas 0 campos que compone un conjunto
de tablas, permitiendo relacionarlas facilmente entre si, a través del uso de llaves
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0 campos comunes, que permitan una navegacion sencilla y natural a través de
ellas, siempre y cuando su disefio sea el correcto.

A continuacién, se da a conocer el listado los datos mas relevantes a manejar,
para el disefio de la base de datos en SQL.:

Cadigo interno del equipo (id_equipo)

Cddigo del tag RFID del equipo (uid)

Nombre del equipo (equipo)

Servicio donde se ubica el equipo (area)

Marca del equipo (marca)

Modelo del equipo (modelo)

Serie del equipo (serie)

Numero de inventario del equipo (cod_barras)
Numero de carpeta donde se ubica la hoja de vida del equipo (no_az)
Nombre de la carpeta (nom_carpeta)

¢ EqQuipo menor? (equipo_menor)

Estado del equipo (estado_actual)

¢ Tiene accesorios? (accesorios)

Contrato de mantenimiento (mantenimiento)
Empresa contratista (empresa)

Termino del contrato (vigencia)

Observaciones (observaciones)

Salida del equipo (salida)

Consecutivo del reporte (consecutivo)

Tipo de mantenimiento (tipo_mantenimiento)
Falla detectada (falla_detectada)

Actividad realizada (actividad_realizada)

¢, Se instalé componentes? (instalo_componentes)
Requerimientos (requerimientos)

Persona a cargo del mantenimiento (hecha_por)

AV YR VAN N N N U U U U N U N N N N N U N N N NN

A partir de estos datos, se procede a formalizar el diccionario de datos, para crear
el modelo de entidad — relacion (Figura 10), que permite identificar los tipos de
datos, los vinculos y las restricciones para tener en cuenta en el disefio de la base
de datos. Por ejemplo, los campos que van acompanados de una llave, son
conocidos como Llaves primarias, en el cual los datos que componen dicho campo
son unicos e irrepetibles para la tabla que los contiene y que pueden ser
relacionado con los campos de otras tablas, de manera que exista integridad en el
manejo de la informacién. Los campos que van acompanados de un rombo rojo,
se conocen como Llave foranea porque estan relacionadas directamente con los
datos de la llave primaria de otra tabla, de forma que los datos que se manejan en
los campos con llave foranea, estén contenidos dentro de los campos con llave
primaria.
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Figura 10. Modelo entidad — relacién de la base de datos
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La tabla “identifica” contendra el dato del cédigo unico del tag RFID que llevara el
equipo y se relacionara con un cédigo interno de la base de datos, permitiendo
obtener los datos del equipo, cuando el tag se encuentre en el campo el lector
RFID. La tabla “reportes” almacenara informaciéon de los reportes de
mantenimiento de los equipos. Las tablas “protocolos” y “servicios” tienen como
propésito minimizar el error en el manejo repetitivo de datos.

2.1.2 Disefio de la Base de Datos en SQL. A partir del modelo entidad —
relacion, se procede a disefar la base de datos en lenguaje SQL (Structure Query
Language 6 Lenguaje de Consulta Estructurado) usando para ello el programa
MySQL. En él se definen los campos, los tipos de datos, las relaciones y
restricciones de cada una de las tablas que componen la base de datos.
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2.2 SOFTWARE PARA LA ADMINISTRACION DE LA BASE DE DATOS

Para administrar la base de datos con MySQL, es necesario hacer uso de
comandos en lenguaje SQL. Para facilitar al usuario el manejo de la base de
datos, se hace necesario disefiar una interfaz visual para gestionar la informacion
que hay en ella, el cual se encargara de ejecutar los comandos SQL necesarios,
sin que la persona tenga que preocuparse sobre su programacion.

Para el desarrollo de la interfaz que se conectara con el servidor que contendra la
base de datos de MySQL, se hara uso de PHP (Hypertext Pre-processor o
Procesador de hipertexto), que es un lenguaje de programacion interpretado,
disefiado originalmente para la creacion de paginas web dinamicas. PHP es de
distribucion libre y es de licencia publica, ademas de que no solamente es utilizado
para bases de datos en MySQL sino de muchos otros sistemas de gestion como
por ejemplo Acces y Oracle.

Figura 11. Interfaz visual con PHP
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La programacion en PHP no requiere instalacion de software especial para su
programacion. PHP funciona del lado del servidor, por lo que todo lo que el
usuario realice en dicha interfaz, se hara en el computador del servidor. Esto es
asi, puesto que al trabajar con una base de datos, la base de datos se encontrara
alojada en el servidor y solo en el servidor se puede manipular la informacion.

Al trabajar con la base de datos de MySQL desde PHP, es necesario emplear un
programa servidor para hacer uso de la interfaz. Para ello se utilizé el software
XAMPP, del acrénimo de X (para cualquiera de los diferentes sistemas operativos)
Apache MySQL PHP Perl, el cual instala el servidor Apache y permite la
interaccion de la interfaz PHP con la base de datos MySQL. Al igual que MySQL y
PHP, XAMPP es un programa de distribucion libre e instala los componentes
necesarios para el funcionamiento del servidor.

2.3 MODELO PROTOTIPO RFID

Para determinar la manera mas adecuada de utilizar el sistema RFID para la
gestion e identificacion de los equipos médicos del hospital, se realizé6 una
aplicacion de prueba mediante el uso de un prototipo.

Este sistema de prueba consta de cuatro partes: El primero, que consiste en el
lector RFID; el segundo, en el tag a utilizar; el tercero, que consiste en el protocolo
de comunicacién del sistema; y el cuarto, el programa interfaz para la interaccion
del médulo RFID con la base de datos del sistema.

2.3.1 Lector RFID. El lector usado para la aplicacién del prototipo que simulara el
funcionamiento del sistema RFID, es el DTR10 de la empresa Ericel & Detec
Ingenieria (Figura 12), que cumple con la norma estandar ISO/IEC 15693; permite
leer y escribir tags en el rango de alta frecuencia HF de 13.56 MHz. Incorpora una
funcién de anticolision, permitiendo leer varios tags simultaneamente y tiene un
alcance de lectura/escritura maximo de 10 cm, debido a la potencia que maneja la
antena (200 mW). Ademas se puede conectar a un computador a través de
interfaz RS-232, y opcional RS-485, para operar en red con otros lectores.

Las comunicaciones a través del puerto RS-232 usan 1 bit de inicio, 8 bits de
datos, 1 bit de parada, no paridad y la rata de baudios es configurable entre 9.600,
19.200, 38.400, y 57.600 baudios. Estas comunicaciones entre el computador y el
lector se llevan a cabo mediante paquetes de datos donde las comunicaciones
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desde el computador al lector son conocidas como preguntas, y la réplica desde el
lector al computador son conocidas como respuestas.

Figura 12. Lector DTR10 de Ericel & Detec Ingenieria

2.3.2 Tag RI-117-112A-03. El tipo de tag utilizado para el sistema de prueba es de
la compaiia de Texas Instruments (Figura 13), el cual es compatible con los
estandares globales ISO/IEC 15693 e ISO/IEC 18000-3. Ofrece al usuario la
posibilidad de acceder a la memoria del tag, para poder escribir y actualizar
informacion adicional en ella. Contiene un unico codigo identificador, el cual no
puede ser alterado, garantizando la unicidad de cada tag.

Figura 13. Tag RI-117-112A-03

Caracteristicas:

v' Compatible con estandares ISO/IEC 15693 e ISO/IEC 18000-3

v" Frecuencia de operacion de 13.56 MHz

v" Memoria de 256 bits organizado en bloques de 8 x 32 bits para escritura
adicional de datos
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2.3.3 Protocolo ISO/IEC 15693. A continuacién se describe el protocolo estandar
ISO/IEC 15693, utilizado en el desarrollo del prototipo del sistema. En él se
describe el protocolo de transmision, la técnica de anticolision y la interfaz aérea
en la capa de enlace, en el cual:

1. Establece las caracteristicas fisicas del tag y sus protocolos de transmision.

2. Opera a una frecuencia de modulacion de 13,56 MHz +£7 kHz.

3. Trabaja a un rango mayor a un metro entre el lector y el tag para la lectura y
escritura.

4. Especifica una velocidad predeterminada de 26 kbits por segundo,
suficiente para evitar colisiones.

5. Incorpora normalmente maquinas de estado (condiciones econdmicas) en
lugar de microprocesadores.

La transferencia de energia al tag es llevado a cabo a través de radio frecuencia,
mediante acoplamiento de las antenas del lector y el tag. El campo de radio
frecuencia generado por el lector, suministra energia al tag mediante la sefal
modulada. Esta energia esta presente antes y después de la comunicacion.

2.3.3.1 Comunicacion desde el lector hacia el tag

e Tipo de modulacion. Los tipos de modulacidn que se pueden manejar en este
estandar son el ASKy el FSK, con indice de modulacién de 10% y 100%.

¢ Codificacion de datos. La codificacion de datos se da mediante modulaciéon por
posicion de pulso. Dos métodos de codificacion de datos son posibles: normal
1/256 y rapido 1/4.

e Formato del paquete de pregunta. La comunicacion entre el tag y el lector esta
organizada por paquetes. Este inicia la secuencia con un paquete de inicio (SOF)
y termina la secuencia con un paquete final (EOF). El paquete de comunicacion
consiste de banderas, cédigos de comandos, parametros de arreglo y datos.

El tag se alista para recibir un paquete de datos, 300 pus después de haber sido

enviado por el lector. Para esto, el tag se energiza durante aproximadamente 1 ms
por el campo de radio frecuencia generado por el lector.

Tabla 3. Formato del paquete de pregunta

Inicio | Longitud del | Direccion Banderade | Comando Datos de Fin
(SOF) paquete del nodo pregunta pregunta (EOF)
1 byte 2 bytes 2 bytes 1 byte 1 byte XX bytes 2 bytes
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Tabla 4. Descripcion de los campos del paquete de pregunta

Campo Tamarfo Valor Propdsito
SOF (Start of frame) 1 byte 02 hex Define el inicio del paquete
Longitud del paquete | 2 bytes Depende del Define la longitud del paquete
paquete incluyendo el SOF y el EOF

Direccién del nodo 2 bytes 0000 hex 0000 hex para compatibilidad RS-
232 6 Especifica el lector en red

RS-485
Bandera de pregunta 1 byte Varia con el Especifica como se ejecutara la
comando accion del lector
Comando 1 byte Varia con el Especifica la accién que realizara el

comando lector

Datos 0 —xx Varia con el Contiene los parametros y datos

bytes comando para el comando requerido por el
lector

EOF (End of frame) 2 bytes | 16 bits de LRC | Permite al lector validar la recepcion
del paquete del paquete de pregunta e indica el
precedente final de esta

2.3.3.2 Comunicacion desde el tag hacia el lector.

e Transferencia de datos. El tipo de modulacion es modulacion de carga, por
ejemplo el tag genera una o dos subportadoras en el campo de radio frecuencia
producido por el lector. El numero de subportadoras esta definido por el comando
de pregunta hecha desde el lector. En caso de una portadora simple, la frecuencia
de la subportadora es fc+ fc/32 = 13.98375 MHz. En el caso de dos
subportadoras, la subportadora adicional tiene una frecuencia de fc + fc/28 =
14.044286 MHz. Dos tasas de transferencia de datos son posibles: baja y alta. La
tasa de transferencia de datos esta definida por el comando de pregunta.

Tabla 5. Tasa de transferencia de datos del tag hacia el lector

Tasa de transferencia Subportadora simple Subportadora doble
Baja 6.62 kbits/s (fc/2048 ) 6.67 Kkbits/s (fc/2032)
Alta 26.48 kbits/s (fc/512) 26.69 kbits/s (fc/508 )

e Modulaciéon y codificacion. Para la transmision de los datos se emplea la
codificacion Manchester. La comunicacion puede estar dada por codificacion
directa de la onda portadora de radio frecuencia.

e Formato del paquete de respuesta. El paquete de datos desde el tag al lector,
comienza con el paquete de inicio (SOF) y termina la secuencia con un paquete
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final (EOF). La estructura del paquete de comunicacion consiste de banderas,
coédigos de comandos, parametros de arreglo y datos, que en este caso seria
contendria el UID del tag. 6 bytes de comprobacion de datos son agregados al
paquete, para determinar la validez y errores en la transmision.

El lector se alista para recibir el paquete desde el tag dentro de 300 ps, después
de enviado el paquete de pregunta al tag.

Tabla 6. Formato del paquete de respuesta

Inicio | Longitud | Direccion | Bandera |Comando |Comprobar | Datos de Fin
(SOF) del del nodo de datos respuesta | (EOF)
paquete respuesta
1 byte | 2 bytes 2 bytes 1 byte 1 byte 6 bytes | XX bytes | 2 bytes
Tabla 7. Descripcion de los campos del paquete de respuesta
Campo Tamafo Valor Propésito
SOF (Start of frame) 1 byte 02 hex Inicio del paquete
Longitud del 2 bytes Depende del Longitud del paquete incluyendo el
paquete paquete SOF y el EOF
Direccion del nodo 2 bytes 00 00 hex 0000 hex para compatibilidad RS-232
0 Especifica el lector en red RS-485
Bandera de 1 byte Varia con el Respuesta del Lector a la pregunta.
respuesta comando Solo se usa el Bit 4 y define el estado
de error (nivel alto indica error). Los
otros bits se reservan para futuro.
Comando 1 byte Varia con el Especifica la accién que realizara el
comando lector
Comprobar datos 6 bytes Varia con el | Validezy el error de la transferencia
comando de los datos. También verifica si las
colisiones, en el caso de leer
simultdneamente varios tag.
Datos 0 — xx Varia con el Datos retornados en respuesta a un
bytes comando comando, con el byte de error.
EOF (End of frame) 2 bytes 16 bits de El Byte 1: suma XOR del primero
LRC del hasta el ultimo byte.
paquete El Byte 2: FF hex XOR byte 1.
precedente

2.3.3.3 Comando de modo inventario. No se va a entrar en detalle de todos los
comandos que rige el protocolo ISO/IEC 15693, ya que para el modelo del
prototipo solo se limitara solamente a la lectura de los tag para conocer el UID,
que es el codigo con el cual se identificara cada uno de los equipos médicos que
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contenga un tag, para ser relacionado con la informacién de la base de datos.
Para esto, se emplea el comando de modo inventario.

Para utilizar el modo inventario, al byte de comando se le asigna el valor
hexadecimal de 01. De esta manera el lector esta en capacidad de leer uno o
varios tag, con la limitante del la potencia maxima que maneje la antena del lector.

Tabla 8. Paquete de pregunta en modo inventario

Inicio | Longitud del | Direccion | Banderade | Comando | Datos de Fin
(SOF) paquete del nodo pregunta pregunta | (EOF)
02 0B 00 00 00 8D 01 00 00 85 7A

El tamario total del paquete de pregunta es de 11 bytes, los cuales se describen a
continuacion:

- Inicio del paquete (SOF): Byte que establece el inicio del paquete de pregunta.

- Longitud del paquete: Corresponde al numero total de bytes que contiene el
paquete, siendo el primer byte el menos significativo o LSB. El tamafio del paquete
en este caso es 11 bytes, por lo que el equivalente hexadecimal para este paquete
es 0B 00 hex.

- Direccion del nodo: Como la comunicacion del lector con el computador es por
interfaz RS-232, su valor por defecto es 00 00 hex.

- Bandera de pregunta:

Bit 0, tipo de modulacién: Cuando esta en un nivel alto la modulacion es FSK.
Cuando esta en un nivel bajo la modulacién es ASK.

Bit 1, tasa de datos: En nivel alto la rata de datos es alta y es baja cuando esta en
un nivel bajo.

Bit 2, modo de codificacion de datos: Es usado para establecer el Modo de
Codificacion de Datos. Cuando esta en un nivel alto el Modo de Codificacion de
Datos se configura en 1 de 4. Cuando esta en un nivel bajo el Lector establece el
Modo de Codificacién de Datos en 1 de 256.

Bit 3, nivel de modulacion: Establece el Nivel de Modulacion. En nivel alto el Lector
es configurado para un Nivel de Modulacién del 100%, cuando esta a nivel bajo el
Lector operara a un Nivel de Modulacion entre el 10% y 30% (20% el valor
normal).
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Bit 4, direccion UID del transponder: Es la bandera de direccion UID y si esta en
alto, el comando solo se realiza en el transponder cuya direccién UID coincide con
la que tiene la seccién de datos del paquete.

Bit 5-6, reservado para uso futuro y debe ser “0” para compatibilidad.

Bit 7, direccion de la trama: Como es un paquete de pregunta siempre debe estar
en un nivel alto e indica que es desde el computador al lector.

El valor por defecto del Byte de bandera de pregunta es 8D hex, el cual
corresponde a:

Tipo de modulacion: FSK

Rata de datos: Baja

Modo de codificacion: 1 de 4

Nivel de modulacion: 100%

Direccién UID: Sin UID

Direccion de la trama: del computador al lector

- Datos de pregunta: Por defecto 0000 hex.

- Fin del paquete (EOF): Indica el fin del paquete de pregunta y ayuda en la
verificacion de validez del paquete de pregunta.

Para enviar el paquete de pregunta, el lector genera un campo de radio frecuencia
a través de su antena que también energiza el tag. Si el tag se encuentra presente
en el campo de lectura del lector, el tag genera un paquete de respuesta. Al recibir
el paquete de respuesta enviado por el tag, el lector valida los datos y verifica si se
presento algun error en la transmision, ademas de detectar colisiones en la lectura
de multiples tags.

El tamanio total del paquete de respuesta es de 23 bytes, los cuales se describen a
continuacion:

- Inicio del paquete (SOF): Byte que establece el inicio del paquete de respuesta.

- Longitud del paquete: Corresponde al numero total de bytes que contiene el
paquete, siendo el primer byte el menos significativo o LSB. El tamafio del paquete
en este caso es 23 bytes, por lo que el equivalente hexadecimal para este paquete
es 17 00 hex.

- Direccion del nodo: Como la comunicacion del lector con el computador es por
interfaz RS-232, su valor por defecto es 00 00 hex.

- Banderas de respuesta: Las Banderas del comando en el paquete de respuesta
reportan las acciones del lector. Solo se utiliza el Bit 4 para reportar una falla del
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comando, que puede ser detectado en el byte de cddigo de error. Los significados
de los bits se definen a continuacion:

Bits 0-3, reservado para uso futuro.

Bit 4, bandera de error: Si esta bandera esta en alto el comando fall6 y la seccidn
de comprobacion de datos del paquete de respuesta contiene el cédigo de error

Bits 5, comunicacién con lectores en red: Si esta en bajo un solo lector. En alto
para lectores direccionados.

Bits 6-7, reservado para uso futuro.

Tabla 9. Paquete de respuesta en modo inventario al detectar un tag

Inicio | Longitud | Direccion | Bandera |Comando |Comprobar | Datos de Fin
(SOF) del del nodo de datos  [respuesta | (EOF)
paquete respuesta
02 17 00 00 00 00 01 6 bytes 8 bytes B6 49
Comprobar datos Datos de respuesta

Datos Banderas | Codigo | Datos en uID

validos de colision error memoria

0100 00 00 00 00 003191 F217 000007 EO

- Comprobar datos:

Banderas de Datos Validos: Este campo de 16 bits corresponde a si se han
recibido datos validos en los 16 espacios de tiempo disponibles. Los bits 0-7 del
LSB corresponden respectivamente a los espacios de tiempo 1 a 8, mientras que
los bits 0-7 del MSB corresponden a los espacios de tiempo 9 a 16
respectivamente. Un bit en alto indica que un dato valido esta siendo recibido en
ese espacio de tiempo particular.

Banderas de Colision: Este campo de 16 bits corresponde a si se han ocurrido
colisiones en los 16 espacios de tiempo disponibles. Los bits 0-7 del LSB
corresponden respectivamente a los espacios de tiempo 1 a 8, mientras que los
bits 0-7 del MSB corresponden a los espacios de tiempo 9-16 respectivamente. Un
bit en alto significa que una colision ha sido detectada en ese espacio de tiempo
en particular.
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La bandera respectiva de datos validos y de colisién esta en el bit 0 del LSB de
sus respectivo campo. Si tanto la bandera de datos validos como la de colision
estan borradas, esto indica que ningun tag fue encontrado.

Byte de cddigo de error: El primer byte de los Datos de Respuesta contiene el
codigo de error. Un valor de 00 hex en este byte indica que la operacion fue
satisfactoria. Los errores mas usuales que se pueden presentar en modo
inventario son:

01 hex: Transponder no encontrado

02 hex: Comando no reconocido

03 hex: EI BBC del paquete de pregunta no es valido
04 hex: Banderas del paquete no son validas para el comando
07 hex: El tag no soporta esta funcion

OA hex: Falla de colision

0B hex: El paquete no es valido

OE hex: Error en comando inventario

OF hex: Error no definido

10 hex: Error en programacion del lector

11 hex: Error paridad comando lector

16 hex: Falla en el lector

- Fin del paquete (EOF): Indica el fin del paquete de pregunta y ayuda en la
verificacién de validez del paquete de respuesta.

Si el lector no detecta la presencia del tag, el lector genera un paquete de

respuesta sin el bloque UID. El cédigo de error generado para este caso es el 01
hex, indicando que no se encontré tag alguno.

Tabla 10. Paquete de respuesta en modo inventario al no detectar un tag

Inicio | Longitud | Direccién | Bandera |Comando |Comprobar | Datos de Fin
(SOF) del del nodo de datos respuesta | (EOF)
paquete respuesta
02 EO 00 00 00 00 01 6 bytes 0 bytes OCF3
Comprobar datos Datos de respuesta
Datos Banderas | Coddigo | Datos en uID
validos de colision error memoria
00 00 00 00 01 00 No hay

Si se da el caso de que el lector detecta la presencia de varios tags, a partir del
primer tag detectado, se genera un paquete adicional de 10 bytes por cada tag
presente en el campo de radio frecuencia del lector. Estos diez bytes consisten, en
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los primeros 8 bytes para el UID y los 2 bytes restantes para indicar el final de
trama para cada tag. El final de trama para los primeros tags se indica con los
bytes 00 00 hex, para diferenciar el final de trama de todo el paquete de
respuesta.

Tabla 11. Paquete de respuesta en modo inventario al leer 3 tags

Inicio | Longitud | Direccion | Bandera |Comando |Comprobar | Datos de Fin
(SOF) del del nodo de datos respuesta | (EOF)
paquete respuesta
02 2B 00 00 00 00 01 6 bytes 28 bytes | D52A
Comprobar datos
Datos Banderas | Coddigo | Datos en
validos de colision error memoria
00 2C 00 00 00 00

Datos de respuesta

EOF EOF
UID tag 1 tag 1 UID tag 2 tag 2 UID tag 3

B285EC1D000007EO | 00 00 | B385EC1D000007EO | 00 00 | 9568D218000007E0

2.3.4 Interfaz Lector RFID — Base de Datos. La interaccion entre el prototipo
RFID y la base de datos, se llevara a cabo mediante un software de aplicacion
realizado en C++ Builder 6, en el cual diferentes partes de esta se encarga de
realizar una funcién definida.

2.3.4.1 Codigo para el lector RFID. Esta parte del programa se encarga de la
comunicacion entre el lector y el tag, que consiste en el envio y recepcién de
comandos mediante puerto RS-232, que el lector interpreta para realizar la accion
respectiva. En el envio de comandos, el paquete de pregunta es reconocido por el
lector y transformado en sefial de radio frecuencia, para ser descifrado por el tag.
El tag al detectar esta sefial, envia un comando de respuesta, que el lector recibe
a través de su antena y lo convierte en un paquete que es enviado al computador,
para luego ser procesado. El paquete obtenido se descompone mediante un
algoritmo, hasta obtener los datos del tag, en este caso el UID.

Para el uso del puerto serie con la aplicacién de C++ Builder, fue necesario la

instalacion de la libreria CPortLib, para la transferencia de datos de cédigo binario
que se maneja entre el lector y el computador.
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2.3.4.2 Cédigo para la base de datos. Este sector del programa se encarga de
procesar los datos obtenidos del tag con la base de datos SQL, para asi obtener la
informacion relacionada con el equipo que contenga el tag.

Para emplear la base de datos MySQL junto con la aplicacion de C++ Builder, se
utilizé el conector de origen de base de datos ODBC de MySQL, para ejecutar las
sentencias SQL definidas en el programa.

Figura 14. Interfaz lector RFID — Base de datos con C++ Builder

7 RAFID182 EEX
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Observaciones:
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{Busear i Modificar | : | I |

Leet Tag ‘ Editar Tag | | |

2.4 FUNCIONAMIENTO DEL PROTOTIPO

Con el prototipo se simulara el funcionamiento que podra llevar a cabo el sistema
RFID del hospital, en el cual se destacan 3 aspectos: La administracion de la
informacion, la asignacion de los tags y la identificacion de los equipos.

42



2.4.1 Administracion de la informacién de los equipos. La base de datos junto
con la interfaz PHP, facilitara la gestidon de la informacion de los equipos médicos,
permitiendo la integridad y seguridad de los datos. En ella se podra manejar
informacion relacionada con la hoja de vida de los equipos, permitiendo la

consulta, el ingreso y la modificacion de los datos de manera facil y eficaz.

Figura 15. Campos de datos para la hoja de vida del equipo
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Una de las caracteristicas importantes de este sistema de administracion, consiste
en que a cada equipo se le asigna automaticamente un cdodigo interno, pudiendo
asi identificar dentro de la base de datos, cada uno de ellos de forma uUnica. De
este modo, cuando un tag sea asignado a algun equipo, se pueda relacionar el

cédigo interno del equipo con los datos del tag, en este caso el UID.

El sistema da la posibilidad de visualizar datos de la hoja de vida de un equipo, en
una aplicacion disefiada para crear un archivo en formato PDF, de manera que el
usuario tenga la posibilidad de imprimir el documento y guardarlo de manera
fisica. Igualmente, existe la posibilidad de hacer lo mismo con los reportes de
mantenimiento de los equipos. En esencia, la base de datos es el lugar donde
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queda almacenada la informacién relacionada con los equipos médicos, y a través
de la interfaz el usuario puede visualizar esa informacion.

Otra caracteristica importante de este sistema de gestién, es la facilidad vy
efectividad en la busqueda de la informacién, en el cual se han definido filtros que
permiten una interaccion y establecer mejor la comunicacion de la interfaz con la
base de datos.

Figura 16. Resultado de una busqueda
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2.4.2 Asignacion de Tags a los Equipos. El proceso de asignar un tag a un
equipo médico, comienza primero por la informacion contenida en la base de
datos. Para esto se verifica si los datos del equipo existe, realizando su busqueda
en la base de datos mediante la interfaz PHP. Si el equipo no se encuentra en la
base de datos, se procede entonces a ingresar sus datos para almacenarlo y asi
generar su codigo interno. Este codigo interno permitira diferenciar de manera
unica, un equipo de otro de la misma clase dentro de la base de datos.

Luego de comprobar que la informacion del equipo existe en la base de datos, se
procede a seleccionarse desde la aplicacién de C++ Builder. Los datos del equipo

44



son mostrados al usuario, incluyendo el campo del UID del tag. Si el equipo tiene
tag asignado, aparecera el valor de este en el campo de UID, y si no, el campo
aparecera vacio.

Se procede a la lectura del tag que va a ser colocado en el equipo, ya con los
datos seleccionados de este, en el cual se obtiene el UID que va a ser asignado al
equipo. Se pueden realizar modificaciones a los datos, antes y durante la
asignacion del UID al equipo.

El UID asignado se relaciona directamente con el cddigo interno del equipo en la
base de datos, lo que permite con esto poder identificarlo a partir del uso de un
lector RFID.

Figura 17. Asignacion del tag a un equipo
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2.4.3 Identificacion de los equipos. El proceso de identificacién se hara
mediante el uso de lectores RFID. Cuando el tag del equipo se encuentre dentro
de la zona de la antena del lector, automaticamente el equipo podra ser
reconocido por la aplicacion del sistema a través de su UID.
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Esto es bastante util cuando se lleva seguimiento de algun equipo, en caso de que
este ingrese a un servicio, salga por reparacidén 6 se dé de baja, ya que se podria
identificar al equipo facilmente y de manera segura, y a partir de ello realizar el
proceso correspondiente de informacion relacionado con el equipo.

Figura 18. Identificacion del tag del equipo
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2.4.3.1 Identificacién de varios equipos. Cuando varios tags se encuentren
dentro del campo de accién de un lector RFID, cada equipo sera identificado por la
aplicacion del sistema. Para este caso, el lector RFID cuenta con la capacidad de
leer tags de manera simultanea, gracias a la incorporacién del sistema anticolision.

Esto puede ser muy util en el caso opcional de adaptar un sistema antirrobo con
los propios tags. El lector a través de su antena se dispone a leer los tags que se
encuentren en su area de influencia. Si uno o varios tags son detectados, se activa
la sefal de alarma y el sistema mostrara el listado de los equipos que contiene
esos tags. Luego, el personal de seguridad podra verificar si los equipos tienen
autorizacion de salida, el cual se comprueba mediante una orden escrita y a través
de un programa de aplicacion del lector.
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Figura 19. Lectura simultanea de 3 tags
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3. PROPUESTA SISTEMA RFID PARA EL HOSPITAL

3.1 ESQUEMA DEL SISTEMA

El sistema RFID pensado se constituira de 2 partes: la gestion de equipos médicos
y la seguridad antirrobo usando los propios tag.

Para uso de la tecnologia RFID en la gestion de equipos médicos, el esquema es
bastante simple, se compondra de un lector de mano y un computador que
contendra la aplicacion para identificar el equipo por medio del lector, con cual se
podra también administrar la informacién relacionada con los tags de los equipos,
que residira en la base de datos de un servidor (Figura 21). Con esto se lograra el
reconocimiento de aquellos equipos que no tengan elementos que permitan
identificarlos a simple vista.

Figura 20. Esquema del sistema RFID para la gestion de los equipos

Base de
= ;'j datos
. Lector RFID
=5
m Middleware

Para el inventario de los equipos con los tags, se podra hacer uso de un lector
portatil, el cual almacenara el dato del UID de los tags en la memoria interna del
mismo. De esta forma al realizar la lectura de los tags de los equipos, esta
informacion podra ser descargada del lector a un computador, para luego ser
verificada, comparando el valor de los UID obtenidos con el lector, con los
almacenados en la base de datos. Esto permitira reducir el error humano al
momento de hacer el inventario de equipos y tener un mejor control de la cantidad
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de los mismos, logrando diferenciar por ejemplo los equipos que son de alquiler,
de los que tienen garantia, o entre otros.

Para implementar el sistema RFID como sistema antirrobo (Figura 22), se tuvo en
cuenta principalmente el numero de accesos del hospital, ya que a partir de ello se
debia determinar la clase y la cantidad de dispositivos para el sistema. Para el
disefio de este esquema, se tuvo en cuenta el alcance de lectura para los tags, el
tipo de antena, el modo de operacién del lector y de los dispositivos en conjunto.

Figura 21. Esquema del sistema antirrobo con RFID para un acceso
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Cada acceso tendra un lector de largo alcance, que incluya la funcion anticolisién
(en caso de presenciar varios tags), una antena moévil (para acercar el campo de
lectura al tag) y un computador que contendra el programa de aplicacion para el
funcionamiento del lector, permitiendo también visualizar en pantalla los elementos
que contienen adheridos los tags. El sistema RFID de cada acceso contara con un
punto de enlace a red, para la conexion con la base de datos del servidor, que se
dara a través de la aplicacién del lector.

Figura 22. Esquema general de los puntos del sistema antirrobo con RFID
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3.2 COMPONENTES PARA EL SISTEMA

3.2.1 Lector RFID DTR14. Este dispositivo de antena incorporada, se encarga de
decodificar los tags RFID para obtener los datos almacenados en ella, en la
aplicacién requerida se tomara el UID del tag. El lector DTR14 (Figura 24), se
puede prestar para dos funcionalidades, en el cual se puede emplear para la
gestion de los equipos médicos utilizando para ello la aplicacion del lector
conectada a la base de datos, y como control de inventario, en el cual el lector
guardara datos de los UID de los tags de los equipos, para procesar luego a su
verificacion con la informacion contenida en la base de datos.

Este lector es de la empresa Ericel & Detec Ingenieria, el cual se suministra con el
software de administracion del lector modificado, acorde con las peticiones del tipo
de aplicacién requerida. El dispositivo es de corto alcance y opera bajo el
protocolo ISO 15693. Ademas funciona con interfaz RS-232 para conectarse al
computador y como lector portatil, para el inventariado de los equipos.

Caracteristicas:

v Distancia de lectura de tags hasta 5 cm.

v" Almacenamiento del nimero de identificacion y datos escritos en el tag.

v" Todo nuevo evento incluye hora y fecha de la lectura del tag.

v" Almacenamiento ciclico de los ultimos 16.384 eventos de 32 caracteres
cada uno.

v Disefio inteligente sin teclas ni partes mecanicas deteriorables con el uso.

v Bateria recargable de LITIO-ION de 3.6 V.

v Muy bajo consumo de energia con apagado automatico después de las
lecturas.

v Luces verde y rojo para informacion visual y sefal audible.

v' Conexion al PC serial RS232 con velocidad programable entre 9600 y

57600 baudios.

Figura 23. Lector RFID DTR14
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3.2.2 Lector RFID RI-STU-655A. Este dispositivo es fabricado por la compania
Texas Instruments y distribuido en Colombia por Plintec LTDA (Figura 25),
perteneciente al catalogo de lectores HF Reader System Series 6000, el cual
trabaja a una frecuencia de 13.56 MHz.

El sistema funciona de acuerdo al principio “el lector pregunta primero”, lo que
significa que el tag permanece quieto hasta que el lector envia una senal de
peticion a este. El lector puede identificar de forma rapida y simultanea numerosos
tags dentro del campo de la antena. Este puede tanto escribir como leer datos
desde los tags.

El lector RI-STU-655A maneja todas las funciones digitales y de radiofrecuencia
requeridas para la comunicacion con el tag, haciendo uso del protocolo ISO
15693. El lector posee dos entradas digitales, dos salidas digitales, un relevador
de salida y una interfaz asincrona, el cual puede ser configurado como RS-232 6
RS-485. La configuracion de las interfaces permite al lector operar sobre un bus
de datos RS-485. La direccion puede ser asignada a través de software o
hardware, a través de 3 interruptores.

Por ser un lector de largo alcance, se espera que su aplicabilidad sea funcional
para que trabaje como sistema antirrobo, valiéndose claro de la ayuda de una
antena externa.

Figura 24. Lector RFID RI-STU-655A
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Caracteristicas:

Capacidad para manejar 2 antenas

Potencia configurable de hasta 10W.

Soporta estandares 1ISO15693, TaglT, EPC.

La maxima distancia de lectura/escritura que se logra es de 1 metro.

Ideal para aplicaciones de Access Control, Farmacéuticas, Bibliotecas, ID
equipajes, identificacion de items, elementos con liquidos, etc.

v Puertos de comunicaciones son configurables en RS232 y/o RS485.

ASANENENEN

3.2.3 Antena ISC.ANTH200/200-A. Esta antena portatil de mano, desarrollado
por Texas Instruments y distribuido por Digi-Key Corporation (Figura 26), permite
tener una gran area de lectura para facilitar el escaneo de tags, y es ideal para
trabajar junto con el lector RI-STU-655A. Puede ser usado en gran variedad de
lectores que trasmitan a una frecuencia de 13.56 MHz y que tengan una salida de
impedancia de 50 Q.

Con esta antena de mano se buscara reducir inconvenientes relacionados con la
lectura de los tags, como el caso de la orientacién o alcance de los mismos, de
manera que el campo de lectura se pueda acomodar a la posicion de los tags.

Caracteristicas:

v Antena de mano con cable conexion.
v' Potencia configurable de hasta 2W.
v" Distancia maxima del cable 3.6 mts.

Figura 25. Antena ISC.ANT340/240-A

3.24 Tag RI-102-112B-03. Este tag de Texas Instruments (Figura 27), es
compatible con los estandares globales ISO/IEC 15693 e ISO/IEC 18000-3. Ofrece
al usuario la posibilidad de acceder a la memoria de 2048 bits del tag, para poder
escribir y actualizar informacién adicional en ella. Contiene un unico codigo
identificador, el cual no puede ser alterado, garantizando la unicidad de cada tag.
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Por ser un tag pasivo y estar impreso en lamina de plastico, es bastante
econdmico y puede ser colocado en superficies planas, salvo en metales.

Caracteristicas:

v' Compatible con estandares ISO/IEC 15693 e ISO/IEC 18000-3

v" Frecuencia de operaciéon de 13.56 MHz

v" Memoria de 2048 bits organizado en bloques de 64 x 32 bits para escritura
adicional de datos.

Figura 26. Tag RI-102-112B-03

3.2.5 Computador para la Aplicacion del Sistema Antirrobo. Se empleara un
computador para cada acceso que cuente con el sistema antirrobo RFID, en
donde correra la aplicacion del lector y que permitira visualizar los equipos que se
identifican a través de los tags, ademas de donde se genera también una senal
audible para alertar al personal de seguridad, en caso de detectar la presencia de
tags.

Figura 27. Computador para el sistema antirrobo

Caracteristicas:

v" Procesador INTEL Pentium 4 de 2.0 a 2.8GHZ
v" Memoria RAM 512 MB
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Disco duro 40GB

Unidad de CD

Puertos USB

Tarjeta de red

Teclado y mouse

Monitor LCD 17" SAMSUNG-HP-AOC
Sistema operativo Windows XP-PRO SP3

AN NN

3.2.6 Servidor HP PROLIANT ML110 G6. El servidor permitira gestionar la
informacion de la base de datos de los equipos médicos, con el cual se conectara
cada una de las aplicaciones de los lectores RFID del hospital.

Caracteristicas:

Procesador Intel Core i3 530/2.93 GHz
Disco duro de 160 GB

Unidad de CD/DVD

Puertos USB

Sistema operativo Windows XP SP2

ANANENENEN

Figura 28. Servidor HP PROLIANT ML110 G6

3.3 COSTOS DE LOS DISPOSITIVOS DEL SISTEMA

En la tabla 12, se hace un estimado de lo que puede costar implementar el
sistema RFID, teniendo en cuenta que los dispositivos sugeridos aqui, son acorde
a lo que se encontré en el mercado al momento de realizar el correspondiente
estudio. Los costos de disefio e implementacién de este sistema pueden variar.
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Tabla 12. Presupuesto del sistema

DESCRIPCION CANTIDAD | VALOR UNITARIO VALOR TOTAL
Lector RFID DTR14 * 4 $ 400.000 $ 1.600.000
Lector RFID RI-STU-655-A ** 3 $ 3.780.000 $ 11.340.000
Antena ISC.ANT340/240-A *** 3 $ 1.094.860 $ 3.284.580
Tag RI-102-112A-03 ** 500 1-25$%1.520 $ 500.000

26 -100 $ 1.200
101 -1000 $ 1.000
1001 -10.000 $ 900
10.001 - 25.000 $ 860

Computador para aplicacion 3 $ 420.000 $ 1.280.000
antirrobo
Computador servidor 1 $ 1.100.000 $ 1.100.000
Costos de disefio, $ 3.500.000
implementacion y otros
dispositivos
TOTAL $ 22.604.580

* Producto de la empresa Ericel & Detec Ingenieria.
** Productos de la empresa Plintec LTDA — Texas Instruments.

*** Producto de la empresa Digi-Key Corporation Colombia — Texas Instruments.

3.4 ALTERNATIVAS DE USO PARA EL SISTEMA

El sistema RFID puede estar abierto para implementar muchas aplicaciones
dentro del ambito hospitalario, como en la gestion de pacientes, elementos
quirurgicos, farmacia del hospital, entre otros.

3.4.1 Gestion de Pacientes. Mediante un tag insertado en la pulsera identificativa
del paciente, se obtendria seria un control preciso de los datos que se decidan
incluir. Una de las aplicaciones mas extendidas es obtener datos de la medicacion
que precisa el paciente en concreto y la cantidad, con el simple gesto de acercar
el dispositivo lector al paciente.

La ventaja de que usar un tag RFID es que el personal sanitario que vaya a
realizar la lectura de la pulsera, no necesita levantar la sabana y acercar tanto el
lector, para leer la pulsera del paciente.
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Figura 29. Gestion de pacientes con RFID

Uno de los casos que mas atencion despierta ante las posibilidades que ofrece la
tecnologia RFID, es el de los recién nacidos. Mediante RFID “se crea un vinculo
entre madre e hijo”. Mediante esta solucidén se realiza un test, por el cual se unen
las informaciones del tag del bebé, con el tag de la madre (colocado en las
mufequeras o tobilleras identificativas). Utilizando un lector que emita una senal
luminosa y de sonido, se puede verificar si tanto la informacion del tag de la madre
como del bebé coinciden.

3.4.2 Gestién de Elementos Quirdrgicos. Los hospitales estan obligados a
llevar una trazabilidad de todo lo que se utiliza en cada operacién quirurgica, para
poder resolver dudas en caso de problemas. Se estan llevando a cabo pruebas al
respecto, que consisten en colocar un tag en cada contenedor. El problema es que
los contenedores son metalicos y se tienen que esterilizar (a 140 grados durante
media hora, etc.). Existen tags que soportan estas condiciones adversas pero el
coste es elevado, por eso en este momento se esta estudiando la viabilidad de la
solucion. En esta aplicacion, se monitoriza al contenedor y no el contenido. El
contenido se vincula a nivel de software, ya que es imposible colocar tags en cada
instrumento médico, entre otras cosas por el tamafio reducido de los mismos.

Figura 30. Bandeja de cirugia con tag RFID
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Para realizar este control se colocan lectores en la entrada y en la salida de las
autoclaves de esterilizacion. Hay que sefalar que existen diferentes entradas a
quiréfano, por un lado la puerta por donde pasa el personal y el material y por otro
la puerta por donde pasa la camilla con el paciente. Las antenas leen lo que pasa
por cada una de las puertas y lo relacionan. De esta forma se controla qué pasa al
quiréfano en cada operacidn especifica. Se colocaria otro lector en el esterilizador
para saber cuando se ha esterilizado lo que ha entrado.

3.4.3 Control de Material Sanitario Consumible. Otra aplicacién para realizar
con RFID, es el inventariado del material sanitario consumible, como es el caso de
guantes de latex, vendas, gasas etc. En este caso el control de existencias se
realizaria acercando un terminal portatil con lector RFID incluido. Realizar un
inventario en tiempo real conlleva beneficios tanto econdmicos como practicos, ya
que se reduciria la posibilidad de quedarse sin material necesario en las labores
hospitalarias, ademas de reducirse las pérdidas desconocidas, y se optimizaria la
planificaciéon de compras.

3.4.4 Control de Accesos. La tecnologia RFID también puede utilizarse para
controlar los accesos al propio hospital y a diferentes zonas dentro del mismo.
Esto se refiere tanto a las entradas como a las salidas, es decir, tanto de fuera
hacia dentro. Se puede monitorizar con RFID las entradas y salidas de lugares de
acceso restringido, mediante la informacion que emita el tag que lleve una
determinada persona, se pueden abrir o bloquear las puertas de manera
automatica.

Figura 31. Control de acceso del personal con RFID
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3.4.5 Gestion de la Farmacia del Hospital. Con RFID se puede solucionar
graves problemas relacionado con la posible falta de trazabilidad de los
medicamentos que tiene un hospital. Se puede usar tags RFID para realizar el
inventariado de los farmacos del centro, evitando pérdidas desconocidas, llevando
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un control de pedidos y compras, asi como monitorizando las entradas y salidas
de los medicamentos, conociendo las informaciones de quién lo suministra, en qué
momento y a quién lo entrega.

Figura 32. RFID como alternativa al control de medicamentos
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Con esto se pretende también reducir los errores en la administraciéon de
farmacos. Se identifican los medicamentos y los pacientes mediante los tags
RFID, y verificar con el programa de prescripcidn que ambos son correctos.
Ademas, el sistema permite saber cuando salen de la farmacia, a dénde van y a
quién se administran.

3.5 FACTIBILIDAD DEL SISTEMA

3.5.1 Factibilidad Técnica. Se pensaba que los tags pudieran ocasionar
problemas de funcionamiento a los equipos médicos 6 viceversa, debido a las
posibles interferencias electromagnéticas que se podrian generar. Pero estudios
como los realizados por los investigadores de la Universidad Purdue de
Indianapolis y el integrador de sistemas BlueBean, han demostrado que no hay
indicios de interferencias electromagnéticas provenientes de los sistemas RFID
pasivos. Teniendo en cuenta esto, se ha pensado que los tags podrian ser
situados dentro de la estructura de los equipos, de forma que los tags estén
exentos de ser removidos o dafados, ademas no habria problemas de
interferencia con elementos liquidos y sdlidos, exceptuando con metales.

Pensando en utilizar la tecnologia RFID como sistema antirrobo, se escogio
trabajar con dispositivos a la frecuencia de 13.56 MHz, puesto que los sistemas
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antirrobos RF que manejan las grandes cadenas de supermercados funcionan
dentro del rango de frecuencias de 8.2 y 10.3 MHz, considerando asi que la
aplicaciéon con RFID pueda operar de manera similar.

El manejo y control de los dispositivos RFID seria bastante facil, porque el
software de aplicacién se encargaria practicamente de toda la operacion del
sistema RFID, igualmente el manejo de la informacion no seria para nada
complicado, si la interfaz de la aplicacion esta bien disefiada. Para lo unico que se
requeriria personal técnico especializado, seria para el soporte de mantenimiento
del servidor de todo el sistema RFID.

3.5.2 Factibilidad Econdmica. Dentro de los dispositivos propuestos, el mas
dificil de determinar fue la antena del lector, ya que a pesar de que existen
antenas tipo portal, estas hubiesen generado un costo muy elevado, puesto que
su valor es de aproximadamente 10 veces mas que el costo de la antena
propuesta para la implementacion del sistema.

La variacion de costos de los tags pasivos en el tiempo, permitira la posibilidad de
su adquisicion en grandes cantidades, debido al bajo precio que las industrias
ofreceran, de manera que el sistema RFID pueda abrirse a muchas aplicaciones.

Los costos del estudio para su desarrollo, pueden llegar a ser mas elevados de lo
previsto en el estudio de factibilidad, debido a las diferentes etapas que se debe
llevar a cabo, como el analisis de las instalaciones, analisis de la cobertura
(identificar posibles puntos negros de lectura, medidas de lectura, propuesta de
mejoras para favorecer las lecturas) y redisefar los procesos que se puedan llevar
a cabo con el sistema. La adaptacion del sistema a otras aplicaciones, puede
generar un coste considerable, dependiendo si para esos casos se mantiene la
misma tecnologia o es necesario implementar o adecuar otra, como el cambio de
protocolo y frecuencia de operacion, con el cual se puedan cumplir con los
requerimientos que se establezcan para su realizacion.

Es importante tener en cuenta los beneficios que ofrece el uso de esta tecnologia,
sin pensar en su costo, puesto que invertir en RFID trae muchas ventajas y
consecuencias favorables. Por lo tanto, una buena propuesta de implementacion,
puede justificar la posible inversion.
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4. RECOMENDACIONES

Debido a los avances continuos en el desarrollo de la tecnologia RFID, es
necesario indagar sobre nuevos elementos que vayan surgiendo en el
mercado, de manera que puedan ser implementados en el sistema como
alternativa a los productos propuestos para este estudio. Esto es se debe a
las mejoras técnicas y de operacion, que puedan llegar a ofrecer nuevos
dispositivos de RFID.

El trabajo actual de reforzamiento estructural del hospital, es el
inconveniente principal a tener en cuenta en el desarrollo del estudio para la
implementacion del sistema antirrobo con RFID, ya que su disefio se debe
prestar a posibles cambios, sin que la operatividad de este se vea afectada.

Si se considera implementar la tecnologia RFID para una aplicacion distinta
a la propuesta en este estudio, como en el control de pacientes o la gestion
de medicamentos, es recomendable realizar un estudio para determinar si
el sistema RFID propuesto, pueda adaptarse a otro propésito especifico, 6
si es necesario utilizar dispositivos RFID que trabajen en la frecuencia de
UHF, debido al bajo coste que ofrece, y a que los problemas relacionados
con las interferencias que puedan presentarse entre los lectores y los tags,
no son tan criticos para estos tipos de aplicaciones.

Pudiendo hacer uso del software desarrollado para la administracion de la
informacion de los equipos médicos, buscar de alguna manera la posibilidad
de que la informacion relacionada con los equipos médicos pueda
manejarse electrénicamente, procurando dejar a un lado el papeleo
relacionado con las fichas técnicas y los reportes de mantenimiento. Con
esto, se lograria contribuir con el cuidado y preservacion del medio
ambiente.
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5. CONCLUSIONES

Se llevé a cabo con éxito el desarrollo del prototipo del sistema RFID, con el
cual se baso en su funcionamiento, para la idea de la propuesta de disefno
del sistema RFID que podria tener el hospital.

Se destaca la integracion de la base de datos con la tecnologia RFID, lo
que facilita el proceso de intercomunicacion y conexién entre lector y el
software de aplicacion, permitiendo identificar elementos que pudieran
contener a un tag RFID.

Con el prototipo RFID, se logré entender el modo de operacion del
protocolo de comunicacion entre el lector y el tag, para la transferencia de
datos.

Aunque la tecnologia RFID en comparacion con otras tecnologias de
identificaciéon automatica, tiene como unica limitante su costo, presenta
interesantes ventajas y abre caminos para muchas aplicaciones, con la
capacidad de garantizar la unicidad y evitar las falsificaciones de sus
elementos identificativos.

El estudio realizado demuestra viabilidad para la aplicacion de tecnologia
RFID con tags pasivos a frecuencia de 13.56 MHz, para el proceso de
gestion de equipos médicos. Sin embrago, para la aplicacion como sistema
antirrobo puede presentar ciertas dudas sobre su funcionamiento, pese a
las expectativas que se ha generado durante el desarrollo de este estudio.
Lo anterior se debe a que la probabilidad de éxito en su funcionamiento, se
basa en cuestiones técnicas ofrecidas por los dispositivos y a resultados
logrados por sistemas similares de radio frecuencia, como los que existe en
los grandes almacenes de cadena, por lo que su aplicabilidad esta sujeto a
la experimentacion. Para emplearse en el inventario de activos, se presta
mucho esta aplicacion con RFID, ya que permite reducir tiempo y errores
humanos que se presentan durante la toma manual del inventario.

Uno de los inconvenientes para la propuesta del sistema RFID del hospital,
fue la eleccién de la antena del lector para el sistema antirrobo, ya que a
pesar de haber antenas tipo portal con alcance de lectura de 1.3, 1.5y
hasta de 2 metros, se optd por elegir una antena mévil, debido a que una
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antena movil tiene mas facilidad de adaptarse a la posicion de lectura del
tag, evitando asi los problemas de lectura que se presentan con la
orientacién de los tags. Ademas, porque se tuvo en cuenta que siempre hay
un proceso de inspeccion por parte del personal de seguridad a los
visitantes, y mas que todo por el costo excesivo de las antenas tipo portal.

Se presento un problema en el planteamiento del esquema para el sistema
antirrobo, ya que cada punto de acceso del hospital deberia tener un
sistema RFID y que a su vez se conectaria a la base de datos, para obtener
y comparar el UID del tag que contiene el equipo, por lo que se optd por
colocar un computador junto con la aplicacion del lector en cada acceso,
para conectar a través de un punto de red interna con la base de datos del
servidor y poder visualizar en un monitor la informacioén respectiva. Otro
motivo fue porque el hospital cuenta con un cableado estructurado definido,
por lo que no era conveniente hacer modificacion alguna a esta red.

La importancia de este estudio de viabilidad ha demostrado relevancia, en
cuanto a lo relacionado con el manejo de la informacién, ya que el personal
del departamento de biomédica ha demostrado gran interés en la aplicacion
del software de administracién de la informacion, en parte por la seguridad
que ofrece el almacenamiento de los datos en una base de datos y por la
facilidad en el manejo que el programa ofrece. Debido a esto, se ha
pensado hacer una prueba piloto con la informacion real de los equipos,
buscando asi en el futuro poder realizar las posibles modificaciones vy
mejoras que se requieran, para que el software de administracion pueda
quedar establecido.
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ANEXO 1

CODIGO DE INVENTARIO PARA EQUIPOS MEDICOS

Actualmente el hospital maneja un item identificativo para el control de inventario
de los equipos médicos, el cual consiste en un codigo de barras. Este codigo de
barras esta conformado por una sigla de 3 letras, correspondiente al servicio
donde se ubica el equipo, seguido de un numero consecutivo unico de 6 digitos.

A continuacién se describe algunas de las siglas empleadas, con la descripcion

del servicio al que pertenecen:

APA: Anatomia patoldgica

BAS: Banco de sangre

CAR: Cardiologia

COE: Consulta especializada

COP: Consulta y procedimientos
CIA: Cuidados intensivos adulto
CIN: Cuidados intensivos neonatal
CIP: Cuidado intensivo pediatrico
ETZ: Esterilizacion

FAR: Farmacia

GAS: Gastroenterologia

HIS: Hospitalizacion infectologia
HCI: Hospitalizacion cirugia

HGI: Hospitalizacion ginecobstétrica
HMI: Hospitalizacién medicina interna
HNC: Hospitalizacion neurocirugia
HPE: Hospitalizacion pediatria

HSM: Hospitalizacion salud mental
IMA: Imagenologia

LCL: Laboratorio clinico

MAN: Mantenimiento

NEF: Neurofisiologia

NUT: Nutricion

OBA: Observacion adultos
OBP: Observacion pediatria
QUI: Cirugia

RYT: Rehabilitacion y terapias
SDP: Sala de partos

UBN: Unidad basica neonatal
UCA: Unidad de cancerologia
URE: Unidad renal
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ANEXO 2

LECTOR RFID DTR10

LED AMBAR

LED ROJO\ \LED YERDE

ALIMENTACION
7.5 %DC

COMEXIOM SERIAL
RS - 232

Especificaciones Técnicas

Frecuencia de operacion 13.56 MHz

Voltaje de alimentacion 7.5a9.0 VDC

Consumo corriente 80 a 200 mA tipicamente

RS-232 Baudios programable 9,600, 19,200 38,400 o 57,600
Distancia serial RS-232 Hasta 20 metros

Formato trama serial Protocolo Detec DTP10
Anticolisiéon Si

Rango lectura TAGs Hasta 10 cm

Antena Interna 50 Ohms (opcional antena externa)
Sefal audible Buzzer programable ON/OFF
Humedad de operacion Hasta 90% relativa, no condensada
Dimensiones 54cmx 85cmx 3.7cm

Peso 150 gr.

Puerto serie alterno RS-485

Compatibilidad de TAGs Tarjetas con protocolo ISO/IEC 15693

0 TAG-IT HF-I (Texas Instruments).
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TAG RI-117-112A-03

ANEXO 3

Especificaciones Técnicas

Frecuencia de operacion
Estandares soportados
Frecuencia de resonancia
pasiva (a +25 °C)

Fuerza de campo de lectura
de activacion tipica (a +25 °C)
Fuerza de campo de escritura
de activacion tipica (a +25 °C)
Numero unico de lectura
programado por fabrica
Memoria (programada

por el usuario)

Ciclos de programacion
Tiempo de retencion de datos
(a +55°C)

Identificacion simultanea de tags
Tamafo de antena

13.56 MHz

ISO/IEC 15693, ISO/IEC 18000-3
13.80 MHz % 400 kHz (incluidas las
frecuencias offset para compensar
mas integracion en papel o lamina
PVC (Policloruro de vinilo)

110 dBpA/m

113 dBpA/m
64 bits

2k bits organizado en bloques de 32 x
64 bits

100.000

> 10 afos

Hasta 50 tags por segundo

Diametro externo: 32.5 mm + 0.1 mm/-
0.2 mm
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Ancho hoja
Largo hoja
Espesor

Base material

Temperatura de operacion
Temperatura de almacenamiento

Diametro interno: 18 mm

4.8cm = 0.05cm

5.08cm +0.01cm/-0.04 cm

Area chip: 0.355 mm

Area antenna: 0.085 mm
Substrato: Tereftalato de polietileno
Antena: Aluminio

-25°Ca+70°C

-40°C a +85°C
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LECTOR RFID DTR14

ANEXO 4

Especificaciones técnicas

Frecuencia de operacion
Estandar soportado
Bateria

Memoria

Rango de lectura
Temperatura de trabajo
Sefal audible

Humedad de operacion
Dimensiones

Peso

Compatibilidad de TAGs

13.56 MHz

ISO/IEC 15693

3.6 V Litio-lon recargable
16.437 registros
1-5cms.
-40°Ca70°C

Buzzer

0 a 95% relativa, no condensada
15cmx 3cmx 3cm

180 gr.

Tarjetas que cumplan el protocolo
universal estandar ISO/IEC 15693 6
TAG-IT HF-I (Texas Instruments).
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LECTOR RFID RI-STU-655A

ANEXO 5

Especificaciones técnicas

Frecuencia de operaciéon
Compatibilidad de TAGs

Voltaje de alimentacion

Potencia de consumo
Potencia de transmisor

13.56 MHz + 7 kHz

Tag-it HF, Tag-it HF-I y tags
compatibles con ISO/IEC 15693
110-120V /60 Hz 6

220-240V /50 Hz

Max. 60 W

0.5Wa10 W % 1 dB (configurable por
software en intervalos de 0.25 W). Por
encima de 4 W de la potencia de
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Modulacién de transmision

Conexién antena

Impedancia antena
Canales de recepcion

Interfaz de comunicacion

Configuracion de direccion
por interfaz
Compatibilidad de TAGs

Parametros de configuracion

Protocolo de comunicacion
Memoria

Salidas

Entradas

Sincronizacion

Temperatura de operacion
Temperatura de almacenamiento
Vibracién

Carcasa

Proteccion de clase
Dimensiones (Largo x Ancho
x Alto)

Peso

salida tiene un disipador de calor
adicional de 0.8 K/W si se requiere.
AM (10% - 30%) £ 6% o6 100%
(ajustable por software)
1 antena basica (Tx/Rx)
1 antena  complementaria  (Rx
unicamente)
50 Ohms a 13.56 MHz
ASK 423.86 kHz y FSK 423.75kHz /
484.29 kHz para ambas antenas
(ajustable por software)
RS232 6 RS485 (seleccionado por
jumper)
Opcional:

- DIP switch de 3 posiciones

(hasta 8 direcciones)
- Software (hasta 254
direcciones)

Hasta 115 kBits, 8 bits de datos,
even/odd/no paridad
ISO Host
EEPROM 1kByte (para parametros,
hasta 10.000 ciclos de escritura)
RAM 256 kByte (para datos)
Flash 512 kBytes (para firmware,
actualizacion via interfaz de
comunicacion)
2 optoacopladores: 24 V DC / 30 mA
1relé: 24V DC/60W
Sincronizacién protocolo via I/0
-20°Ca+55°C
-25°Ca+85°C
EN60068-2-6 (10 Hz a 200 Hz: 0.15
mm / 2g)
Hoja de acero con pintura y tapa con
bisagras
IP54
30cm x 20 cm x 16 cm

5.5 Kg
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ANTENA ISC.ANTH200/200-A

ANEXO 6

Especificaciones técnicas

Cubierta

Dimeniones (Largo x Alto x Ancho)
Proteccion de clase

Frecuencia de operacion

Potencia de transmision

Conexioén de antena

Cable de conexién

Temperatura de operacion
Temperatura de almacenamiento
Humedad relativa

Plastico Acrilonitrilo butadieno estireno
(ABS)

46 cm x 20 cm x 16 cm
IP 20

13.56 MHz

Maximo 2 W

Coaxial 50 Ohms

RG 58, 50 Ohm, 3.6 m
0 °C hasta 55 °C

-25 °C hasta 85 °C
95% (no condensado)
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TAG RI-102-112B-03

ANEXO 7

Especificaciones Técnicas

Frecuencia de operaciéon
Frecuencia de resonancia
pasiva (a +25 °C)

Fuerza de campo de lectura
de activacion tipica (a +25 °C)
Fuerza de campo de escritura
de activacion tipica (a +25 °C)
Numero unico de lectura
programado por fabrica
Memoria (programada

por el usuario)

Ciclos de programacion

Tiempo retencion datos (+55°C)
Identificacion simultanea de tags

Tamano antena
Ancho hoja
Largo hoja
Area

Base material

Minimo radio de curvatura permitido

Temperatura de operacion

Temperatura de almacenamiento

13.56 MHz

144 MHz % 200 kHz (incluidas las
frecuencias offset compensada con
lamina PVC (Policloruro de vinilo)

94 dBpA/m

97 dBuA/m
64 bits

25 kbits organizado en bloques de 32
X 64 bits

100.000

> 10 afos

Hasta 50 tags por segundo
45cmx7.6cm

4.8cm £ 0.05cm

9.6 cm+0.01 cm/-0.04 cm

Chip: 0.355 mm, Antenna: 0.085 mm
Substrato: Tereftalato de polietileno
Antena: Aluminio

18 mm

-25°Ca+70°C

-40°C a +85°C
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Disefio de un Sistema de Gestion para la Supervision e
Identificacion de equipos médicos por medio de tecnologia RFID
en hospitales

Design of a Management System for Monitoring and
Identification of medical equipment using RFID in the hospitals

Javier Humberto Rubio Plazas' y Javier Mauricio Rodriguez’

Resumen

En este articulo se da a conocer un estudio, para hacer uso de tecnologia RFID en el control y gestion de
equipos médicos del Hospital Universitario Hernando Moncaleano Perdomo E.S.E de la ciudad de Neiva (Huila -
Colombia). Para su desarrollo, se realizo un modelo de prueba con un prototipo RFID de la empresa Ericel & Detec
Ingenieria, el DTR10, para simular el funcionamiento y determinar las caracteristicas dptimas para el sistema que
se pudiese implementar en el hospital. Para ello fue necesario crear un software de aplicacion en Builder C++, para
la interfaz de comunicacion entre el lector y los tags RFID, el cual se encarga ademas de procesar los datos
obtenidos del tag (el UID en este caso), con una base de datos en MySQL que permite relacionar los datos del tag
con la informacién los equipos médicos. Ademas se disefio una aplicacion en lenguaje PHP, con el cual el usuario
podra administrar la informacion de la base de datos.

A partir de los resultados obtenidos del prototipo, se hizo una propuesta de disefio y de los dispositivos del
sistema del hospital. De acuerdo a lo anterior, se determiné que los dispositivos RFID que operan bajo el protocolo
ISO/IEC 15693, a frecuencia de 13.56 MHz, eran adecuados para el sistema del hospital, debido a las
caracteristicas técnicas y operativas que ofrecen sus fabricantes.

Palabras Clave: RFID; Prototipo; DTR10; UID; Interfaz; Lector; Tag; Base de datos; Protocolo; MySQL; PHP.

Abstract

This article announces a study to make use of RFID technology in the control and management of medical
equipment at Hospital Universitario Hernando Moncaleano Perdomo ESE of the city of Neiva (Huila - Colombia).
For its development, was performed a model test of a prototype RFID from Ericel Detec & Engineering company,
DTR10 to simulate the operation and determine the optimal characteristics for the system that could be
implemented in the hospital. It was necessary to create a software application in Builder C + +, to the
communication interface between the reader and RFID tags, which is also responsible for processing data from the
tag (the UID in this case), with a base MySQL data that relates the tag data with medical equipment information
respective. It was design an application in PHP, with which the user can manage of the database information.

From the results of the prototype, it was made a proposal designed and of the hospital system devices.
According to the above, it was determined that RFID devices operating under the protocol ISO / IEC 15693, a
frequency of 13.56 MHz, were adequate for the hospital system, due to technical and operational features offered
by its manufacturers.

Keywords: RFID; Prototype; DTR10; UID; Interface; Reader; Tag; Data base; Protocol; MySQL; PHP.
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1. Introduccion

RFID (Radio Frequency IDentification) es una tecnologia de identificacién automatica por radiofrecuencia,
similar en cuanto a su aplicacion a la tecnologia de cddigo de barras. Un sistema RFID se compone basicamente de
un lector, su antena, etiquetas o tags (compuestos de un microchip y una antena), y el middleware, que es el
software que gestiona todo el sistema RFID a nivel de hardware, proporcionando los medios de proceso y
almacenamiento de datos.

RFID ha llegado a ser una de las tecnologias de comunicaciéon que ha experimentado un crecimiento mas
acelerado y sostenido en los ltimos tiempos. La posibilidad que ofrece la lectura a distancia de la informacion
contenida en una etiqueta o tag, sin necesidad de contacto fisico, junto con la capacidad para realizar multiples
lecturas y en algunos casos su escritura, de forma simultanea, ha abierto caminos a un conjunto muy extenso de
aplicaciones en una gran variedad de ambientes, desde la trazabilidad y control de inventario, hasta la localizacion y
seguimiento de personas y activos, o la seguridad en el control de acceso.

El uso de RFID en instalaciones hospitalarias puede conseguir aumentar la seguridad y la visibilidad tanto de
personas como de activos dentro de un hospital. Las aplicaciones posibles son casi ilimitadas, y cualquier situacion
que se vive cotidianamente en el ambito sanitario puede mejorarse por medio de la tecnologia de identificacion por
radiofrecuencia.

El Hospital Good Shepherd Advocate en Estados Unidos, hizo uso de etiquetas RFID pasivas de la empresa
Sovereign Tracking Systems, para el etiquetado de equipamiento moévil, para el control de inventario. Se ha
informado una reduccién a la mitad de los errores de inventario (Attaran, 2006).

Varios hospitales estadounidenses se asociaron a principios del afio 2004 para realizar una prueba de etiquetas
de eXI Wireless, perteneciente actualmente a Verichip Corporation. El objetivo era la proteccion, localizacion y
seguimiento de equipamiento médico en los hospitales. El objetivo del proyecto fue probar el sistema Asetrac20,
con el objetivo de reducir los costes de pérdidas de equipamiento hospitalario y las pérdidas de tiempo del personal
dedicado a las busquedas del equipamiento extraviado. Para ello se fijaron etiquetas RFID al equipamiento, para
hacer saltar una alarma siempre que un determinado equipo saliera de su perimetro asignado. El sistema Asetrac
dispone de una interfaz grafica donde se pueden mostrar planos del lugar de despliegue, ayudando asi al personal en
el seguimiento de los equipos (Portillo, 2008).

Un hospital de 500 camas en el sureste de Georgia (Estados Unidos), buscaba una mejor manera de rastrear la
ubicacion y utilizacion de los equipos moviles dentro del hospital. A partir de la implementacion del sistema de
identificacion por radio frecuencia y localizacion en tiempo real (RTLS), la gestion de activos es mas eficaz y mas
econdmica. El sistema fue instalado en marzo del 2010 y se identificaron 1.900 activos, entre ellos, equipos de
infusion, dispositivos de compresion y equipos respiratorios. “Cuando vine por primera vez en noviembre de 2004,
realmente no tenia una idea clara de lo que estaba pasando con nuestros activos”, dice Al Hardy, el responsable de
compras de bienes de capital y gestion de activos del hospital. “No podiamos rastrear su ubicacidn, el costo de
mantenimiento y la tasa de utilizacion. Ahora, antes de reemplazar el equipo o comprar equipo adicional, podemos
usar el RTLS para determinar la tasa de utilizacion, la cantidad de tiempo que se demor6 en reparar un equipo, y su
uso para determinar si realmente se necesita gastar ese dinero” (RFID Journal, 2010).

El objetivo de este estudio, es crear la propuesta para aplicar RFID, en la ayuda de los procesos de control y
gestion de los equipos médicos del hospital, para reducir inconvenientes en la administracion, tanto de los equipos
como de su informacion, debido al gran numero de estos dentro de la institucion. Ademas, examinar la posibilidad
de usar RFID como un sistema antirrobo, haciendo uso de los propios tags y empleando lectores de largo alcance.



2. Metodologia

2.1 Sistema de gestién de base de datos: Para llevar el registro de los equipos médicos del hospital, se
dispuso de una base de datos. Una base de datos es un “almacén” que permite guardar grandes cantidades de
informacion, organizada en forma de tablas, para que pueda ser encontrada y utilizada facilmente. Para el desarrolla
de la base de datos, se empled un sistema de gestion de base de datos, que es un tipo de software muy especifico,
dedicado a servir de interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan, el cual se compone
de un lenguaje de definicidn, de un lenguaje de manipulacion y de un lenguaje de consulta de datos.

El sistema de gestion de base de datos utilizado en la aplicacion del prototipo fue MySQL, que es de licencia
libre. Para el disefio de la base de datos en MySQL, primero se identifico la informacion que contendria la base de
datos, creando asi el diccionario de datos, para lo cual se tuvo en cuenta los datos mas comunes que se manejan en
las hojas de vida y reportes de mantenimiento de los equipos médicos. A partir del diccionario de datos se creo el
modelo entidad-relacion, para finalmente disefiar la base de datos en lenguaje SQL usando para ello la aplicacion
de MySQL (Valade, 2004). En él se definen los campos, los tipos de datos, las relaciones y restricciones de cada
una de las tablas que componen la base de datos.

2.2 Interfaz para la administracion de la base de datos: Para administrar la base de datos de MySQL, se
usan comandos en lenguaje SQL. Para facilitar al usuario su manejo, se disefid una interfaz visual para gestionar la
informacién que hay en ella, el cual se encargara de ejecutar los comandos SQL necesarios, sin que la persona
tenga que preocuparse sobre su programacion.

Para el desarrollo de la interfaz que se conecta con la base de datos MySQL, se hizo uso de PHP, que es un
lenguaje de programacion interpretado, disefiado originalmente para la creacion de paginas web dinamicas. Para
ejecutar los comandos de MySQL desde PHP (Valade, 2004), se utilizo el programa servidor APACHE
(Engelschall, 2001).

2.3 Lector RFID DTR10: Este lector de la empresa Ericel & Detec Ingenieria (Ericel, 2009), cumple con la
norma estandar ISO/IEC 15693 y permite leer tags en el rango de alta frecuencia HF de 13.56 MHz. Incorpora la
funcion de anticolision, para poder leer varios tags simultaneamente y tiene un alcance de lectura maximo de 10
cm, debido a la potencia de la antena (200 mW). Se conecta a un computador a través de interfaz RS-232.

2.4 Tag RI-117-112A-03: Este tag de la compaiiia de Texas Instruments (TEXAS, 2004), es compatible con el
estandar ISO/IEC 15693. Contiene un tnico coédigo identificador o UID, el cual relaciona el equipo que contiene el
tag, con la informacion respectiva en la base de datos.

2.5 Protocolo ISO/IEC 15693: Debido a los numerosos comandos que rige el protocolo ISO/IEC 15693
(Ericel, 2009) para el desarrollo del modelo, el interés se centro en la lectura de los tags para obtener el UID, para
lo cual se empleo el comando de modo inventario.

Para utilizar el modo inventario, al byte de comando del paquete de pregunta se le asigna el valor hexadecimal
de 01 (Tabla 1). De esta manera, el lector estd en capacidad de leer los tags que estén dentro del rango de alcance de

Su antena.

Tabla 1. Paquete de pregunta en modo inventario

Inicio trama Longitud Direccion | Bandera de Comando Datos de | Fin trama
(SOF) del paquete | del nodo pregunta pregunta (EOF)
02 0B 00 00 00 8D 01 00 00 857A




Una vez recibe el paquete de pregunta por parte del lector, el tag genera un paquete de respuesta (Tabla 2). Al
recibir el paquete de respuesta, el lector revisa los campos “Comprobar datos” y “Datos de respuesta” (Tabla 3),
para verificar si se present6 algun error en la transmision. Igualmente ocurre lo mismo en el paquete de respuesta
para multiples tags, en el cual el lector emplea la funcion anticolision.

Tabla 2. Paquete de respuesta en modo inventario

Inicio trama | Longitud | Direccion | Bandera de Comando Comprobar | Datos de | Fin trama
(SOF) del paquete | del nodo respuesta datos respuesta (EOF)
02 17 00 00 00 00 01 6 bytes 8 bytes B6 49

Tabla 3. Comprobacion y datos de respuesta del modo inventario

Comprobar datos Datos de respuesta
Datos Banderas de Caodigo Datos en
1 . . UID
validos colision error memoria
01 00 00 00 00 00 003191 F217000007E0

2.6 Interfaz Lector RFID — Base de Datos: La interaccion entre el prototipo RFID y la base de datos, se
llevo a cabo mediante un software de aplicacion realizado en C++ Builder 6. El disefio de la interfaz se dividi6 en 2
partes:

a) El codigo para el lector RFID: se encarga de la comunicacion entre el lector y el tag, que consiste en el
envio y recepcion de comandos por puerto RS-232, que el lector interpreta para realizar la accion respectiva. El
paquete de datos obtenido por el lector, se descompone mediante un algoritmo, hasta obtener el UID del tag.

b) El codigo para la base de datos: que se encarga de procesar los datos obtenidos del tag con la base de datos
de MySQL, para asi obtener la informacion relacionada con el equipo que contenga el UID. Para emplear la base de
datos MySQL junto con la aplicaciéon de C++ Builder, se utilizé el conector de origen de base de datos de MySQL,
para ejecutar las sentencias SQL definidas en el programa.

3. Resultados

3.1 Administracion de la informacién: La base de datos de MySQL junto con la interfaz visual en PHP
(Figura 1), facilita la gestion de la informacion de los equipos médicos, permitiendo la integridad y seguridad de los
datos. Con la interfaz se maneja informacion relacionada con la hoja de vida de los equipos, permitiendo la
consulta, el ingreso y la modificacion de los datos.

Una caracteristica sobresaliente de esta interfaz, consiste en que a cada equipo se asigna automaticamente un
codigo interno, para identificar cada uno de ellos de forma tinica dentro de la base de datos. De este modo, cuando
un tag sea asigna a un equipo, los datos del tag (en este caso el UID), se relaciona con el codigo interno del equipo.

La interfaz da la posibilidad de visualizar los datos de un equipo en formato PDF, para que el usuario tenga la
posibilidad de imprimirlo y guardarlo de manera fisica. Otra caracteristica importante de esta interfaz, es la
facilidad y efectividad en la busqueda de la informacion, en el cual se han definido filtros que permiten una
interaccion y establecer mejor la comunicacion de la interfaz con la base de datos.
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Figura 1. Interfaz visual con PHP

3.2 Asignacion de tags a los equipos: El proceso de asignacion de tags a los equipos médicos, inicia primero
por la informacion contenida de los equipos en la base de datos. Para esto se verifica si los datos del equipo existen,
y si la informacion no se encuentra en la base de datos, se procede entonces a ingresar sus datos para almacenarlo y
asi generar su codigo interno. Luego, se procede a buscar el equipo desde la aplicacion de C++ Builder (Figura 2), a
través del codigo interno del equipo o mediante otros datos. Los datos del equipo seleccionado son mostrados al
usuario, incluyendo el campo del UID del tag. Si el equipo tiene tag asignado, aparecera su denominaciéon en el
campo de UID, y si no, el campo aparecera vacio.
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Figura 2. Interfaz visual con C++ Builder



Se procede a la lectura del tag que va a ser colocado en el equipo, ya con los datos seleccionados, en el cual se
obtiene el UID. Se pueden realizar modificaciones de los datos antes, durante y después de la asignacion del UID al
equipo. El1 UID asignado queda relacionado de manera directa con el codigo interno del equipo de la base de datos,
lo que permite con esto poder identificarlo a partir del uso de un lector RFID.

3.3 Identificacion de los tags: La identificacion se realiza mediante el uso del lector RFID. Cuando el tag se
encuentre dentro de la zona de la antena del lector, automaticamente podra ser reconocido por la aplicacion de C++
Builder a través de su UID, para luego mostrar la informacion respectiva.

Pensando en una posible utilizacion como sistema antirrobo con los propios tags RFID, se desarrollo una
aplicacion para este proposito (Figura 3). Para este caso el lector incorpora la funcidon anticolision para leer
multiples tags. El lector a través de su antena se dispone a leer los tags que se encuentren en su area de influencia.
Si uno o mas tags son detectados, se activa una sefial auditiva y el sistema mostrara el listado de esos tags.
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Figura 3. Lectura simultanea de 3 tags

3.4 Resultados obtenidos del prototipo: Se realizaron pruebas para comprobar el comportamiento del lector
ante un evento de lectura de multiples tags, en el cual el lector aplica la funcion anticolision. Ademas de lo anterior,
verificar la conexion a la base de datos del servidor, por parte de la aplicacion del lector.

La prueba consistié en tomar 3 tags y asignarlos a los datos de 3 equipos (Tabla 4), para luego obtener los
datos del UID de cada tag con el lector, y a partir de cada UID mostrar en pantalla (Figura 3) la informacion de los
equipos que se relaciona con esos tags. Para determinar el margen de éxito de la lectura del UID de cada tag, se
procedio a realizar la lectura simultanea de los 3 tags, para lo cual se tuvo en cuenta la orientacion en grados de los
tags, respecto a la posicion del lector. Se realizaron 4 lecturas para cada una de las orientaciones, obteniendo los
resultados mostrados en las Tabla 5. Cabe notar que P1, P2, P3 y P4 son cada una de las pruebas de lectura
simultanea realizadas a los tags, donde se coloca “Si” a los tags reconocidos por el lector y “No” a los que no
detecto el lector. Luego se determino la probabilidad de éxito que tuvo cada tag, al ser reconocido por el lector y su
aplicacion.



Tabla 4. Listado de los equipos con sus respectivos UID

UID Tag ID Interno Equipo Servicio
E007000018D26895 | UHMP000153 Bomba de Infusion Consulta Externa
E00700001DEC85B2 | UHMP000151 | Monitor de signos vitales Urgencias
E00700001DEC85B3 | UHMP000208 Electrocardidgrafo Urgencias
Tabla 5. Resultados de la lectura simultanea de 3 tags
Orientacion
0° (Tag perpendicular al o o o
UID Tag lector) 45 90 135

Pl | P2 | P3| P4 | % |Pl|P2|P3|P4| % |PlL|P2|P3|P4| % |PL|P2)P3 P %
E007000018D26895 | No | Si | Si | Si | 50 | Si | Si | Si | Si |100| Si | Si | Si | Si | 100 | Si | Si | Si | Si | 100
E00700001DEC85B2 | No | No | Si | Si |25 | Si | Si | Si | Si | 100| Si | Si | Si | Si | 100 | Si | Si | Si | Si | 100
E00700001DEC85B2 | No [ No [ No [ No | O | Si | Si [ No | Si | 75 | Si | Si | Si | Si| 100 | Si | Si | Si | Si | 100




3.5 Disefio del sistema RFID para el hospital: El sistema RFID para el hospital, se compone de 2
estructuras: la encargada de la gestion de los equipos médicos y la de seguridad antirrobo usando los propios tag.

En la figura 4, se puede observar el esquema planteado para gestionar los equipos médicos con los tags, se
compone de un lector de mano con antena incorporada y un computador que tendra la aplicacion del lector, con el

cual se podra leer y administrar la informacion relacionada con los tags de los equipos, que residira en la base de
datos de un servidor.
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Figura 4. Esquema del sistema RFID para la gestion de los equipos

Se emplearan lectores portatiles para el inventario los equipos con los propios tags, en el cual el lector a través
de su memoria interna almacenara el UID de los tags. De esta forma al realizar la lectura de los tags de los equipos,
esta informacion podra ser descargada del lector a un computador, para luego verificar y comparar los UID
obtenidos por el lector, con los existentes en la base de datos. Esto permitira reducir el error humano, que se
presenta al realizar de forma manual el inventario de los equipos.

Para implementar el sistema RFID como sistema antirrobo, se tuvo en cuenta como primera medida el nimero
de accesos con que cuenta al edificio del hospital (Principal, Consulta Externa y Urgencias), determinando asi la
clase y la cantidad de dispositivos para el sistema. En el disefio de este esquema (Figura 5), se tuvo en cuenta el
alcance de lectura para los tags, el tipo de antena, el modo de operacion del lector y de los dispositivos en conjunto.
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Figura 5. Esquema del sistema antirrobo con RFID para un acceso

Cada acceso del hospital tendra un lector de largo alcance, una antena mévil y un computador que contendra el
programa de aplicacion para el lector, permitiendo también visualizar en pantalla los elementos que contienen
adheridos los tags. El sistema RFID en cada acceso contara con un punto de enlace a red, para la conexion con la
base de datos del servidor, que se dara a través de la aplicacion del lector.



3.6 Componentes propuestos para el sistema RFID del hospital:

a). Lector RFID DTR14: Este lector de la empresa Ericel & Detec Ingenieria (Ericel, 2010), se suministra
con el software de administracion del lector modificado, acorde con las peticiones del tipo de aplicacion requerida.
El dispositivo es de corto alcance y opera bajo el protocolo ISO 15693. Funciona con interfaz RS-232 y opera
también como un lector portatil.

Caracteristicas:

AN N N N N N N

Distancia de lectura de tags hasta 5 cm.

Almacenamiento del nimero de identificacion y datos escritos en el tag.

Todo nuevo evento incluye hora y fecha de la lectura del tag.

Almacenamiento ciclico de los tltimos 16.384 eventos de 32 caracteres cada uno.
Bateria recargable de LITIO-ION de 3.6 V.

Muy bajo consumo de energia con apagado automatico después de las lecturas.

Luces verde y rojo para informacion visual y sefial audible.

Conexidn al PC serial RS232 con velocidad programable entre 9600 y 57600 baudios.

b). Lector RFID RI-STU-655A: Este dispositivo de la compaifiia Texas Instruments (TEXAS, 2001), trabaja a
una frecuencia de 13.56 MHz, el cual se propone para el uso del sistema antirrobo.

Caracteristicas:

AN N NN

<\

C).

Capacidad para manejar 2 antenas

Potencia configurable de hasta 10W.

Soporta estandares [ISO15693, TaglT, EPC.

La maxima distancia de lectura/escritura que se logra es de 1 metro.

Ideal para aplicaciones de Access Control, Farmacéuticas, Bibliotecas, ID equipajes, identificacion de
items, elementos con liquidos, etc.

Puertos de comunicaciones son configurables en RS232 y/o RS485.

Antena ISC.ANTH200/200-A: Esta antena portatil de mano de Texas Instruments (TEXAS, 2006),

permite tener una gran area de lectura para facilitar el escaneo de tags, y es ideal para trabajar junto con el lector
RI-STU-655A. Puede ser usado en gran variedad de lectores que trasmitan a una frecuencia de 13.56 MHz y que
tengan una salida de impedancia de 50 Q. Con esta antena de mano se buscara reducir inconvenientes relacionados
con la lectura de los tags, como el caso de la orientacion o alcance de los mismos, de manera que el campo de
lectura se pueda adaptar mejor a la posicion de los tags.

Caracteristicas:

v
v
v

Antena de mano con cable conexion.
Potencia configurable de hasta 2W.
Distancia maxima del cable 3.6 mts.

d). Tag RI-102-112B-03: Este tag de Texas Instruments (TEXAS, 2002) es compatible con el estandar
ISO/IEC 15693. Ofrece al usuario la posibilidad de acceder a la memoria de 2048 bits del tag, para escribir y
actualizar informacion adicional en ella. Contiene un tnico codigo identificador, el cual no puede ser alterado,
garantizando la unicidad de cada tag. Por ser un tag pasivo y estar impreso en ldmina de plastico, es bastante
econdmico y puede ser colocado en superficies planas.

Caracteristicas:

v

Compatible con estandares ISO/IEC 15693 ¢ ISO/IEC 18000-3



v" Frecuencia de operacion de 13.56 MHz
v Memoria de 2048 bits organizado en bloques de 64 x 32 bits para escritura adicional de datos.

e). Computador para la aplicacion del sistema antirrobo: Se empleara un computador en cada acceso del
hospital con el sistema antirrobo RFID, en donde correra la aplicacion de Builder C++ para el lector y permitira
visualizar los equipos que se identifican a través de los tags, el cual se conectara a un punto de red para la conexion
con el servidor.

Caracteristicas:

v" Procesador INTEL Pentium 4 de 2.0 a 2.8GHZ
v" Memoria RAM 512 MB

v Disco duro 40GB

v' Tarjeta de red

v Monitor LCD 17" SAMSUNG-HP-AOC

v' Sistema operativo Windows XP-PRO SP3

f). Servidor HP ProLiant ML110 G6: Este servidor de la empresa Hewlett Packard (Hewlett Packard, 2010)
permitird gestionar la informacion de la base de datos de los equipos médicos, con el cual se conectara cada una de
las aplicaciones de los lectores RFID del hospital. En el correra la aplicacion realizada en PHP, para permitir al
usuario hacer uso de la interfaz visual desde una conexion remota.

Caracteristicas:

v Procesador Intel Core i3 530/2.93 GHz
v Disco duro de 160 GB
v’ Sistema operativo Windows XP SP2

3.7 Limitaciones: Aunque la tecnologia RFID en comparacion con otras tecnologias de identificacion
automatica, tiene como Unica limitante su costo, presenta interesantes ventajas y abre caminos para muchas
aplicaciones, con la capacidad de garantizar la unicidad y evitar las falsificaciones de sus elementos identificativos.

4, Conclusiones

De acuerdo a las pruebas realizadas con el prototipo (Tablas 5), para la aplicaciéon como sistema antirrobo
se puede presentar ciertas restricciones sobre su funcionamiento, debido a que la operatividad para este sistema se
basa en cuestiones técnicas ofrecidas por los fabricantes de los dispositivos y a resultados logrados por sistemas
similares de radiofrecuencia, como los que existen en los grandes almacenes de cadena, por lo que su aplicabilidad
esta sujeto a la experimentacion.

Uno de los inconvenientes en la propuesta del sistema RFID del hospital, fue la eleccion de la antena para el
lector RFID del sistema antirrobo, pese a haber antenas tipo portal, con alcance de lectura entre 1.3 y hasta 2
metros, se optd por una antena movil, debido a que con este tipo de antena hay méas adaptabilidad a la posicion de
lectura del tag, evitando asi los problemas que se puedan presentar con la orientacion de estos (Tablas 5). Ademas
se tuvo en cuenta que generalmente hay un proceso de inspeccion por parte del personal de seguridad y por el costo
elevado que presenta las antenas tipo portal.

Se presentd un inconveniente en el planteamiento del sistema antirrobo, ya que cada punto de acceso del
hospital deberia tener un sistema RFID, que a su vez estaria conectada a la base de datos del servidor, por lo que se
opto por colocar un computador junto con la aplicacion del lector en cada acceso, para la conexion con el servidor a
través de un punto de red interna y poder visualizar la informacion respectiva. Otro motivo fue porque el hospital
cuenta con un cableado estructurado definido, por lo que no era conveniente hacer modificacion alguna a esta red.



La importancia de este estudio de viabilidad ha demostrado relevancia, en cuanto a lo relacionado con el
manejo de la informacion, por lo que el personal del departamento de biomédica ha demostrado gran interés en la
aplicacion del software para la administracion de la informacion, en parte por la seguridad que ofrece su
almacenamiento en una base de datos y por la facilidad en el manejo que la interfaz en PHP ofrece. Debido a esto,
se ha pensado hacer una prueba piloto con la informacion real de los equipos, buscando asi en el futuro realizar las
modificaciones y mejoras para dejar en funcionamiento.
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